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YBopHa peu

VcrpaxuBame HauMHa pa3Boja caBpeMEHOT IPYLITBA YeCTO Ce JJOBO-
iV y Be3y ca MIMPOKUM MOryhHOCTMMaA IIpUMeHe JUTMTa/lTHe TeXHONOTHje
y pelllaBamy CBaKOfHeBHMX npobnema. OunrnenHa ce Beha cogucru-
IMPAHOCT AUTUTATHUX CPefCTaBa M MPAaKTUYHO HOKa3aHa HMCKA IIep-
COHa/IHA KOMIIeTeHIja (AUIMTalHAa NMCMEHOCT), OTBapa HU3 INMTamba
HajIIpe Y KOHTEKCTY MOIITOBama 6e30eHOCHNUX MpOoLiefypa Koje perym-
Iy TIpoliec ynpas/bata nHpopmanyja. Haume nopany n nadopmanuje
KOje KOpUCHUIM MH(POPMALVOHO KOMYHUKALMOHNX T€XHOIOTUja YIMHe
JOCTYIIHUM YIIPaBO KpO3 pas3NyuTe BUJOBE TAaKO3BAHUX e-YCIIyTa, I10-
TEHIIMjaTHO MIPefiCTaB/bajy MpeAMeT KMOepHeTHUKIX Hallajla ca Hecare-
AVMBUM HeTaTMBHUM Iocnepuiama. C fpyre cTpaHe pe3ynaTaTu OpOjHUX
HAayYHUX UCTPpaKNBama II0Ka3yjy Jia je IIOCTOji eBUIEHTaH IpobieM He-
aJIeKBaTHOT PyKOBamba IOBEp/bUBYX NHPOPMaILUja Y pasy OpojHMX opra-
Hy3anyja (BIafiMHUX ¥ HeB/IAIMHIX) 3 PasINIUTHX APYIITBEHNX chepa
(HIp. 31paBCTBO, IPOCBeTa, 0OaBelITajHe U 6e3bemHOCHE cyxbe). Cxop-
HO ToMe IpBM 6poj yacommca y 2023. ropuay nocseheH je mpo6memaTn-
1y besbeonocmu ungpopmayuja v cBUM CHeNVIPUIHOCTUMA afIeKBaTHOT
yIIpaB/batba jaBHUM U IPUBATHUM HOJALMMA.

[TpunoxxeHu pajoBy MMajy 3a LM/b CUCTEMAaTHYaH OMVC UAeHTU(UKO-
BaHUX NIPEJHOCTU M HeJOCTaTaka yHoTpebe CrielupUIHNX AUTUTATHUX
CpeficTaBa KOMYHUKaIMje y PeIOBHUM V/IY BAHPEIHUM OKOTHOCTMMA. Ay-
TOpY NOCeOHY MKy yCMepaBajy Ha 6e30eJHOCHe acIleKTe IIPUKYIbaba,
aHa/IM3e U CKIAAMIITeha BEJIMKOT 6poja MHpOpMaIja Koje CBAaKOJHEBHO
LMPKY/IMIILY ITyTeM Marbe WIN BUIIe OTBOPEHUX COPTBEPCKIUX IpOrpama.
OcuM nperiefHUX UCTPAKMBAYKIX PaloBa y OBOM Opojy 4acommca mpes-
CTaB/beHA Cy /IBa IIpMKa3a KibNUIa 13 007acTy HayKa 6e36eMHOCTI Kao 1
jemaH paj ca aKTYelTHUM M APYIITBEHO KOPUCHUM IIPEIMETOM UCTPasKN-
Barba KOjI HIjeé CTPUKTHO II0OB€3aH Ca TEMATOM U THYe€ Ce Pa3BOja IIPEBEH-
TUBHe 3alITHTe 0off oxkapa y P. Cpbuju (pykomuc je mocnaT Ha 06jaB/bu-
Bambe IIpe IPOMEeHe Ha3)Ba YacOINCca U IPYIUX TEXHUYKUX CMEPHMLIA).
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Ypenuumrso vaconuca Caspemerie cmyouje 6e3bedHocmu ce 3aXBajbyje
ayTopuMa Ha IPWIOKEHVMM pafioBMMa U II03MBa APyre 3aMHTEpecoBa-
He JVICTpaXUBade [a 3ajefHMYKMM PalOM [OIPMHECEMO TeMaTU3aLVju
APYLITBEHNX II0jaBa 13 00/IacTI HayKa 6e30eMHOCTI.
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BE3BEJHOCT MHOOPMAIINJA
Y OYHKI VU YIIPAB/bAIbA
KOHTVHYUTETOM IIOC/JIOBAIbA*

Caxxetak: MHgopmayuje kao cpedcmeo cxeamaroa céema u KomyHuxayuje 0o6use cy y nocnos-
HOM OKpYJicervy Y02y KOpnopamueHoz pecypca koju saspehyje 6ap oHonuKo nasjctoe KoIuKo u
ceaxu Opyau pecypc kojum 6uno koja opeanusauuja pacnonaxce. Kaoa ce o eosopu ungpopma-
yujama Kao KopnoparmueHom pecypcy, Heu3ocmasHo je basmerve NPobIEMAMUKOM HoUx06e 3d-
wmume. Omy0a, nasxroa akademcke u cmpyuHe jasHocmu éeh yeenuxo je oKynupana numareem
6esbedHocmu ungopmayuja ykmwyuyjyhu ocmeapusarse 6e3bedHocmu u opyaux uxgopmayuo-
HUX pecypca Koju 0enyjy Kao ocnioHay, u nodpuika ynompebu ungopmayuja. besbedrocm ungop-
mauuja jecme pyHkuuja koja 360z céoe sHauaja mopa 6umu xonmumnyupana. Ca opyze cmpate,
nped ceaxy opeanusayujy je nocmasmwen 3adamax o06esbehusara KOHMUHYUMemMa nocno8ara
yened u HakoH nopemehaja 6e3 063upa Ha kapakmep mux nopemehaja. Y eesu ca mum, y paoy ce
noznasu 00 npemnocmasie 0a je jedar 00 Npedycn08a KOHMUHYUMeMAa nocr08atea ynpaso (KoH-
munyumem) 6e3bednocmu ungopmavuja. Aymop he nokywamu da npedcmasu Ha Koju HA4UH
6esbedHocm uxgopmayuja 0onpuHoCU ynpasvarey KOHMUHYUMemom nocnosarva.

Kipyune peun: ungopmauje, 6e3bedrocm ungpopmavuja, ynpasmware be3bednouhy unpopma-
yuja, koumuHyumem 6e36e0HocmU UHPoOpMAayUja, ynpasmwaree KOHMUHYUMEMOM NOCT08Aba

VYBop,

Y uHbOpManMOHOM HOOY M YMpEXEHOM [PYIITBY Y KOjeM >XMBMMO,
uHpopMalje IIOCTajy CBe 3HAYAjHMjU pecypc KaKo y IPUBATHO] chepu
XKIMBOTA 32 00aB/batbe CBAKOIHEBHIX aKTUBHOCTH, TAKO U Y Pajly OpraHu-
3allMja y jaBHOM U IIPMBATHOM CEKTOPY. TeXHO/Moruja Ha K0joj MOYMBajy
nHdOpMaInMje ocTaa je TOMMKO MHKOPIOpYMpaHa y IPMBATHO]j 1 ITOC/IOB-

* Paj je HacTao y OKBMpY Ipojekta Koju ¢uHancupa ®owy 3a HayKy Peny6imke Cpb6uje y okBupy
ITporpama ,JIEJE” - Management of New Security Risks — Research and Simulation Development,
NEWSIMR&D, #7749151.
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HOj cpepy XKMBOTA /1A je TELIKO MIN YaK HeMOTyhe 3aMMICIUTH >KUBOT 1
pan 6e3 mwe. CacBMM CUTIYpHO, JaHAaC OpraHmsanyje Kopucre nHdopma-
nuje u caBpeMeHe (MH(OPMALMOHO-KOMYHUKAIIMIOHE) TEXHOJIOTHje Kao
06aBe3HM elleMEHT II0C/IOBakba, KOjI ce HePeTKO Ipero3Haje Kao KpUTnd-
Ha [TI0C/IOBHA MIMOBUHA. Yciiell cBe Behe OBe3aHOCTM KOMIUIEKCHVX CUCTe-
Ma U MpeXa, pasMeHe MHpopManuja u MHGOPMAIMOHNX pecypca, Kao U
300T IMPOKOT CIIEKTpa BP0 COPUCTUIMPAHUX NpeTHU, 00e3b6ehuBame
IIXOBE 3alTUTE MOCTaje CBe aMOMIMO3HUjM 3axTeB. besbegnomhy nH-
dopmanuja Tpeba 06e36emMTU 3AIUTUTY HOBEP/BMBOCTY, MHTETPUTETA
U pacnonoxmpocTy nHbopmanuja (ykpydyjyhu pecypce koju Hasene-
HO 06e30ebyjy 1 moppskaBajy) of pa3nMunTUX IPeTHY IPUPOITHOT, TeX-
HIYKO-TEXHOJIOIIKOT 1 JbyACKOr ¢akTopa. Kpajwu unmb je 06e3behnuparme
MOryhHOCTM U yCOBa 3a KOHTMHYMPaHO Kopuinheme mHbopManuja un
nHQOpMaIMOHNX pecypca. OTyga ce MOXe FOBOPUTU O KOHTMHYUTETY
6e3bemHOCTN MHPOPMAIN]ja, KAO €IeMEHTY IIMpe OpraHu3alyoHe (1 Me-
HalIMeHT) (PyHKIIMje KOHTMHYHUTeTa ocnoBama. Ca gpyre cTpaHe, epuka-
CaH IPUCTYII yIIpaB/balba KOHTUHYUTETOM IIOC/IOBalba IIPENO3HAT je Kao
jemaH o K/by4HUX (haKTOpa yCIlellHe IIPYMeHe CUCTeMa YIIpaB/barba 6e3-
6ennomhy napopmanuja (ISO, 2018). C TiM y Be3u, IIW/b CBaKe OpraHu3sa-
1uje 6u Tpebano fa Oyie MMIIEMeHTalyja 3axTeBa 6e36enHOCTI MHPOP-
Manuja yKpydyjyhu kontunynret 6e3b6egHocTy MHpOpManmja y cucrteme
yIIpaB/balba KOHTMHYUTETOM IIOC/IOBakba OpraHyu3alyje.

LIwp paja je mpeacTaBUTU Ha KOjU HAYMH MHPOPMALVje U CUCTEM Ibl-
XOBe 3alITHTe JOIPUHOCE YIpaB/balby KOHTUHYUTETOM IIOC/IOBama Op-
raHusanyje. Ped je o cuctemMy Koju ce ycrocraB/ba M pasBuja Kako 6u ce
OCHUTYpao HacTaBaK IOC/IOBaba OpraHusalyje y cay4ajy nopemehaja, obe-
36ebhyjyhn meHo HelmpeknIHO PyHKIMOHUCAbE.

Pap je opranmnsoBaH Tako fia ce Hajlpe IpaBy OCBPT Ha ofipebeme nH-
¢dbopMalyja 1 BIXOBOT 3HaYaja KAKO Ca acIlleKTa IUXOBe yIoTpebe y cBa-
KOJTHEBHOM >KMBOTY, TaKO M Ca acIeKTa II0C/I0Baba y KOHTEKCTY HUXO-
Be ynorpebe y opraHmsanujama. [lasbe, y pajy ce pasMaTpajy ImUTama
3allITUTE, OFHOCHO 6e30eMHOCTM MHQpOpMalLUja MONYT HPeTHM KOojuMa
nHopManyje ¥ MHPOPMALVOHN PeCypcu MOTY OMTHU U3JIOKEHU, CUCTe-
Ma yrpasjbatba 6OesbegHomhy nHpopmanuja, KOHTUHYNTETA 6€30eTHO-
ctu nHpopmanyja. ITopen 3axTeBa 3a KOHTMHYUTETOM 6€30€THOCTY VH-
¢dopmaruja Koju je mpencTaB/beH Kao MocebaH CerMeHT paja, obpabyje
ce yIpaB/bambe KOHTUHYUTETOM IIOC/IOBalba, CBe vellhe, IPeIo3HaTo Kao
noce6bHa QyHKIMja OpraHusammje Koja ce OC/lama Ha CaM MEHAIIMEHT
(ynmpas/bama) opranusanuje.
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O 3Havajy napopmanmja

Jla 61 ce oTBOpMIIA TeMa pajia, CKpeTabe MaXKibe Ha TeUHUCAIbE UH-
dbopManuja YMHYU ce OmpaBJaHUM. Y CBaKOJIHEBHOM >KMBOTY, MH(pOpMa-
1je ce MOTy CMaTpaTy cajjpxkajeM o HekoM oppeheHoM porabajy, 361-
BamYy, npouecy wm nojmy (Mauguh u gp., 2017: 21), TO je ,,HEWTO LITO
je peueno” (Buckland, 1991: 351) wuu ,,uuH 0ONMKOBaba yMa 1 YUH ca-
ommraBama 3Hama (Capurro & Hjerland, 2003: 351), cpencTBo ,,Harer
npuarohaBama CTy4ajHOCTIIMA CIIO/bHE OKOJIVHE 1 HallleT HaCTOojama a y
TOj OKOJIMHY Ie/IOTBOPHO >kmByMO ™ (Viner, 1964: 32). Hemrro cmdHo, ann
HamsIye[, KOMIUIMKOBaHuje ogpehemwe, nupopmannjy onpebyje kao Heky
BPCTY CBOjCTBA WM ,,aTpMOYT NMPUMAOYEBOr 3HamWa 1M MHTepIpeTalyje
CUTHaJIa, a He aTpMOYT IOLIM/bAOLA, HUTY HEKOT cBe3Hajyher nmocmarpada,
HuTtu camor curnana’ (Fairthorne, 1954 npema Buckland, 1991: 352). [la-
KIe, MoxeMo pehn a mHdopMalmja yBek peficTaB/ba 3Halbe O HEKOM de-
HOMeHY Koje 1Ma ofpeheno sHaueme. To 3Haueme je yBek onpeheHo KoH-
TEKCTOM Y KOjU KOPUCHYK MHpOPMAaIVje UCTY CTaB/ba.

O undopmanmjamMa ce Moke TOBOPUTHU Kao O 3Hamy, IPOLECy MIN
cTBapy, a 6poj gedpuHMLINja je BMMKM C 003MPOM Ha pasINdnuTe HayyHe
AVCLIVIUINHE KOje CY ce YIyCTuIe y Ipo6IeMaTuKy feduHICcama OBOr 110j-
Ma I pa3/IuM4nuTe IpUCTyIIe Koje cy npu ToMe Kopuctune (Buckland, 1991;
Capurro & Hjerland, 2003; ITytauk, 2009). 3ancta, dopmynucamy jegHe
ommrenpuxsahene gepuHnIyje nHpOpMaIUja BEpOBATHO U He Tpeba Te-
JKUTY C 003POM Ha TO Ja je HeMoryhe cTBOpuTH TakBy feuHMIVY fa
Oyze moBO/BHO OOyXBaTHA 3a CBe AUCLUIUIMHE Y 4YMjy IOjMOBHY MPEXY
CIrajia, a oIeT JOBO/bHO IIpely3Ha Ja 3aJJ0BO/bM (TeMaTcKe) moTpebe CBUX
TUX pasnmnunTux aucumiimHa. C 0631poM Ha TeMy paja, Ha OBOM MeCTy
6uhe usHera jour u pgepuHuIMja nHPOpPMAIja ca aCleKTa JUTUTATHUX
TEXHO/IOIMja. ¥ TOM KOHTEKCTY, Boieha cBeTcka opraHmsaluja Koja Ipu-
npema u o6jaBjpyje MehyHaponHe cTaHgapae y 06/71acTi TeXHOTIOTHje Jie-
¢uHMCana je MHPOPMALUjy Kao ,3Hame 0 00jeKTIMa, Kao LITO Cy YMibe-
Hu1le, forabaju, ctBapy, mpouecy wim uaeje (ykpydyjyhu koHenre) xoje,
y ompehbenom koHTekcty, uMajy oxpebeno suaueme” (IEC, n.d.a). OBaj
npuUcTyn geduHucCamy je Moryhe ynorpe6bury fa 6u ce OTBOpUIIO CIEIN-
¢uuHMje muTame offpehema MHPOpMaIMja y KOHTEKCTY BIUXOBE yIoTpebe
y OopraHmsanyjamMa Jin IOCJIOBHOj cdepu Ize ce O HbIMa MOXKe TOBOPMU-
TU Kao 0 KoprnopaTuBHOM pecypcy (Mauauh u ap., 2017: 20). Kaga ro-
BOpMMO 0 MH(pOpMaIjaMa Kao KOPIIOPaTUBHOM pecypCy opraHusanyje,
TO 6U MOpase 6uTH cBe MHPOpMaIMje ca KOjuMa OpraHM3alyuja NoCTyIIa,
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6e3 063upa fa M UX CTBApa, KOPUCTY, IPEHOCH, MOAUPNKYje, IyBa WU
yHuTasa. 360r BpeHOCTH KOjy UMajy, MH(OpMaluje Cy CBpCTaHe y UCTY
paBaH ca Ka[pOBCKUM ¥ MaTepyjalHUM pecypcuMa jeflHe OpraHu3anuje.
Bes 063upa ma nmu 6mia y mTaMIaHOM, JUTUTATHOM OONIVKY WU Y BULY
3Hama 3aIM0C/IeHNX, MH(popMannja Moxxe fa ce fobuje Win mpena, fja ce
Kynu miu npopa. IbeHa BpegHOCT, Koja ce MO)Ke M3pasUTy HOBYAHO (VTN
MarepujaiHo), OI/Iefia ce y 3Hayajy Koje mHpopMalyja MoxKe MIMaTH 3a Op-
raHM3alujy Koja je mocenyje, OGHOCHO, y IyOMIMMa Koje opraHmsalyja
MO)Ke VIMaT¥l YKOJIMKO OocTaHe 6e3 me. Jako je oBako objalrmeHa Bpen-
HOCT JIOBOJ/bHA J]a Ce VICIIPBA MCTa pasyMe, Y GpyHKIuju faBama 03617b-
HIjeT apTyMeHTa, MOTY Ce HaBeCT) KapaKTepMUCTHKe MH(pOpMalyje IOIyT
IbeHe aKTYe/THOCTHU, TAYHOCTHU, IOY3/JaHOCTHU, TPAjHOCTH, PaCIIONIOKIBO-
CTU U BbeHe MOTYhHOCTH Jja 3a/10B0o/bY NTOTpebe KopucHuka (Mandi¢ i dr.,
2012: 116). OBze mak Tpeba yrmo3opuTH Jja ce HaBeleHe KapaKTepUCTUKe
OfIHOCE Ha BPeJHOCT MH(pOpMalje y HOCIOBHOj cepn. Y CBaKOIHEBHOM
XKVUBOTY, BpeIHOCT ce TaKohe MoKe ITPOIeHIBATI Y OFHOCY Ha HaBefleHe
Kkputepujyme. Vmak, u ako oM (KpUTEpUjyMm) HUCY 3a[JOBO/bEHM KaKO y
CBAaKOJJHEBHOM >XMBOTY, TAKO 1 Y IOCJIOBHO]j MM OUJIO KOjoj Apyroj oba-
CT! XVBOTA, TO He 3Ha4M Aa MH(popMauuja npecraje ga oyzne madpopma-
nuja, Beh camMo Ja weHa BpeJHOCT Huje UCITyheHa. JoBeK MM MallfHa
Koju obujy nHdopManyjy ocrajy ,MHPOpMMUCAaHN Y3 MUTakbe fa JIU je
Ta MHPOPMUCAHOCT MOTIIYHA ¥ TaYHA, U Ja JIU C€ MOXKe MICKOPUCTUTH Y
IIpaBO BpeMe U TVMe 3a[J0OBO/BUTY IOTpebe HBEeHOT KOPYCHNKA. Y IPBOM
cny4ajy, nHpopMannjy ynorped/paBa KOTHUTUBHY CUCTEM YOBEKa, JOK Y
APYTOM CIIy4ajy TO YMHY XapABEPCKM CUCTEM MOAP>KaH coPpTBEpOM, Koju
je mporpaMupas (1 4ecTo HafI3MpaH) Off CTPaHe CaMOr' KOTHUTVBHOT CH-
cTeMa 4OBeKa.

YecTo ce MOXXe 4yTH Ja )KUBUMO Y ,,MHPOPMALMOHOM 100V, Koje je
YC/IOBMO pa3Boj MHPOPMAIVOHUX TeXHOJIOTHMja — TEXHOJIOTM]ja Koje ce 3a-
CHOBAjy Ha MHOpMaIujamMa 11 Koje Kao IIpON3BOJ [ajy HOBe MHPOpMa-
nuje. lako uma ayropa Koju ce He C/IaXky ca ynoTpeO6OM OBOT II0jMa, jep
cy uadopmaruje mim ,,CuCTeMy KOMyHUKaIlje cuMOonumMa’” 3anpaso y
OCHOBM cBakor apymTsa onysek (Castells, 2000a: 156), gaHac je ymotpe-
6a OBOT 1OjMa MMPOKO 3acTymbeHa. Kputukyjyhu repmunonorujy koja
ce xkopucty, Kacrenc (Castells) yBogyu HOBM 1mojaM — Tako3BaHO ,,yMpe-
JKEHO JIPYIITBO, ¥ YNjOj OCHOBU Ce Hajlaze NH(OpMaLJOHe MpeXKe Koje
nokpehy nadopmanuone rexuonoruje (2000b: 695). [laxrne, ca pasBojeM
TEXHOJIOTMja CTBOPEH je YC/IOB 3a pa3BOj MpeXka Koje CY 3ajeflHO OMO-
ryhuie Tpanchopmanmjy fpyuITBa 1 CTBapame CaBPEeMEHOT YMPEeKeHOT
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npywrsa rae Behy Moh u ynory umajy nadopmanuje u Mpexe Hero uH-
cTUTYyIuje’.

Vudpopmaunone TexHonoruje omoryhuse cy u pasBoj cucrema Koju ce
MOTY ITOCMaTpaTy Kao e/IeMeHT Y OCHOBY MHPOpMaLMOHNX Mpexka. OBak-
BU CUCTeMI IIaK MHOTO 4erthe KOpeCIIOHAMPAjy y OKBUPY TAKO3BAHOT ,,Cl-
creMa cucrema’ (engl. System of Systems, SOS). Ped je o ckymy cucrema
VI CUCTEMCKIX e/leMeHaTa KOjy Cy Y MHTepaKIMju Kako 61 obe3benyim
jeNVHCTBEHY CIIOCOOHOCT KOjy HUjefjaH Off KOHCTUTYTUBHUX CUCTeMa He
Moxe fia octBapu caMm (ISO, 2019b). Y cBakom cucremy cructema Mehysa-
BUCHOCT IIPOIOPLMOHAIHO pacTe ca noBehamweM O6poja KOHTUTYTUBHMX
CUCTeMa, yCJIef, 4era pamuBOCT HocTaje Beha. Kommunua nuHpopmanyja
KOja ce pa3Membyje y TaKBUM CUCTEMVMa Y KOMOMHALMjY ca pamyBoIIhy
Hamehe moTpeby 3a samTnTOM CrcTeMa 1 MHGOpManuja cee Behom.

Besbegnoct mupopmanmja

Kapa je ped o camum npeTmama Koje Tpeba y3eTu y 063up Kaja ce pas-
Marpa 3amTuTa nHpopMalyja u NHPOPMALVIOHNX pecypca, Hanop (nm
6ap IOKYIIaj) TaKCaTMBHOT HaBoDema CBUX NpeTmi, 6uhe n30cTaB/beH.
Y 3aMeHy 3a HaBeJIeHO, Ha OBOM MeCTy Ou 61710 OIIpaBJaHO MpPeCTaBUTH
IpeTHe IIpeMa TPU KaTeropuje y Koje ce Mory pasBpcraTu y3aumajyhu xao
KPUTEPUjyM paslIMKOBama M3BOP U3 Kojer mortudy. To 6u 6uie mpeTive
KOje MMajy IOpeKI0 M3 IPUPOJHNUX M3BOpa (3eM/bOTpecH, IOIIaBe),
IpeTHe Koje UMajy KapaKTep TeXHMYKO-TeXHOJIOMKUX aKLIueHaTa (Io-
Xapy, ekcItosuje) 6e3 063upa fa 1 ¢y Ipoy3poKOoBaHe IIPUPOJHIIM VN
JbYACKMM (paKTOPOM MM KOMOMHOBAHO M IIPeTHbe NPOY3POKOBAHE JbY/-
CKMM 4YMIberbeM WM HeunibereM. Ilocnmeniba Kareropyja je HajpusmM4IHmja
360r BepoBaTHOhe 11 y4ecTa/IoCT! IPeTHU Koje yopaja. Y mux ce yopajajy
Kpaba, HaMepHO 1IN HeHaMepHO omITeheme NN YHUIITe e OIIpeMe YKIbY-
qyjyhu 1 Mefmje 3a TpajHO WM IPUBPEMEHO CKIAVIITe e Off CTpaHe UH-
cajpepa, ayTcajuepa VIV BIIXOBUM 3ajeJHIYKIIM Jle/IOBabeM; HeoBanhe-
HO VIV HE3aKOHNUTO OTKpUBabe U IIPYUCTYI NHPOpMaIjaMa, BUXOBO 00-
pabuBame, OTHOCHO, HeOB/IAIINeHO YNTalbe, YMHOXKABaIbe, U3MEHA WIN
Opucame nH(pOpMaLMja; BplIemhe HAlafla y LMbY HOTAXKEHa [0 XKebe-
HUX nHpopManyja 6e3 063upa a 1 ce KOPUCTe MATMIVO3HY IPOTPaMIL,

1 Bupern suue y: Castells, M. (2004). Informationalism, networks, and the network society: a theoretical
blueprint. In The network society: A cross-cultural perspective (pp. 3-45). Cheltenham, Northampton:
Edward Elgar.
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BpPIIN OIICTPYKIIVja YC/TyTa VJIM Ce KOPUCTE TeXHMKe OOMamiBamba KOpH-
CHUIKA; TPellKe KOpUCHNUKA (HeHaMepHa M3MeHa W Opucarbe, HOTPeIIHO
ycMepaBambe); TEXHIYKY KBapOBY XapABepa, COPTBepCKe IpellKe, CMeTHe
Yy KOMYHMKAI[MOHMM Mpe)Xkama U ipyTe IpeTibe TOMYT IpeKIya y cHajoe-
Bamby e/IEKTPUYHOM €HEPIjoM, ITOBJIaueba OIpeMe WIIN fieyla OllpeMe Koja
ce kopuctu y pany. Ilytauk (Putnik, 2012: 40) cBe mpeTme pasBpcTaBa y
JeTHPU KaTeropuje: Buia cuia (Ioxxap, IoIUIaBa, 3eM/bOTpPeC), KBapOBH,
JbYAICKM BaKTOp ca aTpuOyTOM HeHaMepHOCTH (TpellKe Y POjeKTOBabY
1 kopuihemwy padyHapCKUX CUCTeMa) M JbYACKM (aKToOp ca arpubyTom
HamepHOCTH (PU3NUKY, eIeKTPOHCKY U cajoep Hamazu). Kao mito je Beh
HaBeJIeHO, KApaKTEePUCTUKE OBe KaTeropuje mpeTmy HaMmehy ucTy y npsn
per Kajia ce BpIIM IIPOjeKTOBalbe 11 MMIUIEMEHTALMja CYCTeMA YIIpaB/batba
6e36ennomhy nHpopmanmja.

Y mwpby samTute nHboOpMalyja o HeoBIamheHOT OTKPMBatba, IPeHo-
ca, MoguduKanMje WM YHUIITEHA, OMIO CTy4ajHO WIM HaMepHO, 6e3 00-
3upa Ha 0067k y kojeM ce Hanmase (IEC, n.d.b), kao u 6e3 0631pa Ha ipeTive
KOje Cy U/IeHTU(PNKOBaHe, YCIIOCTaB/ba Ce OHO LITO je II03HATO Kao 6e30e-
HocT nHpopManuja win nHdpopmannona 6esbennoct? (engl. Information
security). besbegHocT nHpopManyja Moryhe je mocMaTparu kao GpyHKIUjy
opraHM3aIje Koja 3a /b ¥Ma 3alITUTY MHPOpMaLja, OMHOCHO 3aIITH-
Ty IIOBEP/BUBOCTY, MHTETPUTETA U PACIIONIOKMBOCTI® MHPOPMAIja Kao
IEHIX OCHOBHMX CBOjCTBA. 3alTUTY je TOTpeOHO 06e30ennTI 3a CBe MH-
dbopmanyje ca KojuMa opraHmsanyja MocTyma, 6es o63upa ga m nHPoOp-
Malnyje IpUIajajy caMoj OpraHM3alVji WM HEKOj peneBaHTHOj Tpehoj
CTpaHM IOIYT aKIVOHAPAa, IIOCTIOBHUX ITAPTHEPA, BoOaB/bava, Kynana. Ta-
kobe, 3amTuTy je moTpebHO 06e36emUTH 3a cBaky MHPOpManujy 6e3 06-
3upa Ha GOpPMY Yy KOjoj ce Hamasy, ¢ 003UpoOM Ha TO Jla MOTy OUTK U Y
IITAMIIAHOM U Y €JIEKTPOHCKOM OOJIMKY, VIIU Y BUJY 3Hama 3all0C/ICHNX.
Y3 10, MHGOpManMje Kao KOPIIOPATUBHY Pecypc, Y IpBa ABa oO/1MKa, HI-
KaJla He II0CTOje He3aBMCHO Off MefiMja Ha KOjuMa ce TPajHO WIMU IIpUBpe-
MEHO CKTaIMIITe, OGHOCHO, KaKO ce Hajuenrhe Moxke 4y T, MHPOpMAIIIO-
HO-KOMYHMKAI[MOHNX CUCTEMa, Koje je Takobe morpe6Ho mrutnutu. Ped je
O CTPYKTYpM noBe3aHuX ypebaja u cpepcraBa (xapasep), noppskasajyher
codTBepa 1 KOMYHMKAIIMOHE MpeXXe Koje oMoryhaBajy puKyIUbatbe, Ipe-

2 Y papgy he ce xopuctutu TepmuH ,,6e36egHOCT MHGOpPMaIMja’, @ He TEPMUH ,MHPOpPMaIoHa 6e36e-
HOCT”.

3 Tlosepmusocr (engl. confidentiality) — cBojcTBO fa MH(OpPMaIMje HUCY JOCTYIIHE MM OTKPUBEHE He-
opnamheHnM I0jeMHIMMA, eHTUTETIMA VU IPOLleCuMa; MHTerputet (engl. integrity) - cBOjCTBO Tau-
HOCTI U TIOTITYHOCTHU ¥ PacionoxusocT (engl. availability) — cBOjcTBO IIPUCTYIIAYHOCTH U yIIOTpebe
Ha 3axTeB oB/aiheHor cy6jexTa.
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HOC, CKIQfINIITe e, MAaHUIyIanujy nHpOopMaluja, aayu UCTO TAKO U -
XOBY 3aIITUTY U yHUIITaBame. C 063MpoM Ha Iporpec y pasBojy nndop-
Mal[JIOHe TeXHOJIOrMje, 6e3 NKaKBUX IIperrpeKa ce MO)Ke TOBOPUTHU 1 Y ca-
MOj ynorpebu nHpopMaluja of CTpaHe UCTe Te MHPOPMAIVIOHE TEXHO-
noruje. VIHGOpPMaLMOHO-KOMYHUKALMOHN CUCTEMI pajie MOLPXKaHN Of
CTpaHe JbY/1, KOjU OIeT HOCTYIajy (mm 61 Tpebaso fa mocTymajy) mpema
npoleaypama pajia Koje cy Takobe y pyHkumju samrure napopmanmja. Y
Be3y Ca TUM, 3aIIOC/IeH) ce MOTY CMaTpaTy MHPOPMAIVIOHUM PeCypcoM
(pecypcoM koju omoryhaBa u moppkaBa MHpOpManmje ¥ NOCTYIambe ca
BIIMA), a JbYACKY (akTop ce Hamehe kao He3a06MIa3HY eneMeHT QYHKIU-
OHNCama OBMX TEXHOJIOTHja, anu 1 6e36egHoCTV MHPOpMalLja.

Besbennoct nHpopMaluja Kao Kpajiby IW/b MMa OCUTypaBambe KOHTH-
HYWUTETa, ¥ TO CIIpeyaBameM nopemehaja n/mwim MUHUMU3NPABEM U OT-
K/IamarbeM MoCIefuia Kaaa 1o wux gobe. [Ja 6u To o6e36enme, opranu-
3anuje ogpebyjy monmMTUKY, TOCTaB/bajy IV/beBe U IPOjeKTYjy, MMIITIEMEH-
TUPAjy, Ofip>KaBajy u yHanpelhyjy nmoceban cucrem. Taj cucreM ce yrimaBHOM
Ha3MBa CUCTEM yIpaB/bama 6e36egnouhy nupopmaluja, Koju ce cacToju
O TIO/IUTHMKA, IPOLIEAYPa, CMEPHUIIA ¥ [IOBE3aHNX pecypca M aKTUBHO-
CTH, KOjUMa 3ajeJHUYKN YIIpaB/ba OpraHM3alnja, y MOTpasy 3a 3allTH-
TOM cBOjuX MHPopMalmoHux cpenctasa (ISO, 2018). 3a pyHkIMOHMCaHE
OBaKBOT CHCTEMa, Oy T OGUIO KOT APYTOT CUCTeMa y OpraHM3alyju, Heo-
IIXO/[Ha je aJleKBaTHA OpraHM3aliOHa CTPYKTYpa, XapfBep u codpTBep 3a
3aIITUTY UAeHTU(UKOBAHNX NHPOPMALMOHNX pecypca, 1 IoapKaBajyhe
HOJIUTHKe, TIpoLienype 1 wuma oppehenn mponecn. Kako ce moxe Hacmy-
TUTK U3 Ha3uBa OBOT CUCTeMa, ia Ou ce yrpasspano 6esbennourhy nudop-
Maliyja, HeOIIXOIHO je ¥ YIIpaB/barbe pU3NIMMAa KojuMa cy MHpopManyje u
nH(pOpManVoHU pecypcu usnoxenn. Tako, 6esbemgHocT nHPopMaryja 6e3
KOMIIpoMuca 06yxBara UeHTUPUKALjY, IPOLIeHY, IIOCTYIakbe 110 PU3N-
Ky, npaheme 1 mpeucnuTuBame pusMKa Koju MOy ja yrpose nHpopma-
11je ¥ CUCTeMe Ha KOjuMa I04YNBajy.

BakHO je mMaTy y BUAY Jia CHCTeM yIpaB/bamba Oe3beqnomhy nHpopma-
IVja IIOJ; OBMM HA3MBOM IIPOUCTIYE U3 3aXTeBa (MIN Mpernopyka) MehyHa-
POJIHOT CTaHJap/a KOju Cy YCBOjeH y obmactu 6e36emHoCTY MHpOpMAaImja.
MebyTtum, opranusanuja Mo)ke yCIOCTABUTH U CUCTeM W QYHKIN]Y, TTOL
ApyradmjuM HasuMBOM, Koja he mmary ucTu nwpb — 3amITUTy MHPOpPMALIN-
OHIX pecypca MPOaKTUBHMM ¥ PeaKTUBHUM Jie/oBameM U 06e3behuBame
IBIIXOBOT KOHTMHYHUTeTa. IlomyT cucrema ympasbama 6e3benHonthy mH-
¢dopmaruja u oBaj cucteM mm GyHKIMja Mopa fia Oyzie ycknaheHa ca mmbe-
BJMa U MoTpebaMa opraHmsalyje, BeIMINHOM M CTPYKTYPOM OpraHusa-
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11je, TIOCIOBHMM IIPOLieCcMa 1 3aXTeBUMa 3a 6e3beqHoIihy Koju IupeKTHO
3aBIICe Off pU3MKa KOjiMa je OpraHu3salja usnoxeHa (y oBoM Caydajy, y3u-
Majy ce y 0631p IpeTibe 110 MHGOPMALMIOHE pecypce).

Konumunyumem 6e36ednocmu ungopmavuja

[Ila 61 ce cBe omepanmje Koje ce OCIamajy Ha MH(popManyje u nHPopMa-
IMIOHE pecypce MOIJIe HACTaBUTU TOKOM IopeMehaja u onopaska of mope-
mehaja, y okBUpY cucTeMa ynpasbama 6e36enHomhy nadopmanuja ycmo-
CTaB/bajy ce onpeheHe KOHTpoOIe, OMHOCHO Mepe Koje 00yXBaTajy Ipole-
ce, IIOJINTHKe, ypehaje, mpakce nm fpyre pajmbe Koje MOAU(UKYjy pUsuK
(ISO, 2018). KoHKpeTHO, ped je 0 achekmuma ynpaswarba KOHMUHyume-
mom nocnosarwa 6e3bedHocmu uHpopmayuja* — KOHTpoIama Koje 3axre-
Bajy IUIaHUpae, cipoBobebe, BepuduKauujy, mperies u MpoLeHy KOH-
TUHYNTeTa 6e36emHOCTY MHGOPMaLMja, Ka0 U PEAYHAAHTHOCT Y CMUCTTY
moctynHocTy ypebaja u cpencraBa 3a o6pany nHpopmannja. HaseneHo
oziroBapa ofipehermy KoHTMHYUTeTa 6e36emHOCTY MHPOPMaIMja Kao IIPo-
Ieca ¥ Ipolefypa Kojuma ce ob6esbehyje KOHTMHYNTET olleparyja y OKBuU-
py 6es6enHoCcTM MHPopManuja (ISO, 2018).

IITa ce mocTy>Ke HaBeleHUM KOHTponaMa? [Inanuparbe KOHmMuHyume-
ma 6e3b6edHocmu uHgopmayuja OFHOCK ce Ha offpebuBame 3axTeBa 3a 6es-
6emHOCT MH(OpPMaNVja 1 KOHTUHYUTET Oe36eqHOCTI MHpOopMaLja y He-
IIOBO/BHMM CHUTYallMjaMa onyT kpusa mnu Karactpoda (I1SO, 2013). [la 6u
ce a[IleKBaTHO pearoBasIo y C/Iy4ajy Hama/jja HeK1M MaIML[MO3HIM cO(TBe-
poM wm cajbep Hamaja, y CIy4ajy HaMepHO M3a3BaHOT II0XKapa, IPeKM-
Jla Hallajama eJIeKTPUYHOM €HepPIijoM WIN IIaB/belba XapABePCKUX KOM-
IOHeHaTa MH(POPMAIMOHOT CUCTeMa HEOIIXO/IHO je IUIAaHMPATH [ielIoBalbe
IpeMa UfieHTU(UKOBAHUM IpeThaMa. Y OKBUPY OBe KOHTPOJIE, a[ieKBarT-
HO je MIMaT! IUIaH ca CBUM JieTa/byMa O VeHTU()UKOBAHOj IIPETHU 1 KO-
panyMa Koje je HEOIIXOMHO MPENY3EeTI Y B€3U Ca IbOM.

Cnposoherve konmunyumema 6e3bedHocmu uHpopmayuja Kao Hapen-
Ha KOHTpo/a Tpeba Ja oOyXBaTy YCIIOCTaB/barbe, HOKYMEHTOBATOBAMbE,
VIMIUIEMEHTUpalbe U Ofp>KaBame IIpolieca, Mpolefypa 1 Mepa Kako 6m
ocurypaja noTpebaH HUBO KOHTMHYUTETa TOKOM HEIIOBO/bHE CUTYalLyje
(ISO, 2013). To 6u 3Ha4MIO A2 je TOTPeOHO HeUHMCATH TTOTIUTUKE 1 TIPO-
nenype, ogpennTy GUsMIKe U TeXHUYKe Mepe, OfTHOCHO, 00e30enuTy cBe

4 Kaxko je 2022. ropyHe ycBOjeH HOBYU CTaHApA y 06/1acTy MHPOPMAIMOHE TEXHOJIOTHje, HaBefjeHe KOH-
TpOJIe Cy 3aMerbeHe HOBOM — Oe30edHocm uHgopmayuja moxkom npexuda (Koutpona 5.29), o yemy he
KacHHUje OMTH HEIlTO Peyn.
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yCTIOBe HEOIIXO/He 3a IpUMeHY oBe KoHTpote. IIpumep je onpebuBame ox-
TOBOPHOCTM, aKTUBHOCTH ¥ BpeMEHCKIX OKBMPa 3a CIIpoBoDeme 0OBMX aK-
TUBHOCTH, K40 ¥ KOHKPETHUX Mepa Koje 61 o6e3bennie KOHTUHYUTET Y
ocTBapuBamwy 6e36enHoCTN NHPOpMAILja.

CBe Mepe Koje Cy YCIIOCTaB/beHe U IIPUMetbeHe Y HM/bY KOHTUHYUTeTa
6e36enHOCTN MH(OPMaLIMja MOPajy OUTH IO CTATTHOM 8epUdpuKayujom,
npeesedom U NPoueHoM, a y Lby yTBphuBama fja cy BanupHe 1 epyKacHe
TOKOM HEIIOBOJ/bHIUX CUTYaIMja 360T KOjuX ce IIanupajy u cruposope (ISO,
2013). OBakBa KOHTpoO/a Tpeba 6UTU pefjOBHA U IEPUOAVYHA, CBE Mepe
Mopajy OUTH TecTupaHe, IPOIiembEeHe 1 OLiebeHe, M PelOBHO MofuduKo-
BaHe Y OHOCY Ha MHTEPHO U eKCTEPHO OKPY>Kerbe, a IOCEOHO Y OHOCY Ha
IIpOMeHe y TeXHOJ/IOTHjaMa, TI0C/IOBakbY U U/IeHTH(QUKOBAHUM IIPEeTHaMa.

Ha xpajy, HonxonHo je pasmarpaTtu obesbehuBame pedynoanmmuocmu
y morneny obesbehusama noBo/pHOr Opoja 1 KBanuTera ypebaja u cpen-
craBa 3a 00pajy nHpOpMalMja KOju MOTY [ja UCITyHe 3aXTeBe [JOCTYIIHO-
ctu. PepynpantHOCT Tpeba ma 06e36enm KOHTMHYUPAHY YCIYTY TaKo ILITO
cIrpedaBna ja 61710 Kakas mopeMehaj yrposu focTymHOCT MHGOpMALja.

[Ipero3HaBame OBUX aclleKara yIpaB/balba KOHTMHYUTETOM IIOCIIO-
Bama 0e3beqHOCTI NHPOPMAIMja YINHEHO je KaKo O ce TIOABYKao 3Ha-
Jaj 11 ocurypasno ga 6esbegHocT nHpoOpMalyja HacTaBy a PYHKIMOHNUIIE
1 HakoH nopemehaja. Mehytum, cama 6e36ennocT mHpOpManmja HeMa Ha-
POYNTO 3HAYAjHY Y/IOTY KaJja Cy HapyLIeHN IPYTU aCIeKTH IIOC/IOBamba op-
raHusanyje, na ce Hamehe jja je KoHTUHYUTET 6e36eHOCTY NMHPOPMaIIVja
CaMo JIeo Le/IOKYITHOT KOHTMHYUTeTa IO0C/I0Bamba opranusanyje. OHo mTo
je 3ajemHMYKO 3a 06a IIpoIjeca jecTe TO IITO CY ycMepeHa Ha 06e36ehuBame
(3amITUTY) JOCTYIHOCTY MHPOpMaLja.

bes6exnoct mHpopmManyja u ynpasbame
KOHTHMHYHUTETOM IOCTOBamka

KoHTuHYMTeT mOC/IOBama IpernosHar je Kao ,CIOCOOHOCT OpraHm3a-
IMje 2 HaCTaBYU UCHOPYKY IIPOM3BOJA U YCIyTa Ha IPUXBAT/IBOM, IIpeT-
XOOHO He(dVHMCAaHOM HMBOY, TokoM mopemehaja” (ISO, 2019). OpHoc-
HO, yIIpaB/babe KOHTMHYUTETOM IIOC/IOBamba IpelCTaB/ba MpoLeC UfIeH-
TudUKaIyje IpeTHN KOjiMa je opraHusanuja usnoxeHa’, onpehnpama

5 Y ocHOBM I/TaHMparba U YIIpaB/batba KOHTMHYMTETOM MOC/IOBaba jecTe IPETIOCTaBKa Jla, MaKO CBaKa
IpeTHa Koja n3asupa nopemehaj Moxxe oxasary Heke je[lUHCTBEHe KapaKTePUCTIKe, OHe Takobe fene
HeKe 3ajefiHI4YKe obpaciie kojir oMoryhaBajy opraHusaijama ia ce IpuIpeme 3a mbix.
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KPUTUYHNX pecypca KOjii Cy HEOIXOZHM OpraHu3alnuju 3a QyHKIVIOHN-
cambe U IPOLieHy MOryhux mociefuna TUX IpeTHhU 10 KPUTUYHE pecyp-
ce, Kao 1 ogpehuBame pecypca (cTparernja, Kalaunurera, Mepa I BpeMeH-
CKMX OKBUpA) HEONXOJIHNX 3a IpeBasIIaXeme Mocaenuna mnopeMehaja.
Ha oBaj HauMH, cTBapa ce OCHOBA 3a M3TPa/iby OTIIOPHOCT OpraHK3aluje
Koja joj omoryhasa ia e(pMKacHO IITUTY MHTepece BeHUX K/bYIHNX 3aUH-
TepeCOBAaHMX CTPaHA, BPEJHOCTU U aKTUBHOCTU KOje Cy K/by4He 3a HeH
orncraHak u ¢yHKIMoHKCcawe. Kpajwbu 1ub jecte o6e36ehnBame Hempe-
KIIHOT (DYHKIVIOHMCaba OpraHu3aliyje TOKOM 1 HaKoH opemehaja. Pagn
VICITyEbeHba OBOT OIILITEr IIM/ba, CUCTEM YIpaB/balba KOHTMHYUTETOM IIO-
CIOBama ycMepaBa CBOje [eloBabe IIpeMa pealnsanyji crennuaHujnx
IM/beBa. YIIpaBO Ha OCHOBY ofipeheHMX I/beBa KOHTHMHYMUTETA IIOCIIO-
Bama y3 3axTeBe 3a KoHTMHynTeroM VIKT mmanupa ce, mMmmniemeHnTupa,
oppxasa 1 Tectupa ce cupemHocT VIKT (ISO, 2022a), koja ce moxxe nedu-
HIICATH Kao ,,CMOCOOHOCT OpraHm3alyje ga MOfipXKy CBOje IMOC/IOBHE Olle-
palyje cripedyaBameM, OTKPUBabEeM U OATOBOPOM Ha IIPEKNUJ, M OIOpPaBaK
VIKT ycnyra” (ISO, 2011). VI3 HaBe#eHOT ce youaBa AMPEKTHA 3aBMCHOCT
ca jefiHe cTpaHe, 6e36eHOCTI MHPOPMALYja Y Y1MjOj OCHOBY CY TIOpef H-
¢dopmanuja 1 MHPOPMAIMOHO-KOMYHUKAIVIOHE TEXHOJIOTHje U ca IpyTe
CTpaHe KOHTMHYUTETA II0C/IOBamba.

Kaxo cy HOBOycBOjeHUM cTaHgaproM y obnactu 6e36egHocTy mHpOp-
Malyja HalpaB/beHe M3BeCHe M3MeHe YK/bydyjyhu 1 oHe Koje ce OgHO-
ce Ha KOHTPOJIE KOje Ce YCIOCTaB/bajy y OpraHU3alMji, Ha OBOM MECTY,
Ay 3aBpehyjy koHTpona 5.29 n koHTpona 5.30. IIpBa koHTpona ce Ha-
3UBa jOlI U1 6e36e0HOCM UHPOPMALUja MOKOM NPeKudad U TIpefCTaB/ba KOH-
TPOJTy TIPEBEHTUBHOT ¥ KOPEKTVBHOT KapaKTepa Koja Tpeba Ja ocurypa
HOBEP/bYBOCT, MHTETPUTET U HOCTYIMHOCT MH(pOpManmja u 06e36emu ome-
paruBHa mpuarohaBama Koje opranmusanuja Tpeba a ycBoju kazua mobe
no nmopemehaja. Kao mro je Beh mcraknyTo, OBa KOHTpOJNA je 3aMeHMIa
KOHTPOJTY KOja Ce OHOCH Ha aclleKTe yIpaB/baba KOHTUHYUTETOM II0CIIO-
Bama 6e30emHOCTY MHPOpMalja, IpeBubeHe MPeTXOAHIM CTaHJAPHAOM.
Hpyra xonTpona mwm cnpemuocm VKT 3a kowmuuyumem nocnosarba®
IpefcTaB/ba KOPEKTUBHY KOHTPONTY Koja Tpeba fla ocurypa JOCTYIHOCT
nHpopManMja HaKoH nopemehaja ykasyjyhm Ha ynory Kojy TexHomoruje
nMajy y o6e3behuBamy koHTHHYMTeTa ToCcnoBama (I1SO, 2022b).

6 IlocToju moceban craHfgapy Koju ce 6aBy IMpO6TEMATUKOM CIIPEMHOCTU MH(OPMAIMOHO-KOMYHI-
Kal[JiOHe TeXHOJIOrMje 3a KOHTMHYMTET IoCaoBama — International Organization for Standardization
[ISO]. (2011). Information technology — Security techniques — Guidelines for information and commu-
nication technology readiness for business continuity (ISO Standard No. ISO/IEE 27031: 2011). TpenyT-
HO je y ¢asu pasBoja fpyra efuija OBOT CTaHgapaa (crame u3 anpuma 2023.).
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Ynpas/bame KOHTMHYUTETOM IIOCTIOBalba 3aXTe€Ba JJOKYMEHTOBAIbE MH-
dbopmanmja, Koje ce oresa y u3pagyu JOKyMeHaTa MOIYT CTpaTeryja, Iia-
HOBa I IIpoIleffypa KOHTMHYNTETa IOCIoBama. CBaKy JOKYMEHT, 6e3 06-
3Mpa Jia 1 je y IITaMIIaHOj UM eleKTPOHCKOj popMu, IIpefiCTaB/ba MeCTO
JyyBamwa MHPOpManmja. Y3 To, CBaK! JOKYMEHT KOju ce U3paan y QyHK-
IVji OCTBapMBalba KOHTMHYUTETA IIOCTIOBaba 32 OPraHU3aLUjy CafipKu
nHdopManmje Koje ce HaMehy Kao KpymmjanHe 3a IpeBasuIaKeme mope-
mehaja u 3aTo mpefcTaBba JOKYMEHT KOjU je MOTPeOHO TPeTHMpaTH Kao
TajHM M Yy 3aBUCHOCTY Of HAaIJMIOHA/THE JIETVICTATYBE ITOCTYIAT! Ca UM Ha
TayHO IIPONNCaH Ha4yMH. [laksie, mpeMa CBaKOM JJOKYMEHTY KOj! Ce U3pajiut
KPO3 OBaj IIPOIIeC yIpaB/baba MOTPEOHO je MPUMEHBNBATH OIILITE IIPYH-
1uIe 1 eneMeHTe 6e36enHoCT MHPOPMaILja U OHe CrelduyHe Koje Cy
IpoIMcaHe Off CTpaHe HAI[MOHA/JHUX ¥ HaJHALMOHATHUX MHCTUTYIHja.
CrpaTernja KOHTMHYHUTETA IIOCTIOBamba OCHOBA je 3a IeJIOKYNIaH CUCTEM
yIIpaB/barba KOHTMHYUTETOM ITOCTIOBAbhA, JOK CY IIJTAHOBYM BEPOBATHO Haj-
KPUTUYHMjU IOKYMEHT 32 HaCTaBaK aKTMBHOCTY OPraHM3allije U Oropa-
Bak off mocnepuia nopemehaja, c 063mpom Ha To fia cafpske nHpopManuje
0 y/Iorama ¥ OfTOBOPHOCTIIMA, MepaMa, BpeMEHCKIM OKBYPMMa, OTped-
HIUM PeCypCcuMa, 3aXTeB/Ma 32 KOMYHUKAIMjy Y M3BEIITaBabe U JPYTUM
nH}popManMjaMa HEOIXOAHMM 3a 00e30ehuBame PyHKIMOHMCABA U T10-
ClIoBama opranmsanyje 6e3 npexupa ycnen nopemehaja. ¥ okBupy miaHo-
Ba KoHTHHYnTeTa MIKT-a, koHTpona 5.30 ucTuye Kao Tpu I1aBHe CMEpHU-
ne: 1) VIKT nHIuaeHTr 4ecTo 3aXTeBajy HOHOLIEHe OP3NX OflTyKa Y Be3n
ca 6e36enHomNy MHPOPManMja Off CTpaHe MCKYCHUjUX 3aIIOC/IEHNX, KaKo
6u ce ybpsao omopasak; 2) [InanoBuma xontunyurera VIKT Tpeba mo-
CBETUTH BENMKY HaXmby, YK/by4yjyhu pefoBHa TecTupama 1 eBayaluje,
1 offobpembe Off CTpaHe BUIIET PYKOBOACTBA U 3) II/TaHOBM KOHTHHYMNTe-
ta VIKT-a Tpeba ma capjpe 3axTeBe 3a nepdopMaHcamMa U KallallUTeTuMa
0110 KOT CHCTeMa WM TIpolieca KOju ce KOPUCTe 3a IOCTH3abe OII0OPaBKa;
jacan nwb BpeMeHa onopaska (PTO) 3a caky VIKT ycnyry u HauuH Ha
KOju OpraHM3aliyja HaMepaBsa Ja UX 0OHOBM; LWk TauKe onopaska (PIIO)
koju je oppeben 3a ceaxu VIKT pecypc u nporenype koje 06e36ebyjy mo-
ryhnoct Bpahama napopmanuja® (ISO, 2022b).

7  Hanpumep, EBponcka Yunja.

8 PTO mnoppasymeBa ,,BpeMEHCKNU IEpUOf, y KOjeM Ce MMHVMMAIHM HUBOUM YCIyTa ¥/ TIPOM3BOJA
u npatehn cucremu, armmkanuje uat QyHKIUje MOpajy OMOPaBUTU HAKOH MLITO je [JOLIJIO [0 Iope-
mehaja”, gok je [TPO ,,rpeHyTaK y KojeM ce IOfja1yt MOpajy OIIOPaBUTH HAKOH ILTO je OO /IO TIPEKN-
ma” (ISO, 2011).
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3HavajaH eJIeMeHT YIpaB/baba KOHTUHYUTETOM IOC/IOBamba jecTe aHad-
nU3a ymuyaja Ha nocnosarve NepyHICaHA Kao IPOLieC aHaIN3UpPaba YTH-
Ilaja Ha OpraHM3alyjy TOKOM BpeMeHa nopemehaja umju ucxon cy usjasa
1 006pasjioXKema 3aXTeBa KOHTUHYNTeTa mocnoBama (ISO, 2019a). Ta 6u
opraHmsanyja ogabpana ageKBaTHe CTpaTeruje, Kao 1 ja 61 ycrocTaBmia
aJileKBaTHe IJIAHOBE U IIpOLiefype, HEONXOHO je Ja M3BPLIM OBY aHAJIM-
3y. Cama aHa/IM3a HMKAJa Hje jefiHa, Beh ce CpoBOAM OHOMMKO aHA/MM3a
KOJIMKO je TToTpebHO (Ha IpMMep, Y OGHOCY Ha IIpeTHbe 110 OpraHU3aIjy
VI OpTaHM3alJOHe Lie/IMHe VJIN IIOC/TIOBHE IIpoliece). Y3 TO, caMa aHa-
NM3a He3aMUC/MBA je 6e3 mHpopmanmja (mopaTaka) MOMyT OHMUX KOjU ce
OfIHOCE Ha pecypce, CICTeMe I ollepaliije OpraHusanyje, a Koju ce Impu-
KyIUbajy, cpehyjy n o6pabyjy. OCHOBHU eleMeHT OBe aHa/NM3e U jecy MH-
¢dbopmaluje, KaKO OHe KOje ce KOPMCTe Kao MHIYTH, TAaKO ¥ OHe KOju ce
npousBofie Kao ayTmytu. CBe IITO je MOTpeOHO 3a M3pajy OBMUX aHAJIM-
3a yK/pydyjyhn crpoBobeme pafuoHmia, IONymaBame YIUTHUKA U VH-
TepBjya cafipxku nHdpopMmanmje Koje je HOTpeOHO KOHTMHYMPAHO IUTUTUTA
jep 61 y cympoTHOM OHe M3rybuje CBOjy BPeHOCT, a KBaJMTET aHA/IN3e
yTHUlaja Ha ITOC/IOBabe JOBEIN 0], 3HaK nuTama. Konrpona 5.30 ykasyje
fla OpraHusanyje y OKBUpy oBe aHanu3e Tpeba ga 6yny y moryhHoctu aa
npeunsHo oppene koje VIKT ycnyre n pynkuuje cy nmorpebne 3a moctu-
3ame onopaska (ISO, 2022b).

HajHoBuju cTaHmapay Koju ¢y KopuirheHu y 0BOM pany, a Koju ce of-
HOCe Ha CYICTeMe MeHalIMeHTa 6e36egHouhy nHpopMaIyja, yCBOjeHN Cy 1
y Perry6mmiu Cp6uju o HasusoM Besbedrnocm ungdopmayuja, cajbep 6e3-
6edHocm u 3awimuma npusamuocmu — Cucmemu mexaymenma 6e36e0Ho-
why ungopmayuja - 3axmesu (SRPS ISO/IEC 27001:2022) u bes6eorocm
ungopmayuja, cajbep 6esbednocm u saumuma npusamuocmu — Konmpo-
e 6e3beonocmu ungopmavuja (SRPS ISO/IEC 27002:2022).

YmecTo 3aK/bydKa

CymTrHa ¥ OCHOBHa HaMeHa KOHTVHYMTETa IOC/IOBamba Kao CUCTe-
Ma yIpaB/bamba y 6110 K0joj opranmsanmju jecte obesbehusame HacTas-
Ka pajja TOKOM 1 HakoH nopeMehaja ¢pyHKIMOHMCaba, OTHOCHO, VICIIO/ba-
Bama IpeTHe 61710 KaKBOTI KapaKkTepa. Y Be3u ca TUM, KOHTUHYUTET I10-
ClIoBama He3aMuCIMB je 6e3 (momaraka u) mMHMOpMaLuja Koje Cy Kpy-
nujante 3a o6e36ehnBame HerpekupHocTH y pagy. Camum tnm, 6e36ex-
HOCT nHpopMmarmja ce Hamehe Takobe Kao KpylujaaHa 3a CBaKu CerMEHT
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CUCTeMa YIpaB/bakba KOHTVHYUTETOM IIOCTIOBamba WM CBaKYM KOPaK Koju
ce peanysyje ca IM/beM KOHTMHYMPAHOT (QYHKIMOHNCAbA M TTOC/IOBaba
Ommo Koje opraHmsalyuje, HeBe3aHO 3a IbEHY JITTATHOCT, BEIMYNHY WIN
CTPYKTYDpY.

Bprno 3Hauajan Kopak y 3amtuty nHpopMauuja, obesdbehuBamy KoH-
TMHYUTETa Te 3alITUTe, Kao 1 006e30ehuBamby KOHTUHYNTETA TTOC/IOBaba
OpraHmsalyje jecTe IIOCTOjambe CBECTU M CIPEMHOCTH 3a Ipefy3uMaibe
HOTpeOHMX aKTMBHOCTHU. [aksle, HUje JOBO/LHO MMAaTH pas3BMjeHe CUCTe-
Me, cOQUCTUIMPAHY TeXHO/MOrujy (XappBep), HajHOBUjuU codTBep, bec-
IIpeKOpHe Mpexe, /10 JieTa/ba pasBUjeHe IOJINTHUKe, CTpaTerje, IIaHOBe
u mporenype, Beh je MoTpeOHO MMaT! y3 CBe HaBefIeHO U Jbyfie KOjU Cy
06ydeHM a KOPMCTe pecypce Ha paclojaramy U Ipefy31Majy IpoIcaHe
Mepe y pyHKUMju 3amTuTe MHGOpMalLMja U yIpas/batba KOHTUHYUTETOM
nocnoBama. C 063upoM Ha TeMy pajia, To O HajIpe 3HAYMIIO A OpraHM-
3alyja UMa PyKOBOACTBO (MEHAIIMEHT) KOjy CXBaTa 3Ha4aj Koju MHQOp-
Malnyje ¥ MHGOPMAIMOHY PeCypCH UMajy 3a YIIpaB/babe KOHTUHYUTETOM
IOCTIOBama. 3amocieny 6u Mopamy 6uTy o0y4eHn a OfTOBOPHO KOPM-
CTe PacHOJIOKUBE pecypce, OFHOCHO, Aa edukacHo kopucre VIKT n cBy
APYTY OIpeMy M CpeicTBa Kojuma ce o6e3behyje samrura nupopmaruja
¥ MHOPMAIIMOHNX Pecypca, Aa MOCTYIAjy IO YCBOjeHUM JIOKYMEHTIMA,
Ia IpUMemYjy Mepe Kojuma ce o6e3bebhyje samTnura unpopmanmja u uH-
bopManMOHNX pecypca I CBe TO KaKO Y YC/IOBYMa HOPMAJTHOT pajia TaKo U
y ycnoBuma nopemehaja u onopaska off MCTHX, a Y Wby KOHTUHYMPAHOT
obaB/barba IIOCTIOBHNUX MIPOIeCa.

Ha xpajy, y Penry6mun Cp6uju, y HajHOBUjOj CTpaTeruji yCBOjeHOj y
obmactu nHPopManmoHe 6e30eTHOCTI, IPENo3HaTa je OIIACHOCT Off IIpe-
KI/la KOHTUHYWTETa BplIeka II0cIoBa wim npyxama yoryra VKT cucrema
Tako wWto je ofpeheno ma cy oneparopu VKT cucrema o noce6Hor 3Ha-
4aja py>kHu fa npujase nHyupenTe y VIKT cucremuma xoju Mory na umajy
3HaYajaH YTUIAj HAa HapyllaBamwe nHpopMalmoHe 6e36enHocTn (Crpare-
ruja pasBoja MHPOPMAIVIOHOT APYLITBA ¥ MH(OpMannoHe 6e36efHOCTI
y Peny6numu Cp6uju 3a nepuon ox 2021. go 2026. ropune, 2021). OBa
CTpaTeryja je 3a pasjMKy Off CBOje NPETXONHNUIIE IIpello3Hala 3Ha4daj He-
npekngaoctr paga VKT cucrema m HaBeeHOM OnpenOOM MOTBPAMIA
obaBese omepartopa npepsubhene wianoMm 1la 3akoHa 0 MHGOPMAIMOHO]
6e36enHocTI’ (Y fabeM TekcTy: 3akoH). OmepaTop je Taj Koju je uameby
OCTaJIOT OfITOBOPAH 3a Ipefy3uMame Mepa Koje 06e36ehyjy koHTHHYM-
TeT o6aB/pama MOC/IA Y BAHPEHNM OKOMHOCTMMA (WiaH 7 3akoHa). [Topen

9 3axon o undopmayuonoj 6esbednocmu. (2016). ,Cn. rnacuuk PC’, 6p. 6/2016, 94/2017 u 77/2019.
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onepatopa VKT cucrema of noce6HOr 3Hauaja, ynory y obesbehupamy
KOHTVMHYNTeTA yCIyra y obacty nHpopmanyoHe 6e3benHocty nma u Ha-
nyonanau IJEPT (Haumonamuu neHTtap 3a mpeBeHIujy 6e36emfHOCHMX
pusuka y VIKT cucremmuma). Y ummpy o6e3behnBama KOHTMHYUTETa paja,
Haunonamuu LIEPT namelyy ocranor Tpe6a ma o6e36enn nadpactpykry-
Py UMji je KOHTMHYUTET OCUTYPaH, OFHOCHO Jia 00e30eny pefyHHaHTHe
CHCTeMe U pe3epBHM pafiHy IpocTop (wiaH 15 3akoHa).
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INFORMATION SECURITY IN THE FUNCTION OF
BUSINESS CONTINUITY MANAGEMENT

Jana Markovi¢, Teaching Associate
University of Belgrade, Faculty of Security Studies

Summary

In the business environment, information as a means of understanding the world and
communication, has taken on the role of a corporate resource that deserves at least as much
attention as any other resource that any organization has. When talking about information as
a corporate resource, it is indispensable to deal with the issue of its protection. Therefore, the
attention of the academic and professional public is already largely occupied by the issue of
information security, including the implementation of security and other information resources
that act as support for the use of information. Information security is a function that must be
continuous due to its importance. On the other hand, every organization is faced with the task
of ensuring business continuity due to and after disruptions, regardless of the nature of those
disruptions. In this regard, the paper starts from the assumption that one of the prerequisites for
the business continuity is the (continuity) of information security. The author will try to present
how information security contributes to business continuity management.

Keywords: information, information security, information security management, information
security continuity, business continuity management
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3AIIITUTA IOTATAKA O JTEIIN
HA UHTEPHETY

Caxerak: [Jueumanusayuja nodamaxa onaKuana je c6ako0HesHy KOMYHUKAUU]Y U pa3MeHy
nodamaxa, yop3ana nocnosaree, Aau U 0meopuna nym pasnudumum 310ynompebama nooama-
Ka y cajbep npocmopy. 3n0HamepHu cybjexmu mozy 1aK0, ynompedom Ho8UX mexHosnozuja, 0ohu
Y noced pasnu4umux no0amaxa o uHmepHem kopucHuyuma. Ilodayu ce yenasHom npuxynmpajy
6e3 3HAHwA KOPUCHUKA, MeHYMUM, HepemKo ce KOPUCIU U HeNnaxta U He0080/bHA UHMOpMUCA-
HOC KOPUCHUKA O NOMEHUUJATHUM ONACHOCMUMA Ha unmepHemy. [leya, Koje senuxu 0eo c602
8pemena nposode Ha UHMepHemy, Hajueurhe HUCY C6eCHA MUX ONACHOCMU, 1A 4eCtNO 0CNABbAfY
uHopmayuje u cadpicaje Ha UHMePHeMy KOju 1aKo moey 6umu 310ynompebmenu 00 cmpa-
He 3auHmepecosanux cybjexama. JJodamna onacHocm no Oeuy Ha uHmepHemy je mozyhHocm
cexcyante excnoamauuje. IToped moza, cée suule je 8puirbauKoz HACULA HA UHMEPHEMY, Koje
cmeapa ko0 Oeue nocebHe ncuxonouike u couujante npooneme. Kaxo deya Hemajy 0080/HO Hu-
801MHO2 UCKYCMBA, HEONXOOHO je npedysemu mepe U AKMUSHOCMU Kojuma he wUXosu nodayu Ha
unmepremy 6umu sawmuhenu. Hajeaxnujy ynozy umajy pooumernu u 06pazoeHo-eacnumue
ycmanose y Kojuma Oeya 6opase, anu je u 00 6eUKOj 3HAUAJA 3AKOHCKO pezy/ucarbe 3auimume
nodamaka o 0eyu Ha UHMmMepHemy.

Kibyune peun: deya, unmepHem, nodayu o 1U4HOCMY, POOUMeLCKa KOHMPOA, 00pa306HO-64-
CHUmHe ycmanoee, 3aKOHCKA pezynamuea

VYBop,

Y caBpeMeHOM APYIITBY CKOPO Ja je Ha3aMMUC/INBO (PYHKIVIOHMCAme
6e3 MHTepHeT TexHOMornja. Mehy HajsHauajHUje MPOMeHe Koje HaM je MH-
TEpHET JIoHeo yOpajajy ce ocTBapuBambe JIaKile 1 Op)ke KOMUHMKAIVje,
3HATHO OJIAKIIAHO IOC/IOBame, CBaKOJHeBHa 3ab6aBa. Ho, mopen mo6pux
CTpaHa, IOCTOje U M3BECHM PU3MIM Kaja je ynoTpeba MHTEpHeTa y IM-
Tamy. YC/Ie[ HeJOBO/bHO pasBUjeHe JUIUTAIHE NMUCMEHOCTH M CBECTU O
MOTyhHOCTV BUKTMMM3alyje Ha UHTEPHETY, JbYAM 4eCTO IIOCTajy XPTBe
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nojefuHNX o6/MKa cajoep kpuMuHana. C mpo61eMoM OBe BPCTe Ce 4eCTO
cycpehy u Hajmahy yraHOBYU IpYIITBaA, KOjU 3HAYajaH /leO CBOT BpeMeHa
nposofe Ha nHTepHeTy (banresapesuh, 2022).

Texnomommky Hampegak 1 rnobanusalyja JOBEIN Cy JO HOBMX M3a30-
Ba KaJia je ped O 3aIITUTY IIOfaTaKa O IMYHOCTY. JlaHac ce Ha MHTEpHETY
Ha/Ia3y MHOIITBO IIOfjaTaKa KOjy y CBAKOM TPEHYTKYy MOTy OMTHU M3JIOXKe-
HY pasmuunTuM obmunuma snoymnorpeda (bpsynmosuh Cranmcasmesuh,
2019). lllnpemwe nHPOpMaLUja y OKBUPY cajoep MpOCTOpa TEUIKO ce MOXKe
OTPaHMYNTY, jep cajoep MpOCTOp He MO3Haje reorpad)cKe HUTU ITOIUTUY-
Ke rpaHuiie. besbenHOCHe IIpeTe Koje AaHac IOCToje y cajoep mpocTopy
HIICY JIAKO YOYMBe 1 He MOTY Ce je[fHOCTaBHO KaTeropusosaTi. C Tora, cBa-
KU 4IaH ,,e/IeKTPOHCKe IPYIITBeHe 3ajeflHNIIe” MOXKe OMTY IOTEHIjaTHU
Hanagay ([TytHuk, 2022). ¥ okBupy cajéep mpocTopa KOpUCHUIN OTKPU-
Bajy BenuKu Opoj MMYHMX TOJATaKa, YMMe Ce CBECHO Of[pUdy Jiefa CBOje
IPUBATHOCTM, anu 1 oMmoryhasajy 3/l0HaMepHMM Cy6jeKTyMa fla Ha pas-
He HayMHe MaHMITYINLIy TUM nopaumma. Ha mpumep, mocrabmpame ¢o-
torpaguja Mo>ke oMoryhutn mpeHTnUKauMjy KOpUCHUKA YIOTpeOOM
IIPOTPAaMCKUX ajlaTa 3a Ipero3HaBambe LA, a/ii U OTKPUBalbe MecTa Ha
KOjeM ce KOPMCHMK Ha Toj pororpaduju Hanasu (Bunuh, 2016, cTp. 83).

Ysumajyhm y 063up HaBefieHO, jacHO je ja ocTBapuBame cajoep besben-
HOCTY HMje JIaK 3afiaTak. AIICONTYyTHM HUBO 0Oe30efHOCTH Y cajoep mpo-
cropy Huje Moryhe focTuhim, HUTH je OCTBapMBO NOTIYHO eMVMMHNUCAIbE
CBIMX pM3MKa KOje BUPTYe/IHM cBeT ca coboM Hocu. Cajbep 6e3benHoCT 611,
IIpeMa ToMe, TpebaJIo fja IIofpasyMeBa OCTBapyBambe KOHTPOJIe HaJl pU3H-
IVIMa, Ka0 U HEeIIpeCTaHOo Tparame 3a KomrpomucoM nsMebhy BpegHoCTH
OHOTa IITO Ce IITUTH, HMBOA ITOTpeOHe 3alITUTE U IieHe TaKBe 3allITUTe
(Kemrerosuh u ITyTHnk, 2013). Oa Mucao 6u Tpebano fa 6yme 0cHOB 3a
pasMUII/batbe ¥ TIIOCTYIambe Kajja je ped O 3aIITUTH MOoflaTakKa O Jely Ha
nHTepHeTy. Kako Hmje Moryhe ofcTpaHuTy cBe prsnke ca KojuMa ce fiera
MOTY CycpeTH y cajoep IIpoCTOpY, a MICTOBPEMEHO MM Ce He MOXe YCKpa-
TUTU OPUCTYII UHTEPHETY yC/Iefl HellpecTaHe AMIMTaNu3almje, KOHTposa
IJIXOBUX aKTUBHOCTH ce HaMehe Kao HajaJleKBaTHIje pellerbe.

ITomamu o TMYIHOCTU
HpaBo Ha 3alITUTY ITIOoAaTaKa O JIMYHOCTHU HpeJICTaB}I)a JbYICKO IIpaBO

rapaHToBaHo YcraBoM Pemy6muke Cpbuje umje je ocTBapuBame fieTasb-
H1je ypeheno 3akoHoM (YcraB PC, 2006). [Tpema wiany 4, crasy 1, 3akoHa
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0 3aIITHUTY MOAATAKA O IMYHOCTY, IOfATAK O TMYHOCTY je CBaKM MOfjaTaK
KOj/ ce OfHOCU Ha (PM3NMYKO /IMie uuju je upeHTUTeT ofpehen mwim of-
PenuB, HEIIOCPETHO WIM IOCPEITHO, HOCEOHO Ha OCHOBY O3HAKe UJICHTH-
TeTa, Kao LITO Cy MMe ¥ UAeHTU(UKAIMOHN OPOj, TO je CBaKM IOAATaK O
JIOKALUjI, MAECHTU(UKATOPY Y eIeKTPOHCKUM KOMYHMKAI[MOHVM MpesKa-
Ma, a KOjJ1 TIOCefiyje jefHO MM Bullle 00e/eXja beroBor GpuandKor, Gpusn-
OJIOLIKOT, TeHETCKOT, MEHTA/THOT, €KOHOMCKOT, KY/ITYPHOT U JIPYIITBEHOT
upileHTUTeTa (3aKOH O 3aIUTUTHU IofaTaka o mmdHocty, 2018). Tlojam mo-
laTaKa O IMYHOCTM je HOBUM 3aKOHOM IIMPOKO (POPMY/INCAH U OFHOCH Ce
Ha cBe 00jekTuBHe 1 CybjekTuBHe nHPOpMalyje o jenHoj ocobu. Mudop-
Maluje MOy OMTH OIILITe WM Ce OGHOCUTH Ha ofipebeHe, moce6He Kare-
ropuje mopjaraka o muyHoctu. Takobe, mHpopmarije mory 6utn y pasmim-
yutuM ¢opMama (IMaNMpHOj, OMHAPHOj, JUTUTATHO] UTA.). 3alITUTA II0-
flaTaka O JIMYHOCTYU Ce OJHOCK VICK/bYYMBO Ha (U3MYKa JIMI[A, OFHOCHO
¢dusnyKa nMMIa Cy HOCHOLM IpaBa Ha 3amTuTy nopgaraka (Diligenski i dr.,
2018, str. 23-25).

ﬂuzumanusauuja nodamaxa o IUUHOCMU

Cajbep mpocTop mpefcTaB/ba I[TIOOANHY JUTUTATHY MPEXy Koje je 1mo-
CTajIa CacTaBHM IO HallleT CBaKOIHEBHOT XMBOTA. TOKOM NOCTIeHYUX IO-
AVHA JOIIIO je Op3or pasBoja Koju je omoryhmo ma ce y okBupy cajoep
IIPOCTOpa OCTBapyje KOMYHUKall/ja ¥ pa3MeHa MojjaTaKa, a BpeMEHOM je
cajbep IpOCTOp OCTAO ¥ JOMUHAHTHIY ITIOOATTHU Meyj 3a KOMYHMKAL]Y
(McEvoi Manjikian, 2010).

Kaza manac roBopumoO 0 mojanyMa O JIMYHOCTY, HE MUCIMMO BMIIE
CaMo Ha UMe I IIpe3yMe, jeAMHCTBeHY MaTuyHy 6poj rpabhana u ci1., Beh n
Ha MHOTe JpyTe IOJaTKe O KOjUX ce MOXe Johu yImoTpe60M MHTepHeTa,
nonyT IP anpece, Hajora eIeKTPOHCKE TIOLITe, PasHMX Muppy KOPUCHM-
Ka, HaJIOTa Ha JPYIITBEHUM MpeXama. CBY OBM TIOfIaliM CIIa/Iajy Y IOJATKe
O IMYHOCTY a 360T IMPOKO PaCIpOCTpambeHe yoTpebe MHTepPHeTa CY 10-
CTYIIHUjM HETO IITO je To panuje 6uo cmnyaj (bpaynosnh Cranucasmesnh,
2019, cTp. 53).

Jurutanusanuja mogaTaka o JMYHOCTYU CIIPOBEJEHA je Y MHOTUM 00-
JIACTUMA, A pa3BOj HOBYX TEXHOJIOTHMja YTHUIIAO je Ha moTpeby 3a ycknahu-
BameM pajia OpojHMX cybjekara y CKIafy ca aTuM IpoMeHama. IIpume-
pu gurnTanHe TpaHchOpMalje MOTy ce BUAETH KOJ MHOTMX OpraHu3a-
1yja, ca jefHe CTpaHe KOJ IPMBAaTHUX KOMIIaHMja, KOje Ha Taj HaYMH Yy-
Bajy CBOjy KOHKYPEHTHOCT, IOK C€, Ca pyTe CTpaHe, ' y OKBUPY Ip>KaBHUX
VHCTUTYLMja MOTY BUNETU HAIIOPU Ha IJIAHY AUTUTAIU3ALIANjE.
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Kako 6u ce mpuiarogyie mpoMeHaMma 11 O4yBajie CBOjy KOHKYPEHTHOCT,
OopraHM3aLyje MOPajy /ia CIIPOBERY AUTUTAIHY PEKOHCTPYKIMjy Koja ce
or7jiefla y IpOMeHaMa IIOC/IOBHOT U ONE€PATMBHOT MOfeNIa, MNUPEbY JbY/-
CKMX 3Hama U BeIITHHA y Toj obmacTu (Bobera and Stojanovi¢, 2020). ITo-
pen Tora, jaBba ce ¥ MOTpeba 3a JUTUTANIN3ALUjOM JOKYMEHTaIuje, Of-
HOCHO TpaHChOPMAIMjoM JOKyMeHaTa ca IanupHe y AUTUTAITHY GopMy.
[TpegHoCTN mUrNTanM3anyje MojjlaTaka Cy BUIIECTPYKe U cafipkKaHe Cy Y
YIUITeAM IPOCTOPA, CMambeby Opoja by KOjU Ce aHI'aXYjy Ha MOCIOBU-
Ma 3alITuTe ¥ o6pajie JOKyMeHTaIyje, Op)KeM U JIaKIIeM IIPUCTYIY Mofia-
nMa, MoryhHoctu kopunrhema JJOKyMeHTa Off CTpaHe BUIle KOPUCHMKA
JICTOBPMEHO, 3HaTHO 007p0j 3amtuty noparaka (CERAT, 2023).

Y ckmamy ca TeXHONMOWIKMM IIPOMEHaMa, IUTUTAAu3alMja ce y Halloj
3eM/b) CIIPOBOAM M Y APYIMM cdepama, HOIYT 3[paBCTBA 7€ je JOHET
[Iporpam purutanusanuje y 3apaBcTBeHOM cuctemy Pery6nuke Cpouje
3a mepuop 2022-2026. roguHe, ca AKIIOHVM IIAHOM 3a CIIpoBOheme 3a
nepuop 2022-2023 (Munucrapcro 3gpasba PC, 2022) nnn obmactu du-
HaHCKjCKMX MHCTUTYnMja. Off U3y3eTHE je BXXHOCTH Ja OaHKe MCKOPU-
CTe pa3BOj MHTEPHET YC/Iyra Kako 611 o6 osblasie CBOje II0C/IOBabe alu I
Kako O6u ocurypaie 6e36emHOCT mofaTaka Kojuma pacrnonaxy (3enenosnh
u Jyknh Mujarosuh, 2019).

O6nuny yrpokaBama 6e30eJHOCTY IOaTaKa o
JelV Ha UHTePHeTY

CaBpeMeHO APYIITBO IOCTAJIO je 3aBUCHO Off MHPOPMAIMIOHO-KOMY-
HMKAIVIOHUX TeXHOJIOTYja, LIITO je JOBEeIO JO HOBUX 6e30eHOCHUX pU3M-
ka 1 npeTwy (Putnik and Boskovi¢, 2013, str. 115). YrpoxXeHOCT TMYHNX
THIofIaTaKa caMo je jegHa of mocrojehnx omacHocTy Ha MHTepHeTy. Heke of
IpeTHI Koje Ce MOTY CYCpeCcT! Ha MHTEPHETY CY IpecpeTame MOfjaTaka,
VIeTa/IHM IPUCTYTI HOfALIIMA, spyware 1 malware, 60THeT Mpexe, KOpYTI-
I1ja ofataka, caboraxa, DoS (engl. denial-of-service), xpabe ugenTnreTa
(International Federation of Library Associations and Institutions, 2021).

VHTepHer je, usmeby ocrasor, omoryhno Bpiemwe 6pojHUX KPUBUYHNX
nena. IToce6HO pamMBY KaTeropujy KOpMCHUKA IIpefcTaB/ba Miabha momy-
nanyja. Myaay 4ecTo HUCY CBECHU OIACHOCTY Ca KOjuMa ce MOTyY cycpe-
CTN y cajbep pOCTOPY, Ia Y BeIMKOM Opojy c/IydajeBa OCTaB/bajy MHPOp-
Malyje U cajjpXkaje Ha MHTEPHETY Koje JIaKO MOTY OMTH 3/10yHoTpeb/beHn
Off cTpaHe 3710HaMepHMX KopucHMKa (ITyTHuk u gp., 2013, ctp. 75). Cep-
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BUICM YIJIAaBHOM IIOCEAYjy 3aIUTUTY 32 Ma/JIoJIeTHUKE, KOja 3a /b VIMa OHe-
MoryhaBae IOTeHIMjaTHUX 3/I0YIOTpeba Ha MHTEPHETY, KO KOjUX MOXKe
mohu 360r ocTojara OTBOPEHOT IPUCTYIIA IMYHUM MOJALIIMa KOPUCHM-
ka (Rambam, 2009).

Ynompeba nosux mexnonozuja paou npuxkynmoa
JIUMHUX nodamaxa Ha uHmepHemy

Hoge texnonoruje omoryhuse cy pasBoj 6pojHIX MeToAa Koje 3a b
MIMajy IPUKYI/batbe OTPOMHe KONMMYMHE MOflaTaKa O aKTMBHOCTUMA VH-
tepHeT KopucHuka (Nikoli¢, 2021). VMako mocroje curyanmje y Kojuma
Jbyiu BOOPOBO/BHO OCTaB/bajy CBOje JMMYHE IOJATKe HA MHTEPHETY, Ha
IpyMep, TIONymbaBambeM 00pasalja Ha MHTEPHETY, YUeCTaNIuji Cy CIydaje-
B I7ie Ce TOJAIy IIPUKYIUbajy 6e3 3Hamba KOPUCHNKA, Kpo3 aHanu3y IP 3a-
rnaB/ba, HT TP 3axteBe nm ynorpebom Java Script u Flash mporpama koju
ce yrpabyjy y untepret crpanune (Bujlow et al., 2017).

»KOJTAYN'RIN”

Jeman op Hajuenrhe xopuurheHUX MeTofa 3a IPUKYIa/bame MOJAaTaKa
Ha MHTEPHETY Cy ,komaunhn” (engl. cookies). ,Komaunhu” mpepcrasmbajy
JaTOTeKe Koje cajpyKe HIU30Be TeKCTYa/HMX 3HAKOBA KOju KOAMpajy 6UT-
He MHpOpMaIyje 0 KOPUCHUKY IPUINKOM IIPUCTYIIA ofpeheHoj nHTepHeT
crpanuiy. ITogamny xoju ce Kogypajy cy yImaBoM MMeHa U ITpe3yMeHa KO-
pUCHMKa, OpOjeBM KpeJUTHUX KapTulja, muxose ajgpece un 1. (Park and
Sandhu, 2000, p. 36). CBpxa ,,Komaunha” je MpuKyI/bame MOfaTaKa KOju
he ce ynorpe6uTty npuanKom ocTBaprBamba HapeJHNX KOMyHUKaIja, 6e3
notpebe MOHOBHOT Tpakemwa mctux nogaraka (Nikoli¢, 2021). ITopen pas-
HIIX y/Iora Koje ,,Komaunhn” umajy, jenHa o MIpyMapHUX je Iperno3HaBambe
KOPUCHIKA TIPUIMKOM TIpeTpaXMBama caapkaja Ha uHTepHery (Sevo,
2021, str. 4-5).

“WEB BEACON”

Jom jemHa of MeTofa Koja ce MOXKe IPMMEHUTM 3a HoTpebe Ipu-
KyIUbatha IOflaTaKa O KOPMCHUIIMMA Ha MHTepHeTy je web beacon mmm
~MHTepHeT 6aroBy’. Web beacon je cnmkoBHa jlaToTeka Koja ce KOPUCTU
3a npaheme aKTMBHOCTY KOPUCHYKA KPO3 jefIHY WM HU3 UHTEPHET CTpa-
Huia. Web beacon ce moxxe kopuctnty y KomOuHanyju ca konaynhnma, o
KojuM je Beh 6mno peun, kako 61 ce KOpUCHUIIMA oMOryhmIo nakiue Ko-
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pumheme nnTepHet crpanuie (Croft and McNally, 2023). VuTepHer 6a-
TOBM CY YeCTO CACTaBHM JIeJIOBU MHTepHeT cTpaHuna.. Ceaku web beacon
je moBe3aH ca HTLM kopgoM 3a mpeysuMmame JaTOTeTKe, KOja Kafia je jef-
HOM IIpey3eTa, [lIaj/be Halagavdy MHdopMaluje o KOpUCHUKY, HIIp. IP agpe-
cy ca Koje je ypebaj orBopno cnuky (Zabawa, 2020).

“SPYWARE” ITPOTPAMU

Spyware mporpaMm Cy 3/7I0HAMepHM IIpOTpaMy KOjU LM/BAHO IIPK-
KYIUbajy NOJaTKe O KOPMCHMKY, KOje 3aTVM IIaj/by Ha yHamper ogpeheno
ofipenuIITe, a CBe TO 0e3 3Hama KOPVICHUKA. Spyware Iporpamu Ipef-
CTaB/bajy Be/lMKa IIPETHY IPUBATHOCTY KOPUCHMUKA, IOAALMMA Ha Hbe-
rOBOM padyyHapy, ¥ MOy IIPOY3pOKOBAT) 3Ha4yajHy MaTepyjaHy LITETY.
[’maBHO o6erexje OBYUX IIporpama je fa Cy TO 3JJOHaMEePHU IIPOTpaMu Koju
HaZIT/Iefajy U MPUKYIUbajy IOAATKE O KOPUCHUKY, KOje IIOTOM MOTY YIIO-
Tpebuty y pasmnunre cBpxe. Takobe, TO cy 3/ToHaMepHU Iporpamu Koju
IIa/by KOPYICHMYKe TofiaTke Tpehoj ocobm 6e3 3Hamwa 1y MpucTaHKa Ko-
pucarka (CARNet CERT-a i LS&S, 2009, str. 4). Mndopmanuje o kojuma
spyware Iporpamu o6aBelITaBajy Tpehy 3aHTepecoBaHy CTpaHy Cy oja-
IV O aKTMBHOCTY KOPUCHUKA Ha MHTEPHETY, ONHOCHO NH(OpMaIMje O MH-
TepHeT CTpaHMIIaMa Koje KOPMCHMK Iocehyje 1 mopaTke Koje IpUKYIIba
wnu e ca apyruma (Sevo, 2021).

[TpBo6uTHO Cy spyware mporpamu 6y kopuinheHy y MapKeTUHIIKe
CBpXe, ¥ OWIV Cy NO3HATHjU IOf], HasuBOM adware nporpamu. MebhyTnm,
BPEMEHOM Ce II0Ka3aso fia spyware IPOTrpaMyl MOTY MMATU U APyTraduju
HOTEHIIMjasl, OMITO BeIMKM OPOj JbYAM CBAKOHEBHO KOPVUCTY MHTEPHET,
a Ta OKOJIHOCT je YTUIlajla Ha pa3Boj HOBUX BPCTa 3/I0HAMEPHMUX spyware
nporpama. Behuna kopucHuka mop spyware mporpammuma IogpasyMeBa
37IOHaMepHe Iporpame KOju ce KOPJCTe 3a HeXKeJbeHO OITIallaBame, Kpahy
nopaTaka u fgpyre aktuBHocTH (CARNet CERT-a i LS&S, 2009, str. 6).

Cajbep kpumunan Kao o6uK yzporcasarea nodamaxa
Ha unmepHemy

CaBpemeHo fi06a je mOHeNo Hampefjak MHPOpPMATHYKe MHAYCTPUje 1
TEXHOJIOTHje, a/I je ICTOBPeMEeHO yTHIIA/IO Ha II0jaBy MHOTUX O0/IMKa caj-
Oep xpuMmuHaa. PasBojy cajoep kpyMMHajIa HajBuUILe JOIPUHOCY UHTEP-
HeT KOjJ je Hamaja4dyMa Ipy>kuo Benmukn 6poj MoryhHocTu 3a Hamazie Ha
IIOJIaTKE KOjU Ce Hajla3e Ha MHTEPHETY, a Pa3BOj TEXHOJIOTHj€e O/IAKIIAO je U
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yb6p3ao He3aKOHNTe IIOCTYIIKe KOjyMa Ce JJO/Ia3N JI0 XKe/beHNX MHPopMa-
nuja (Vukoje, 2022, str. 29).

Y Crparernju 3a 60pOy IpoTUB BUCOKOTEXHOJIOMKOI KpyMuHana (y
nabeM TekcTy: Crparernja), kojy je Pemybmmuka Cpbuja ycBojuia 3a Ie-
puop 2019-2023 ropuHe, ce HaBOAY Ja je cajbep Kpumuran oOMUK Kpu-
MJHA/THOT TIOHalIamka KoJ| Kora ce kopuiiheme payyHapcKe TEXHOJOTHje
¥ NTHPOPMAIVIOHNX CHCTeMaA UCIIO/baBa Ka0 HAuMH U3BPLICHa KPUBIYHOT
Jiefa, IpU 4eMy ce padyyHap MM padyHapcKa Mpe)ka YIoTpeb/baBajy Kao
CPeACTBO WM LVWb M3BpIIeHa. PauyHapy 1 padyHapcKa TEeXHOJIOTMja ce
MoTy 3710ynoTpe6/baBaTii Ha pasHe Ha4yMHe, a KPUMMHAJI KOj Ce peasnsyje
noMohy padyHapa MoKe MMaTy 0O/IMK OMIIO KOT Off TPaAMIMOHATHNIX 06-
JMKa KpMMWHAaJa, onyT Kpaba, yraja, mpoHeBepa, JOK ce HOAALY KOju
ce HeopnaurheHo Mpu6aB/bajy 3710ynoTpe6oM MHGOPMAIVIOHNX CUCTEMa
MOTy Ha pasHe HauMHe KOPMCTUTH 32 CTHI[ale IPOTUBIIPABHE KOPUCTH
(Crpareruja 3a 60pOy NpOTUB BUCOKOTEXHOJIOMIKOT KpUMIHAa, 2018).

Capxa cajbep Hamaza je yriaBHOM NPUCTYI MHGOpMalujama, u3MeHa
noparaka Wi yckpahusamwe nHpopmanuja. Hanagaun ymase y xpumm-
HaJIHy 30Hy KaKo 611 mouum 1o nHdopMalja o KOjuX 3aKOHUTYUM ITyTeM
He 61 Mor fohu, 1 Kako 6M ca3Hamu ofpeheHe moBep/pUBe WM TajHE
nopatke (Vukoje, 2022).

CEKCYAJIHA EKCIUIOATAIIMJA JELIE HA UHTEPHETY

Cexcya/lHO 3/10CTaB/baibe fielle IPEKO MHTEPHeTa IoApasyMeBa OO
KOjU CEeKCyalHO OPMjeHTUCAHV KOHTAKT IIyTeM MHTEPHETa, a HEKM Off de-
CTUX II0jaBUX OO/IMKA Cy IIPOU3BOJHA, IPUKYIUbabe U JUCTPUOyLUja fie-
4ije HopHOTpaduje, HeXKe/beHO U3Jarame jele HopHorpaduju, ceKCyanHn
typusam (O’Leary and D’Ovidio, 2007, p. 2). KonTtaxkT ca ieriom ce 0614HO
oCTBapyje myTeM pasmmuntux ¢popyma, hackamuma, Iopykama, aIvIiKa-
nujama, urpunama (Bummh, 2016, ctp. 163).

Y oxBupy Crpareruje 3a 60p6y IpoTIB BICOKOTEXHOJIOMIKOT KPYIMM-
Hajla MCTaKHYTa je Ba)XHOCT CYIPOTCTaB/balby OBOj MHTEPHET IIPETHbN
nyTeM o6e36ehuBama NCTpaXMBAYKUX CPEICTaBa I aKTUBHOM IIPYIMEHOM
Mepa 3a 60p0Oy IpOTUB ,,0HJIAJH” CEKCyallHe eKCIUIOATaIHje Jeme. YIo-
TpebOM CHCcTeMa 3a eBUJJeHTUpamwe 1 aHanmmay Ou Tpebano fa ce perm-
CTPYjy pasnmumte BPCTe ,,OHIAjH CEKCYa/HMX KPUMBUYHUX Jie/a, Koja Cy
IpujaB/beHa Off CTpaHe Jielle WK Cy IIOBe3aHa ca Jel[OM Kao >KpTBaMma.
Crparernja, Takobe, HaBOIM /ja je O M3y3eTHOT 3Ha4aja IOAV3atbe CBeCTI
¥ paj| Ha U3paiy Mepa IpeBeHIuja, ca MOCeOHNM HaIrlackoM Ha moTpeby
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6orpe exykanyje gere u pogurersa (Crpateruja 3a 60p0Oy IpOTUB BICOKO-
TEXHOJIOIIKOT KpUMMHaa, 2018).

Bpmrhamco Hacupe Ha uHmepHemy

ITojaBa n cBe Beha 3acCTYIUbHOCT APYIITBEHNX MpPeXa M CTATHO KO-
puinhemwe MHTEpHETa, YTULIA/IA je HAa I0jaBy ,,BUPTYeTHOI” Hacuba Meby
Bpuimanyma (Bummh, 2016). 3a pasnuky on Hacuba Koje ce oxBuja Meby
MIaiIMa y pU3MYKOM CBETY, HaCM/be Ha MHTEPHETY Ce OfiBMja Y AUTUTATI-
HOM CBeTy. Y OKBUpY AUTUTATHOI CBeTa He I0CTOje (puanyke TpaHuIe,
HaIla/{y ce MOTY M3BPILINTY U3 OUJIO KOjer Jiefia CBera, a oC/Ieiulie Hammazia
ce MOTY VMICHO/BUTI U HaKOH Jy»er BpeMeHcKor nepuopa (ITomonh-Hn-
tih, 2009). Jour jenHa Off KapaKTepUCTUKA HacU/ba ITyTeM VIHTEPHET je Ja
HACVUJIHUIIV MOTY JIAKO CadyyBaTy CBOjy aHOHMMHOCT, IITO HUje C/Iy4aj Kajia
je ped 0 Hacu/by ,,IuLeM y auie’. YIoTpeOoM HafiuMaka, M3MUIIbabeM
afpeca yw mpoduIa Ha IPYIITBEHNM MpeykaMma, anu 1 KopuinhemweM He-
no3Haror 6poja MoOmnIHUX ypebaja, Ha jeHOCTaBaH Ha4MH Ce IPUKPUBA
ugentuTet Hamnagaya (KodZoman et al., 2013).

Bpuimayko BMPTYeNTHO Hacu/be IPeACTaB/ba CBAaKy KOMYHMKAIV]Y
TI0je/INHIIA VI TPYTIe ITyTeM MHTepHeTa, 0710roBa, e-maila, web cTpannia,
chatova, Bupiea nnn MmoounHMX ypebaja, koja je ycMepeHa Ha OHVDKaBamwbe,
3alMpKMBalbe WIN OVMPEKTHe IpeTme ApyroM aerery. Takobe, ykpyuyje
cname nperehux 1 310HaAMepHMX IOPYKa M U3pajly MHTEPHET-CTPAaHNIIA
Koje 3a IIN/b Majy oMasioBakaBame Apyrux (Bili¢ et al., 2012). Opaj 06mnk
Hacuba ce Hajuyemrhe CIpoBOAM KpO3 ClIame MOPYKa, IOCTaB/bambe HOTOo-
rpaduja Ha MHTEepHeT, ynyhuBameM yBpefia ¥ HEMCTVHUTYX ITTACKHA IIy-
TeM VHTEPHET, KOjUi ce Ha MHTEePHETY Iype BemKoM O6p3uHoM (Batori et
al., 2020).

HaunHu npeBeHnyje yIrpoKaBamba MoaTaka o
Aely Ha IHTepHeTy

3nauaj pooumermncke Konmpone y 3aummumu
nooamaxa o oeyu

Kako je nHTepHeT moTeHIujaTHO Hebe36emaH IPOCTOP, POJUTEIbY, KAO
HajBOKHUjJ YMHMOLM BaCIUTama, 61 Tpebaso aa 6yny ynyhenn y pusuxke
Kopumrhema MHTEPHeTa Off CTPaHe fielie, KaKo 61 IIpaBOBPEMEHO yCMepH-
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JIN VI pery/INCay bIX0BO NOHalIambe Ha MHTepHeTY (3ykoBuh n Cnujen-
gyeBuh, 2015, ctp. 243). VicTpaxxuBame Koje je criposefieHo 2015. roguse
Ha TeMY IIeplelIyje POANTe/ba O AKTMBHOCTYIMA Jielie Ha MHTEPHEeTY 00yX-
BaTWJIO je U MUTamke O MUII/bEhY POANTE/ba O OMACHOCTUMA Kopuirhema
VHTepHeTa U COLVja/THUX Mpexxa. Jako roroBo netnHa (21%) ncnmrannx
ponpuTeba HIje 1a/io OATOBOP Ha OBO NNTAarbe, 5% MUCINUTAHUKA je MCTAKIIO
7la He 3Ha Ca KOj/M CBe OIIACHOCTMMA Ce Jielja MOTY CYCpPeCT) Ha MIHTepHe-
Ty. OHO 1ITO je 3HauajHO je fa je BehuHa ucnmrannka (oxo 75%) HaBena
pas/IuuTe BpCTe OMACHOCTU KOje Bpebajy fmeny Ha nHTepHeTy. HajBehn
0poj MCIIUTaHUX POAUTE/bA CMATpa [ja Cy Te OMACHOCTU JOCTYIIHOCT He-
IpUMEpPEeHNX Cafip’kKaja Ha MHTepHeTY, MOTYhHOCT /la fela ocTBape KOH-
TAaKT ca HEIIO3HATUM 0c00aMa, a/u U ipyTre MOTeHI{MjaTHe OLIACHOCTH, T10-
nyT nefoduia, yTUIlaja HaCWIHNX UIPUIIA U CEKTH, OACHOCTH off Kpabe
upentutera (3ykosuh n Cmmjerrueuh, 2015, cTp. 248). VicTtpaxxnBame je
II0Ka3aJIo fla He TIOCTOj! JOBOJ/BHO Pa3BMjeHa CBECT KOJ| pOAUTe/ba IO IIN-
Tarby BPLIKHAYKOT HacK/ba Ha MHTepHeTy (3ykosuh n Cimjerruesuh, 2015,
cTp. 251).

Y okBupy mcrpaxmpama crposefieHor 2020. rofguHe 0 IOBE3aHOCTH
PECTPUKTUBHIX CTpaTeryja POAUTE/bCKOr HAI30pa U Y4eCTATIOCTH JIUTH-
Ta/IHOT HacWba KOJ afj0o/leClieHaTa, MCIUTAHN Cy YYeCTaloCT U3/I0KEHO-
CTHU U BpllIema BepOaTHOr Hacu/ba HAa MHTEPHETY, CKpUBamba UAEHTUTEeTa
U oOMamBalba Ha MHTEPHETY, Kao 1 OOMMIM KOHTPOJIe pOANTe/ba Kaja
Cy Y IUTamby aKTUBHOCTH Jielle Ha MHTEePHeTY. Pe3ynratu ncrpaxupama
yKasyjy ia je Tpy 4eTBPTUHE ICHUTAHNX POAUTE/ba KOPUCTHU PeCTPUKTIB-
He CTpaTeryje KOHTpOoJIe aKTMBHOCTH Jielle Ha MUHTEPHETY, IIPM YeMy ce Ha-
BOIM Ja popuTeby decto (y 37% crydajeBa) mocenyjy mudpy padyHapa
merera (Matovic¢ i Zunié¢-Pavlovié, 2020, str. 39,44).

Kapa je y nuTamy 3amrura fielie Ha MHTEpHETY, POAUTE/bYMA Ha PacIo-
JIaramy CTOje pasmn4nTy 06y 3amruTe. PasroBop popuresba ca fenom
IpeficCTaB/ba 3HaYajaH HauyH Ipahema 1 KOHTpOJe aKTVBHOCTU fielle Ha
unTepHeTy. Ho, mocToje oppeleHe cTBapu Koje ferja He xerte fja TIofee ca
POAMTEBMIMA, I1a je TIOpef] pa3rOBOpa O MHTEPHETY U COLMjaTHIM MpexKa-
Ma, POAMTE/bU MOPajy IPUMEHUTH U PyTre MeTOfe KaKo 61 KOHTpOJIca-
NV aKTUBHOCTH Jielle Ha MHTEPHETY. JeflaH Off HaulHA je ,,IIpeTpaKiBambe
ucropuje” (3ykosuh n CnmjemrueBnh, 2015, ctp. 251). Vnak, Hajedukar-
HIIje MEXaHM3MU 3alITUTe Jiele ¥ HUXOBMX ITOfjaTaka Ha MHTEPHETY jecy
3allITUTE KOje ce IIOCTaB/bajy Ha ypehajuma koja ferja kopucre.
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TopuHaMa yHa3af MOCTOje 1 aKTUBHO Ce KOPYCTe MaMeTH! TenedoHn
VI TIaMETHNU CaToOBM. Yrorpe6oM Tux ypebhaja mere Moxke fa mosusa caMo
OpojeBe ca omoOpeHe IUCTe, OK JOIa3HM O3UBY MOTY OUTH Off CaMO yHa-
npen onpehennx u ogabpanux konrakara. C Tux TenedoHa U MaMeTHUX
caToBa Cce He MO)Ke KOHEKTOBAT! Ha MHTEpHET. JefaH of HpBux ypebaja
tor Tuna 6uo je Samsung Galaxy Tab 3 Kids Tabnet, xoju je 610 HaMeweH
kopuurhemy ,,IpUXBAaT/BUBOI” IHTEPHeTA. YJIOTa POANTe/ba je fla KOHPM-
rypuily koje he anmkanuje fere Mohn fa IIokpeHe U fia yHaIpef ofpere
KOJIMKO BpeMeHa JieTe MOXKe fia poBefie ca Tabmerom. Ilopey Tora, poan-
Te/bY MMajy MOTYRHOCT a HafI/Ieiajy ¥ OorpaHnye IPUCTYII fielie MHTep-
HeTY, Kao U Ja 3abpaHe mpucTyna ogpehennm Beb mokanujama. 3amrura
ce MOXKe OCTBAPUTH M Ha HUBOY IPOBajiepa, KPO3 OIIV]Y ,,POSUTE/bCKN
HaJ;30p’, KOjoM ce 610Kupajy HexxerbeHe Beb nokanuje (bjemajan n ®umn-
nosuh, 2020, cTp. 266).

Ynoza 06paszoeno-eacnumnux ycmanoea y sauimumu
nooamaxa o oeyu

IHTepec je 06pa30BHO-BACIMTHYX YCTaHOBA fia moBehajy 6esbegHoCT
flelie y TIOIJIeAy 3aupaba Y MOJAaTKe O HUXOBMM CBAKOJHEBHUM aKTUB-
HOCTMMA Y BUPTYETHOM CBETY ()IMMMTpMjeBMh u ap., 2018). C rora, 3a-
faTak 06pa30BHO-BACIIMTHMX YCTAHOBA je Jla YTUYY Ha CBECT HACTABHU-
Ka, Y4eHMKa 1 popuTe/ba o 6e36emHOCTY Helle Ha MHTepHeTy. HeomxonHo
je eLyKOBaTM y4eHMKe O XapABEpPCKOj ¥ cOPTBEPCKOj 3alUTUTH ypebaja,
jep caMoM 3amTuToM ypebaja, samtutuhe 1 cBoje nogaTKe Ha MHTEPHETY
(Vukoje, 2022).

YBobhemwe MOHUTOPYHTA aKTMBHOCTY Y4€HMKA Ha JPYIITBEHNM MpeKa-
Ma y CjenumennM AMepndkuM JIp>xaBaMa MOKe IIOCTY>KUTY Kao IpuMep
YK/byulMBama IIKOJIe y 3alITUTY IOflaTaKa O Jlelll Ha MHTepHeTy. YIoTpe-
6oMm codrsepa Social Sentinel IpUKyIIBajy ce, IPOLEHYjy M aHATM3UPA]y
jaBHO MOCTYIIHM TIOfAllM Ca JPYIUTBEHMX MpPeXKa, KOjU 3aTUM CIIy>XXe 3a
uzeHTU(UKOBame NpeTHy Npema gery. Kanga nobe no o6jasa xoje cagpsxe
Hacube, MKOo/a Mpocnehyje mogarke o Tome nomuuju (Jumurpujesnh n
mp., 2018, ctp. 134-135).

MebhyTtum, nopen akTMBHOCTU 00pa30BHO-BACIIUTHMUX YCTAaHOBA yCMe-
PEHIUX Ha 3aIUTUTY flelle ¥ HBUXOBUX MTOJaTaKa Ha MHTEPHETY, OBe YCTaHO-
Be MOTY M YTPO3UTU IOJATKe o jgeuy. Haume, nmpeaiikoncke yctaHoBe y
KojuMa flerta 6opaBe pacnonaxy ¢ororpadujama aere U BHUXOBUM JINY-
HuM nofanuma. Ilurame Koje ce 4yecTo ImocraB/ba je fla U Cy OHE M Ha



3awmuma nodamaxa o 0eyu HA UHMepPHemy 41

KOjM HauMH oBaiheHe a npeseHTyjy ¢pororpaduje v MofaTKe O ALy Ha
CBOjMIM MHTEPHET-CTPaHNIIaMa VI APYIITBEHUM MpeXama, 6e3 uspudn-
TOT IPUCTaHKa poauTesba. UecTa mpuMeHa IPUHIMIA IITO HIje 3a0patbe-
HO, JI03BOJ/bEHO j€, IOBOAM HaC 10 CUTYalllje ¥ KOjoj Jiella IPEIIKOICKOT
y3pacTa HUCY ajieKBaTHO 3amtuheHa y cajoep nmpocropy. AHanIM30M Io-
cehenux crpanmna npexo 70 IpefUIKONICKUX YCTaHOBA, IPUBATHUX Bp-
tuha 1 urpaoHnua, Kao u wUXoBUX Facebook cTpaHua, Komto ce o
3aK/bydka fia off 134 mocehene crpanune, yak 115, ogHOCHO 85% ycTaHO-
Ba, Ipe3eHTyje Ppororpaduje nene (Prtljaga, 2020, str. 115-116). [Tojenune
YCTaQHOBe, /i ¥ POAMUTE/bYU KOjH 1ajy IPUCTAHAK 32 IOCTaB/babe OBUX Ca-
AP>KMHA, VIIU He [jajy IPUCTAaHAK a/li He pearyjy IOBOJJOM TaKBUX objaBa,
HeMajy CBeCT 0 MOryhmm omacHOCTMMaA M IIOC/efMI[aMa O KOjUX MOXe
mohy nocrappaweM Qororpaduja u APyrux mojaTaka o Aely Ha MHTEp-
Hety (Prtljaga, 2020, str. 116).

IIpasno pezynucarwe sawmume nodamaxa o oeyu

MEBYHAPOJHOIIPABHA 3AIITUTA ITOOATAKA O JELIA

MebynapopHonpaBHa 3aIITUTa fielle OI/lefia Ce V yCBajalby KOHBEH-
1ja ¥ OHOLIeY IIPOTOKO/IA Y 00/IaCTH 3aLITUTE Aelie Off HaCU/ba, 3710-
CTaB/bakba Y 3aHEMapuBama. Y 00/1aCTy 3aLITUTE flelle HajaHavajHa je Kon-
BeHIIMja 0 mpaByMa feteTa (y gabeM TekcTy: KonBennuja) n3 1989. ropu-
He KOjOM Ce YBOJY HOBM IIPUCTYII Y 3aLUTUTH ITpaBa ieTeTa Kpo3 Ioce6Ho
MICTUI]aFbe KOHIIEIITA 3aLITHTe JbY/ICKOT JOCTOjaHCTBA, (PU3NIKOT I IICUXO-
JIOLIKOT MHTerpuTeTa flette. Y KoHBeHIj1 ce HAaBOAY fia JieTe MMa co6o-
Iy M3pakaBama Koja YK/bydyje IIpaBo Ia TPaXKi, IpUMa U faje MHPopMa-
11je 1 ujeje CBUX BPCTa, YCMEHO WV MUCMEHO, IIPEKO HITaMIIe VJIM HEKOT
IPYTOT Mefiuja 1o keroBoM n3bopy. [Ip)kaBe HOTINCHNULIE TAPAHTY)Y fleTe-
Ty IPUCTYI MH(OpManMjaMa Koje 3a LiN/b MIMAjy pa3Boj Berose pyLITBe-
He, TYXOBHE VI MOpa/iHe BoO6po6uTy, GU3NIKOT ¥ MEHTATHOT 3/ipaBiba, Te
Cy y obaBesu fia iajy u pa3Bujajy CMepHUIle KOje 3a IM/b MIMajy 3aIUTUTY
mere off MHGOpMaIMja M MaTepujala Kojyi MOTY IITETHO Je/IOBaT! Ha BUX
(KonBennuja o npasuma gereta, 1989). [Ip>xaBe normucHutie cy, usmebhy
OCTasIor, y 06aBe3u Jja Ielly 3allTUTe Off CBUX O0O/IMKa CeKCYaTHOT MCKO-
punrhaBama ¥ CEKCya/lHOT 3/10CTaB/baba, U fia MIPeAy3My CBe HEOIIXO[He
aKTMBHOCTM KaKo OU ce crpe4msio McKopuirhaBame fielie 3a mopHorpad-
cke npencrase (Yosuh, 2014, cTp. 380).
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Ha melynappHom HuBOY ce ucTinuy 1 aktuBHOCTH CaBeta EBpore y 3a-
IITUTY TIpaBa Jere. YcajameM KonBeHnuje o cajoep kpummunany un Kon-
BeHI[Uje O 3aIlTUTHU Jele Of CeKCYaTHOT MCKOpuUIThaBama 1 CeKCyalHOT
3/10CTaB/bamba JeTa/bHuje ce perynmile o6acT 3allTUTe fielle Off HaCUba,
a KOHBEHIIVje NIPe/ICTaB/bajy 3Ha4ajHM MHCTPYMEHT y IPEBEHLIMjM Hacu/ba
HaJ| IeloM I IIpeBeHnMju aeunje nopHorpaduje (Hosuh, 2014).

HAIIMOHAJIHU [TPOITUCY O 3AIIITUTH ITOJATAKA
O JIELIN

Ha temesy KonBeHnumje ce 3acHnBa o6aBe3a CBMX Jip)KaBa IOTIVCHN-
IIa y YCIIOCTaB/balby HAIVOHATHUX CTAHJap/a y 00/IacTy 3alITUTe IIpaBa
Zelle, Koju 0byxBarajy o6aBe3y HOHOILIEHA 3aKOHOABHYX U IPYTUX IPO-
nyca y Besu 3amrure gene of Hacwnea (Cumosnh-Xubep n Munoresuh,
2012, 21). YcraBoM Peny6nuke Cp6uje 3ajeMueHa je 3alITuTa TMYHUX 110-
maTaka u ogpebeHo fa ce mpuKyIbame, Ap>Kamwe, obpajja u Kopuurherme
THofjaTaka o IMYHoOCTH npenusnuje ypebhyje sakonom (Ycras PC, 2006).

KpuBnyHonpaBHa 3alITHTa IIOfaTaKa O TMYHOCTY Ce y HallleM 3aKOHO-
[aBCTBY OCTBapyje MponycuBameM ofpeheHnx KpuBnunux fena. Of uH-
KpVMMUHAIYja 3HAYajHUX 32 3aLITUTY MOJATAKA O IMIHOCTY MOTY Ce M3-
nBojutu cnepgeha kpuBuyuHa gena 13 Kpusuunor sakonuka Perry6mke Cp-
6uje: HeoBnmanrheHo mpucayIKuBame 1 cHuMame (1. 143 K3 PC), Heos-
namheHo ¢ororpaducame (un. 144 K3 PC), HeoBnautheno o6jaspuBare
U IpMKasuBame Tyher cimca, moprpera u cHuMKa (wi. 145 K3 PC), HeoB-
namheHo IpUKyIbabe MMYHMX nofataka (wi. 145 K3 PC), mpukasupame,
npubaBpame U MocefoBame NopHOrpadckor Marepujana u uckopuurha-
Barbe MaJIoJIeTHOT /mia 3a nopHorpagujy (wi. 185 K3 PC), nckopuiha-
Bambe pavyHapCcKe Mpe)ke MMM KOMYHMKalLMje JPYIUM TeXHUYKUM Cpel-
CTBMMa 3a V3BpIIeHe KPYBUYHNUX JlejIa IPOTUB HOMHe c1000zie ITpeMa Ma-
nonetHoM muny (wi. 1856 K3 PC) (Kpusnunnm sakonuk PC, 2019).

Ha HanmoHaHOM HMBOY Ipefy3eTe cy ofpebeHe mepe, momyT mHoHO-
mierbe Hanpra HanmoHamHe cTpaTeruje 3a NpeBeHUN]Y U 3aIUTUTY JeLe Of
TproBuHe 1 yckopuinhaBamwa y nopHorpaduju u npoctutynuju (2012-
2016) ca AKIVIOHUM IUIAHOM 3a IIPeBEHLMjy ¥ 3aIUTUTY Jelie Off MCKO-
pumrhaBama y nopHorpaguju 310ynorpe6oM MHGOPMALMOHUX U KOMY-
HYIKAIIVIOHVIX TeXHOJIOTHja 3a nepuoy of 2012- 2014 ropune (Hosuh, 2014,
cTp. 384-385).

Y ckmamy ca obaBe3aMa Ipeys3eTuM NOTHNCHBameM KoHBeHIMja Ca-
BeTa EBporme, Perry6nmka Cp6uja je 2013. rogyHe ycBojuia 3aKOoH O IO-
ceOHIM MepaMa 3a CIIpedyaBarbe Bplleha KPUBIYHIX flefla IPOTUB IIO/THe
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crmobofe mpeMa MajoeTHUM nuiyMa (y jaBHOCTM MO3HATUjU Kao ,Ma-
PUjUH 3aKOH ), KaKo OU ce pery/ycana 3alTUTa Jielle Off CeKCYaTHOT JC-
kopuirhaBama 1 CeKCyaTHOT 37I0CTaB/baba. JefjHa Off HOBMHA NpeaBuleHa
OBIUM 3aKOHOM je fia nefouy, OFHOCHO 0cobe Koje Cy IPaBHOCHaKHO
ocybheHe 3a HeKO Off KpMBUYHUX Jie/Ia IIPOTUB ITOIHE C/1000Ie TpeMa MaJjio-
JIETHUM JINLIMMA, OYAy perncTpOBaHM, OZHOCHO YIIMCAHM Y TOCeOHY eBU-
meHIMjy (3aKoH 0 HOoceOHMM MepaMa 3a ClipeyaBarbe BpIliekha KPUBUYHUX
Ziefia IpOTUB MOJTHE ¢1obofe mpemMa MaoeTHUM nuiyma, 2013).

[TpaBUIHMK O MPOTOKO/Y MOCTyIamba y YCTAaHOBM y OATOBOPY Ha Ha-
Cijbe, 3710CTaB/balbe ¥ 3aHeMapuBame (y JabeM TeKcTy: IIpaBuiHUK)
npeficTaB/ba jefHy off obaBesa Cpbuje HacTanoM parupukoBamweM KoH-
BeIlHMje 0 mpaByMa fereTa. [IpaBuaHNK neduHUIIe AUTUTATHO HACUbE U
3710CTaB/bambe Kao 3/10ynoTpedy MHPOPMAIMOHNX TEXHOJIOTHja KOja MOXKe
MMaTH 3a MOCeANIlY IIOBpefy Apyre IMYHOCTYU U YyTPOXKaBambe NOCTOjaH-
CTBa, KOje ce OCTBapyje C/lameM IOopyKa eleKTPOHCKOM mourtoM, CMC-
oM, MMS-om, niyTeM Be6-cajTa, 4eTOBameM, YK/byunBameM y dopymMe,
counjanHe Mpexxe 1 1. Y IIpaBUIHNKY ce BpIIM pa3BpCTaBambe HACUba,
37I0CTaB/bakba U 3aHeMapuBarba Ha Tpy HKBoa. Ha mpBoM HUBOY ce 0671-
IV Hacy/ba Y 3710CTaB/baba 37I0YIOTPpe6oM NHPOPMAIVIOHNX TEXHOIOTHja
U APYTUX KOMYHUKALMOHMX IIpOrpaMa HaBOJY [TO3UBabe, CIalbe Y3HeMU-
paBajyhux nopyka CMC-om, MMS-oM; Ha IpyTOM HMBOY Cy TO OIJIaIla-
Bame, CHIUMambe U Clalbe BUJEO 3aINca, 3710ynoTpeba 61orosa, popyma
U 4eTOBamha, CHMMakbe KaMepoM IojeillHalla IIPOTUB BbIUXOBE BOJ/bE, CHI-
Maibe KaMepOM HACUIHUX CIIeHa, AUCTPUOyuparmbe CHIMAaKa 1 C/INKa; JOK
Tpehu HMBO IofpasyMeBa CHMMame HACWIHUX CLIeHa, AUCTpUOyupame
CHMMAKa M C/IMKA ¥ fieunjy nopHorpadujy (IIpaBumHmK o MpoTOKOIy IO-
CTyINlala y YCTAaHOBM Y OATOBOPY HA HacK/be, 3710CTaB/batbe U 3aHeMapu-
Bambe, 2020).

3ak/py4ak

Jururanusanyja nogaTaka 3Ha4ajHO je O/laKllajia CBaKOJHEBHY pasMe-
HY TIOfjaTaKa ¥ aKTMBHOCTY PasIMINTUX Cybjekara, ami je, MCTOBpeMe-
HO, OTBOPMJIA YT Pa3IMIUTUM 0OIMIMMA 37I0YIOTpebda MofjaTaka y caj-
6ep mpocTopy. KoprcHnuy gurntanrHux TeXHONMOIMja, YCIel HeJoCTaTKa
TE€XHOJIOUWIKNX BEIITVHA U AUTUTAJIHE IMMCMEHOCTH, MOTY JIaKO IIOCTaTH
XKPTBe pasmmuuTyux obnmka cajoep Hanajga. Hajmmabu wianosm gpymrsa,
KOjU BE/IMKM JleO CBOT BpeMeHa IIPOBOJie Y BUPTYETHOM cBeTy (decto 6e3
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HaJ30pa POANTEsba), @ He MOCeNYjy ZOBO/BHO TEXHOIOIIKIX BEIITIHA, 110-
CeOHO Cy YyrpO>KeHM aKTMBHOCTVMMA 3/I0HAMEPHUX MHTEPHET KOPMUCHMKA
(banresapesnh, 2022, ctp. 131). 3m0HaMepHU Cy0jeKTU MOTY JIaKO, yIIO-
TpeOHOM HEKMX Off MeTOia 3a IPUKYIUbalbe MOflaTaKa Ha IHTEPHETY, I10-
nyT ,,Komaunha’, “web beacon-a” nau “spyware” nporpama gohu y mocep
JIMYHUX TOfjaTaKa KOPMCHMKA, KOje 3aTUM MOTY MICKOPMCTUTY Ha Hajpas-
MVYNUTHje Ha4MHE.

CaBpeMeHO 71062 [OBeNO je M [0 pasBOj PasIMUNTUX 00/MKa cajoep
KPVMMUHAJIA, KOjJI 3HA4ajHO yIpoXKaBajy 6e30eMHOCT IofjaTaka Ha MHTep-
HeTy. Hajmmahy nHTepHeT KOPMCHUIIM ce CYO4aBajy M ca PU3MKOM CeK-
CyaJIHe eKCIUIOATallyje, OfTHOCHO CEKCYa/THOT 3/I0CTaB/bakba IIPEKO MHTEP-
HeTa. Hajuemrhy nmojaBHM 06y cekcyanHe eKcIioaTalyje mere myTeM
VHTEPHeTa Cy IPOM3BO/Ha, IPUKYIUbalbe U NUCTPUOYIIMja fednje HOPHO-
rpaduje, HeXXe/bEHO M3/Iarame Jielie HOpHOrpaduju, CeKCyanHu Typusam
(O’Leary and D’Ovidio, 2007). VicToBpeMeHO, feliy IPeTy OIAacHOCT 1 Of
BPLIKAYKOT HACW/ba HA MHTEPHETY KOje MOXKe, TaKobe, MMaTy Hajpasyn-
4nTHje 00/IMKe UCII0J/baBakha, KAo IITO Cy IPOramabe, CIabe YBPeA/bUBIX
Y BYITapHMX HOPYKa Ha APYIITBEHMM MpeXkaMma, 3acTpalllBarbe IPeKO
uHTepHeTa U ¢1. (Mishna et al., 2009).

Kako 61 ce fenja 1 mopauy o mbyMa afieKBaTHO 3AIITUTUIN Y cajoep
IIPOCTOPY, HEOIIXOMHO je [a MOjeANHY CYOjeKT! U MHCTUTYLMje OYay cBec-
HJ TIOTEHIIMja/THUX OIIACHOCTY Ca KOj/Ma Ce Jielja MOTY CYCpecTy Y BUp-
TYe/lIHOM CBeTY, KaKo OM MX MOITIM IIPaBOBPeMeHO 3amTutu. Popguresu
MIMajy HajOATOBOPHM)Y Y/IOTY Y TOM CMUCITY, Off Tpaherma akTMBHOCTH Jielie
Ha MHTEPHEeTY, PasroBOPy ca HUMa, 11a CBe 40 Kopuinhema pasInauTix
MexaHM3aMa 3auTuTe Ha ypebajuma koje mera kopucre. O6pasoBHO-Bac-
IITHE YCTaHOBE MIMAjy 3a/jaTaK Jja 3allITUTe IIOIaTKe Koje IIOCeYjy O feLu,
a/u U JIa CIPOBOJie MOHUTOPVHT BUXOBUX aKTUBHOCTHU Ha MHTepHeTY. [la
6u popguTebu 1 06Pa30BHO-BACINUTHE YCTAHOBE MOIJIU i OCTBape CBOje
yJIOTe Y 3aLITUTY [TOJaTaKa O Iellyl Ha MHTEPHETY, MOpajy OUTH afieKBaT-
HO MH(OPMUCAHN 1 eIYKOBAaHN O HaYMHVMA 3aIITHUTE ITOJaTaKa Ha MH-
TepHETY.

[IpaBHO perynucame 3alITUTA [IOATaKa O HelM je OMTaH MeXaHN3aM
3aIlTHUTe TOfaTaKa O Jely Ha MHTepHeTy. HaumoHanHu mpormucu, Koju
CBOje ymopuIiTe NMajy y MehyHOpOZHOIIpaBHMM JOKyMeHTUMa U3 00/1a-
CTM 3allTHTE IIpaBa JAeTeTa, MMajy 3Ha4ajHy Y/IOTY Y pery/aucamy oBe 00-
nactu. Y morjefy 3aKOHCKe perylaTiBe 3HauajHa je KpMBIYHOIIPaBHA 3a-
IITHTA [IOfIaTaKa Koja ce OCTBapyje MponycuBame ofpeheHnx KpuBUIHMX
nena y KpuBnunom sakonuky Penmy6mmke Cp6uje. Ilopen Tora, 3Havajan
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je 1 3aKoH 0 ITOCeOHNM MepaMa 3a CIIpedyaBalbe BpIleha KPYBIYHIX Je/la
IIPOTYB IO/IHe C11000 e IpeMa MajIoJIeTHUM JIMLIMMA, KOjy peryiuiie o0-
JIaCT 3aIUTHUTE Jelle Ofi CEKCYaTHOr McKopuihaBamwa U CEKCYalHOT 3710-
CTaB/barba, Kao U IIpaBUIHMK O IIOCTYIamky yCTaHOBA y OITOBOPY Ha Ha-
CUJbe, 3/10CTaB/bakbe U 3aHEMAPBAIbeE.
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DATA PROTECTION ABOUT CHILDREN ON THE
INTERNET

Ana Nesi¢, Student-Assistant
University of Belgrade, Faculty of Security Studies

Summary

Digitization of data has facilitated everyday communication and data exchange, accelerated
business, but has also enabled different forms of data abuse in cyberspace. Malicious subjects can
easily, by using new technologies, come into possession of various data about Internet users. The
data they mainly access is ussualy collected without the knowledge of the users. Perpertrators
often use insufficient information of the users about potential dangers on the Internet. Children
spend a large part of their time on the Internet, but they usually are not aware of dangers they
can come across while using the Internet, so they often leave there information and content
that can easily be misused. An additional danger for children on the Internet is the possibility
of sexual exploitation. In addition, there is more and more peer violence on the Internet, which
creates special psychological and social problems for children. Since children do not have
enough life experience, it is necessary to take measures and activities to protect their data on the
Internet. The parents have most important role, then an educational institutions where children
stay, but the legal regulation of the protection of data about children on the Internet is also of
great importance.

Keywords: children, internet, personal data, parental control, educational institutions, legal
regulations
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TAJHE AIUVIMKAILIUJE 3A HAJI3O0P

Caxerak: TajHe annuxayuje 3a Had30p cnadajy y xamezopujy uinujyrckoe coppmeepa. Ilocmoje
0se Kamezopuje majHux aniuxavuja 3a Haosop: bossware u stalkerware. Bossware Hanasu c6ojy
npumeny y nocnosHoj cepu, 3a npaherve npodykmusHocmu paoruxa, 0ok ce stalkerware kopu-
CMu 3a HA030p NAPMHEPA/CYNPyIHUKA U 3a HA030p dee 00 cmpare pooumemna. Stalkerware
npedcmasmajy onacHe anniuxayuje, jep omozyhasajy nommnyHy KOHmMpony Had HUeomom #Hpm-
e, 3axeamyjyhu eenuxom Opojy HanpedHux onyuja Koje npyxajy ceéojum kopucHuyuma. Camo
HeKu 00 npumepa cy majHo cHuMarbe menedoHCKUX no3usa, npeened gomoepaguja u 6udeo 3a-
nuca, npeened uUcmopuje KOHMAKma, Cryuiaroe menePoHcKoz oKpyrceroa yuuso. Bucok cmenen
0nacHocmu no KopucHuke npedcmasmwajy ‘npuxpusene’ stalkerware annuxayuje. IToo nojmom
‘npuxpusenux’ stalkerware annuxayuja moxe ce cmampamu 6eauKy Opoj NONYAAPHUX ANIUKA-
uuja koje nocedyjy oopehene pynxuuje xoje um omoeyhasajy npuxynmpare nodamaxa o Kopu-
CHUUUMA U ocmeapusaree Had3opa Hao wuma. Iloceban npobnem npedcmaspa YureHuya 0a ce
stalkerware ne nojasmyje y menujy annuxavyuja ypehaja unu nax Ha nouemHom eKpany, maxo 0a
cy mozyhnocmu 0a kopucHux ypehaja cxeamu 0a je npedmem Had30pa céedeHe HA MUHUMYM. Y
pady he 6umu npedcmasmwene stalkerware annuxavuje, npuxpusene’ stalkerware annuxayuje,
3HAK06U KOju yKa3yjy Ha nocmojare stalkerware annuxayuja na ypehajy u Google-osa nonumu-
Ka u 00Hoc npema stalkerware-y.

KipyuHne peum: majue annuxayuje 3a naosop, stalkerware, ‘npuxpueene’ stalkerware, myocka
npasa

VBop,

[IBajeceTy Bek je y MCTOpuju 3abenekeH Kao BeK yOp3aHOT TeXHO-
JIOHIKOT Pa3Boja, yC/el, pasBoja padyHapa, TeneBusuje u Vinrepuera. OBa
oTKpuha fonprHena cy IpoMeHN KOMYHMKAIVIOHe ITpaKce /byAnu. 3a pas-
NIMKY Off TaJallltbel MHTEPIIEPCOHATHOT KOMYHUIMParba I0/1asM 10 pasBoja
MacOBHOT KOMYHMIMpama. Pa3Bojy HOBOT 00/11Ka KOMYHMKALIMOHE ITPaK-
ce OJHOCHO MAacOBHOI KOMYHMLMpama, JOIPUHENN Cy PasBoj JpyIITBe-
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HIX MpexKa, 6710roBa 1 GpopyMma, Ije JbYAM OCTaB/bajy BEIMKY KOMMYNHY
nHpopmanyja Ha VIHTepHeTy. MehyTum, ucTopujcku MOMeHAT 3a pas-
BOj IIINMjYHCKOT cOpTBEpa, OHOCHO TeXHOJIOTHja 3a HaJi30D, Aecuo ce 11.
centem6bpa 2001. rongnHe, Kajja ce TOTOAMO TEPOPUCTUYKM Hamaj y AMe-
puiu. Hakon oBor porahaja spxaBe mounisy ga KOpUCTE OBY BPCTY TeX-
HOJIOTMja y IM/by 60p6e IpOTUB Tepopu3Ma, KPYMUHAA, alu U IPOTUB
HNOMUTUYKMUX HEMCTOMMIL/bEHUKA, Paflo3HANNX HOBMHApa M aKTUBUCTA.
Y npukyIbamy nojjaTaka IpUMMapHO y4ecTBYjy 6e36emHOCHe cinyxbe n
npuBaTHe KoMIaHuje. [IpyBaTHe KOMaIHuje KOje Hyzie OBy BpCTy copTBe-
pa adupmuIIy CBOje IPON3BOJe Kao 3Ha4ajHe ajate y 60pOM IpOTUB Op-
raHM30BaHOT KpuMuHana u repopusma. Otkpuhe Ensappa CHoynena mo-
Ka3aso je pasmepe Kopuiihema oBe TeXHOMOIMje U fla ce oHa Beh yBenuko
KOPMCTH 32 OCTBapMBambe KOHTPOJIe U Haf3opa Hajl rpahannma. Mehytum
J10 3HAYAjHOT pa3Boja 1 yHoTpebde MIINjyHCKOT cCOPTBepa, OFHOCHO TajHIX
aIUIMKalyja 3a Haa30p off cTpaHe rpabaHa gomasu ca mojaom Kosnpa-19.
ITojaBoMm Bupyca KoBua-19 u kacHuju pa3BuTak robasHe magemije, MMao
je BEeMKM YTUIAj HA HA4MH XKMBOTA /byau. [0TOBO 11€/T0OKyITHa KOMyHMKa-
I1ja Ha I7I00ATHOM HUBOY IIPeCTaa je [a IOCTOjU Y CBOM ,KITaCUIHOM
00/IMKY, Kao ITOC/IeANIIa Ipefy3Mamba MMPOKOT CIIeKTpa Mepa Off CTpaHe
Ip>KaBa, Koje Cy 3a LIW/b MMaJle CIpevaBarbe IMpeba BUPYCa, Y BULY Orpa-
HIYea KpeTamwa 1 MHTepakuuje n3Meby /pyan. ¥ TakBuM OKOTHOCTHMA
r7ie Cy MOryhHOCTH 3a COIMjaTHOM MIHTEPAKIIMjOM 1 KpeTameM CBefleHe Ha
MMHJMYM, a KaJia JoJ/asy 0 MacOBHe yInoTpebe AUTMTATHUX CPeACTaBa
KOMYHMKanuje 6110 je morpe6HO mpoHahy HauMH ONCTaHKAa EKOHOMUje 1
odyBama 3apassba /byau. OHa cy oMoryhmia HeoMeTaHO OiBMjarbe KOMY-
HMKalMje, TaKo fia je Ie/IOKYITHAa KOMYHUKaIMja Off IOCTIOBHE, 06pa3oB-
He, T1a /10 IMYHe, NTPEIIa Y CBET Ha MPEXM. A CBe 3ajefIHO NPeCTaB/balo
je MOSUTUBAH MOACTUILAj PasBOjy MHAYCTPUje 3a HA[30p U IIPOU3BEIIO je
ybp3anu pasBoj TexHonoruja. C 0631poM Ha UMILEHUILY 2 je L[eJIOKYII-
Ha KOMyHMKaIyja peHeceHa y AUTUTATHA CBET U Jla Ce Ty Ha/la3y Beu-
Ka KOIMYMHA IOfjaTakKa, MOTyhHOCTH 3/10ynoTpebe 1 Hai30pa Cy BeJIUKe
(PapoBanosuh, 2022, ctp 4). [Tangemuja kao u 6pojHe Mepe Koje Cy Ipe-
Ay3MMaHe y Wby CIIpedaBama UCTe IIpUMopae ¢y OpojHe KOMIIaHMje 1
IBIXOBE 3a10c/ieHe fa mpeby Ha paj oxf kyhe, 1o je moBeno o ekcmaHsuje
IIMperba TAjHUX alIMKalija 3a Ha/I30p 3all0C/IEHNX Off CTPaHe MOCIofa-
BaIla, II03HaTe 1oJ; Ha3uBoM bossware. Ilopen muX Ha TPXKUIITY je TIpK-
cyTan stalkerware, koju ce Mo>xe TeduHMCATI Ka0 cOPTBEP YUjOM MHCTA-
nanujoM je omoryheno npaheme kpeTama KOpucHMKA TenedoHa, HaAT/Ie-
Jame T03MBa M NMOPYKa, Nperie] akTMBHOCTH Ha IPYIITBEHNM MpeXKaMma,
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Kao 1 npuctyn ¢ororpadujama u Bugeo caumuyMma. Ilopen oBux omuja
IIOCTOjM jONI jeIHa OIIMja KOja ¥MMa M3PASUTO BUCOK CTEIIEH OIACHOCTU
TI0 KPTBY, @ CacTOju ce y MOTyhHOCTM YK/byuuBama kamepe ypebaja, na 6u
ce Bupiesnio mra mpaheHa oco6a pajgu u ca kuM je (Mudopmarnuja, 2021a).
OBaj codTBep KOPUCTH ce 3a HaA30p APTHEPA UIN CYIPY>KHMKA, @ 4eCTO
ce KOPUCTM 1 3a HaJi30P Jielie Off CTpaHe poxuTeba. ViMajyhu y Buny nper-
XOJHO pedyeHO eBUAEHTHO je fia stalkerware omoryhaBa moTmyHo KOHTpO-
JIy HaJi )KMBOTOM >KPTBe I JIa IIPe/ICTaB/ba BE/IMKY OMACHOCT 110 HheH >KI-
BOT. Ko/uka je 3aCTyI/beHOCT OBMIX aIUIMKaIyja MOKa3yje MCTPaXKMBalbe
u3 2018. rogune, Koje je mokasano ja je y Cjenumenum AMepudkum JIpxa-
BaMa, 15,8% >xeHa u 5,3% Mylkapaiia 61710 U3/I0>KeHO Hacuby yxobemwa,
a y IPWIOT OBOj TBPABY WJe U NOAATaK JOOMjeH Y HeJTaBHOM MCTPaXKI-
Balby, KOje je JOLIO IO pesynTara fa je 4ak 10% oppacnux McnmTaHu-
Ka y CAJl-y npusHaso Jja je KOpUCTUIO all/IMKALNjy 32 LIIUjYHUpPAbE Tj.
Haj30p uHTMMHOr naprHepa (Han, et al., 2021, p. 1). ITogaun fobujenn
Yy WIYCTPOBAHMM UCTPAXVBabJMa OBOJIe HAC IO 3aK/bydKa Jla Cy JKeHe
Jemrhe >KpTBe OBe BpPCTe aIUIMKallMja Hero Mymkapum. Y papy he 6utn
npukasase stalkerware annmkanuje, ca moce6HMM OCBPTOM Ha ,,IIPUKPU-
BeHe” stalkerware amnmkanuje, 3HaKOBU KOjy yKa3yjy Ha IIOCTOjame OBe
BpcTe ammmKanyja Ha ypebajy m Google-oBa nmommruka u ogHOC Ipema
stalkerware armmkanujama.

Stalkerware amnukanuje

ITpBo hemo peduHMcaTy mojaM MWNVjyHCKN cOPTBED, a 3aTUM U 110jaM
TajHe alMKanyje. Y cTpaHoj u fomahoj mureparypu nocroje MHOro6poj-
He flepUHMIMje ITOjMa IINVjYHCKY cOPTBeEp, a jefHa Of BuX je 1 crneneha:
II07] TI0jMOM IIIINjYHCKY cOQTBep MofipasyMeBa ce 37I0HaMepHU codpTBep
KOjM yrpo)kKaBa IPUBATHOCT, aly ¥ BEOMA YECTO TEXHOJOIMja IACUBHOT
IPUKYIUbakba MOJaTaKa, a K/byYHa KapaKTepMCTHKA IIINjYHCKOT COpTBe-
pa je merosa TajHa IPUPOJA, KOja Ce CACTOjU U3 TajHOCTH pajia CaMe aIlIn-
Kalllje, IIOCTOjaba TajHe KOMYHMKaluje ca TpehoM cTpaHOM, Kao ¥ Ipu-
KyIUbatbe nHpopmarmja 6e3 carmacHocty BracHuka (Howah, 2011, p. 12).
Pasmunty tnosu mHpopMaluja Cy IpegMeT VMHTepecoBamba ILINUjyH-
ckor codTBepa, Off JIO3MHKM, IIPEKO IofaTaka O OHJIAjH KYIOBMHH, JIO
email momre n pasroBopa Ha WhatsApp u gpyrum margpopmama, a came
TajHe aIUIMKaI[yje 3a Ha/i30p CIafiajy y KaTeropujy LINMjyHCKOT copTBe-
pa. Stalkerware je TepMuH Koju ce KOPUCTH 3a O3HAYaBalbe AIUIMKALY]a 3a
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TajHM Hansop. Stalkerware mpepcraB/ba omacan codTBep M3 passora MmTO
aIUIMKaIyje oMoryhasajy TajHO IpUKyIUbambe NHPOpMaNMja O BIACHUKY
Tenle)OHa, KPO3 OIIIMje YNTarbe IOPyKa Ha APYIITBEHNM MpeXKaMa, Kao 1
y ammmkanyjama oyt WhatsApp, Viber, Telegram n gpyrum, omoryha-
Bajy YBUJ, y IMCTY KOHTAKTa M UICTOPM)y IO3MBa, Ipaheme KpeTama >KPT-
Be, IPUKYTI/bambeM MH(OpMalnja o IaHupaHnuM porabhajuma ns kanena-
pa, mpernefameM pororpaduja Koje Cy cauyBaHe Ha TeneOHY, IIpaB/belbe
CHUMaKa ekpaHa 1 ¢pororpaduja 3noynorpebom npentwe kamepe tenedo-
Ha (VMHpopmanyja, 2022a). Kao jour jeman pasior 36or kora stalkerware
IpefcTaB/ba OMacaH codTBep, MeKM Y YNIHEHUIN JIa I'a BEOMa YeCTO KO-
PUCTe HaCWIHMIY [ja KOHTPOJIMIY >KPTBe, a Hajuemrhe Cy y muTamy 41a-
HOBY TIOPOJAMIIE UM MAPTHEPH. Y3 TO, BXKHO je HAIJIaCUTH Jla BEOMa ue-
CTO (M3MYKO HacW/be NMPOM3UIA3U U3 AUTUTATHOr Hacwba (VHdopma-
nmja, 20226). Kop oBe kmace ammmMkalpuja MOCTOjU TEHJEHIjA fa Here
HI3 33jelHNYKNX KapaKTepuCTuKa, y suay npernena CMC nopyka, pas-
IMYUTHX aIlIMKanyja 3a KoMyHukanujy nonyt WhatsApp u Viber-a, 3a-
TVUM eBUJeHIVje Tefle(pOHCKIX IT031Ba, K0 U cauyBaHe Mefinje, IomyT ¢o-
Torpaduja u BUfeo CHUMaKa, 3aTuM Be6 caobpahaj u I'TIC nadopmanuje
(Parsons, et al., 2019, p. 21). MebyTum BakHO je HarIaCUTH Jja HEMajy CBU
stalkerware ncte moryhuoctu. ITojennue stalkerware anmkarnuje Mory ma
HaJI/Ieflajy e-MOIITY, aKTUBHOCTU Ha PYLITBEHNM MpeXKaMa, KOHTAaKTe y
ajipecapy, yHOCe y Ka/lleHJapy, IpUTHUCKe Ha TacTepy, Ia Yak U Jja TajHO
aKTMBMPajy MUKpodoH mwm ¢ororpadpumy (Parsons, et al.,, 2019, p. 21).
MebyTrMm oHO mITO M3a3uBa 3a0PMHYTOCT jecTe YMIEHNIIA JIa TOCTOjU
Be/IMKY Opoj HONy/IapHUX alyIMKanuja Koje mocenyjy oppehene ¢yHK-
1yje Koje MM oMoryhaBajy Hafi3op KOPUCHUKA, IPUKYI/bakbeM II0fjlaTaka O
BJIMa, 11 KOje ce MOTY CMaTparu ,IpukpuBeHnM’ stalkerware-om. ITouenn
cy Beh f1a ce jaB/bajy Hanopu y Iiu/by 06 0/bIIIaba TPUBATHOCTY KOPYCHM-
Ka, a Kao jeflaH off O3UTUBHMX IpuMepa Moxe ce y3eTu Apple-oBo mpen-
craBpame [0S 14, y koMe je KpenpaHa jefHa of GyHKIIMja Koja je obaBer-
TaBajla KOPUCHUKA KaJja HeKa almkanyja npucryna clipboardu u Ha raj
Ha4MH je OMOTryheHO KOPYCHUIIVIMA [ja 3HAjy Koje aIIMKal[yje IPUCTYTIajy
Hofjall¥iMa Ha BUXOBUM ypebajuMa, a KOMKY je MO3UTUBaH edeKar Ipo-
u3Beia 0Ba PyHKI[Vja TOBOPY Y IIPIJIOT TO fia je YIPaBO 3aXxBajbyjyhu oBOj
GbYHKIM)jH, jeTHO NCTpaKMBambe IOKa3alo Aa je Buile of 50 armkanuja,
Off Koje Cy HeKke BeoMa IIOIIy/IapHe, IpUCTYyIaje noganyuma y clipboardu,
meby tiM anmnkanyjama Hante ¢y ce Linkedln, TikTok n Reddit (Mudop-
Manuja, 2020B). V3meby stalkerware-a u ammkanmja koje ce Mory mpeyse-
TV U3 3BaHMYHMX IIPOJABHUIIA, a KOje Cy HaMebeHe 3a 3alITUTY of Kpabe
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VN TIaK POAMUTEbCKY HAJ30p, IIOCTOj) BEOMA jaCHA TPAHMIA, U CACTOjU
ce y ToMe mto stalkerware pajy cKpuBeHO Off KOpUCHYKA 1 6€3 HeroBor
npucranka (Mudopmannja, 20226). MoryhnocT fa )xpTBa casHa WM 10-
CyMmba Ha IIOCTOjabe OBe BPCTe aIUIMKallMja CIIpedeHa je Tj. oHeMoryhe-
Ha y BICOKOM IIPOLIEHTY, TMe LITO Cy OBe aIlIMKallyje A13ajHIpaHe TaKo
Ia cCaKkpujy cBOje IMpUCYCTBO Ha ypebajy mMeTe, 1 y TakBUM CITydajeBUMa
stalkerware ce He ojaB/byje y MeHUjy arukanyja ypehaja niam nak Ha 1mo-
yeTHOM ekpaHy (Parsons, et al., 2019, p. 18). I[Ipema nogaunma Kaspersky
Security Network (KSN) y 2021. rogvan je oko 33.000 KOpMCHMKaA Ha CBOM
ypebajy uMMano mHCTamMpaHO OBY BPCTY aIUIMKalMja, LITO IIPefCTaB/ba
VICTOPMjCKM MUHVMIMYM, aKO Ce y3Me y 003up ummeHnna aa je y 2020. ro-
nyHU cKopo 54.000 kopucHMKa 6uto mpenMeT nHTepecoBama stalkerware
armkanyja, a 2019. roguHe Taj 6poj je usnocuo 67.000 (Mudopmanuja,
20226). 3abenexxeHy TPeHJ Mafja MOXKe ce 00jaCHUTH YNEEHNUIIOM Jia je Y
TOKY IIaHfieMuje oTpeba HACWIHMKA 32 OBOM BPCTOM aIUIMKAIlMja OIla-
J1a, M3 pasjiora IITO je caMo KpeTame >KpTaBa OM/I0 OTpaHMYeHO, Kao I0-
CIefyIa Ipefy3rMama Mepa cy3bmjama mupema Bupyca. [Ipema nmopamm-
ma kommnaHuje Karspesky y Toky 2022. roguue 29.312 nojepnHana mmpom
cBeta je moroheno stalkware ammmkanmjama (Securelist, 2023). Ananusa
THofjaTaka mokasyje cTabuanHy nponudepannjy oBux ammkaluja, y mpoce-
Ky 3.333 ocobe morobeHo je stalkware-om (Securelist, 2023).

»IIpukpuBene” stalkerware amnnkamnuje

ITop nojmom ,,ipukpuBeHux . stalkerware amkanyja Mo>xe ce cMaTpa-
TY Be/IMKY OpOj MONy/IapHYX alUIMKalMja Koje mocenyjy onpebene GpyHk-
Iyje Koje MM OMOryhaBajy IpMKyIUbame IIOfjaTaka O KOPMCHUIVIMA U
OCTBapyBame HaJ3opa Haj wyMa. GopMasHo I7IefjaHo, Aa 61 aIlKanmje
MOT/Ie [la IPUKYIUbAjy IOJATKe O KOPUCHUKY IOTpeOHa je KOPUCHMKOBA
nosBoia 3a ofpebene pynkiuje. MehyTnm y npaxkcu Hucy peTku ciaydaje-
BU JIa Ce TIOflaIlV IIPUKYII/bajy O6e3 03BoJIe KOPMCHIKA, 0 YeMy he 61ty pey
lajbe Y TEKCTY.

Cmeapna onacHocm unu unax He?

[TpunukoM MHCTaMMpama OMIo Koje BpcTe ammKanuje Ha ypebaj mo-
TpeOHO je 1a KOPUCHMK MOCTaBy ceOu 1Ba K/by4Ha nuTama. [IpBo, komm-
KO TMYHMX TOflaTaka he memuTy ca armmmkammjoM u pyro, Aa oM cMaTpa
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fla Cy CBe [J03BOJIe KOje aIUIMKaluja Tpaku cTBapHO HeonxopHe (ITajuh,
2021)? Ca jemHe cTpaHe IIOCTOje ONpaBJjaHY Pas3/Ios3y alUIMKALMja 3a IpU-
KyIbabeM IOflaTaka KOPYUCHYKA, paiu npahema nHTEpaKkiyje, a y UMby
yHampeheme MCKycTBa MM OTK/Iambarmba eBeHTYaTHUX IpobaeMa Koju ce
jaB/bajy, MOK ca Apyre CTpaHe MpoOIeM je TO IITO KOMIIAHMja KOja CTOjU
n3a ofipeheHe anmkaiuje Koja IpUKyIUba OBY BPCTY IOfjaTaKa MOXKe TaKO
IPUKYIUbeHe IOfIaTKe IpopaBaty TpehuM cTpaHama, Koje Te MCTe IO-
JaTKe MOTY KOPMCTUTHM 3a IM/baHO ornamaBame (bamrabankana, 2021).
Huje penax cnyyaj ga mopjany KOpMCHMKA 3aBplle y pyKaMa KOMIIaHMja 3a
APYLITBEHO OCTYLIKMBamwe, Kao Ha npuMep Hootsuite nam BuzzSumo, xoje
IPUKYI/bajy MOJAaTKe KOPVICHMKA Ca IIWJbEeM Jja Te MojaTKe MpOoCesie
KOMIIaHujama Koje he ux ananmmsupaTy u npogatu uM npoussoy, (bamra-
bankana, 2021). Meby ammukarnyjama Koje HajBuUIIIe fiejie TpYBaTHe ITOJAT-
Ke KOpUCHMKa ca TpehuM cTpaHaMa Haasy ce BeJMKU 6poj M3pasnuTo mo-
HyIapHMX aIUIMKaIyja, Kao mro cy Instagram, Facebook, LinkedIn, You
Tube, TikTok u eBay (bamrabankana, 2021).

IIpe cBera, He NpeACTaB/bajy CBE LO3BOJIE KOje Ce Aajy alUIMKalyjaMa
»PU3NYHE JJ03BOJIE’, TO Ce IIpe CBera OJHOCK Ha OHe JJ03BOJIe Koje obe-
36ebyjy mpuctyn mopanyMa mim pecypcuma Koje YK/bydyjy JMYHe VH-
dbopmalje KOpUCHNKA, WIN Ha IPUMeP, MOTY Jla HOTEHIMja/THO yTUIy Ha
cadyBaHe IOfIaTKe KOPMCHMKA, Kao 1 Ha paj apyrux ammkanuja (ITajuh,
2021). Kao mpumepu ,,pu3MYHUX JO3BO/IA~ MOTY Ce HaBeCTH 03BOJIe KOje
omoryhaBajy npucTyn nokanuju kopucHuka, 3atum CMC nopykama, Te-
neOHCKUM eBUJEHIjaMa Tj. I03MBMMA, KaMepy WIu KaneHaapy. Hajrpa-
YKeHMja J03BOJIa KOja ce MOYKe KaTeTOPMCAaTH Kao ,,pY3NYHa” jecTe JO3BO/Ia
3a MMPUCTYI KaMepy U heHa 3aCTYIUbEHOCT je mpeko 45% Ha gpyrom me-
CTY ce HaJIa3) JO3BOJIa 32 CHIMambe 3BYKa ca 3aCTyIUbeHOIIhy mpeko 25%,
a Ha Tpehem MecTy ce Hamasu o3Bona 3a yntame CMC mopyka ca 15%.
Ha yeTBpTOM MeCTY ce Ha/Ia3u 103BOJIA 3a IIPUCTYII eBUACHIN)U TeflepOoH-
ckux nosmsa ca 10% sactymwmpenoctu (ITajuh, 2021). Bun Crpadau (Will
Strafach) je Tokom 6aB/bema aHamM3oM mpomeTta Ha Mpexu 2017. romu-
He fomrao o oTkpuha ma u xaza je I'TIC uckpydeH Ha TenedoHy 1mocroje
»lIpasHuHe” Koje oMmoryhaBajy npaheme nogaraka, Ha npumep Akuveder
aIlIMKalja, Koja ImpefcTaB/ba jelHy Off IOIY/IapHUX all/IMKalija Koja ce
KOPUCTY 32 BPEMEHCKY IIPOTHO3Y, OHa Illa/be MOJAaTKe O JIOKALMjU KOpH-
CHMKA U Y C/Ty4ajy Kafia je omIyja 3a fiefberbe NoKanuje nckpydena (PTC,
2020). OBpe Hajehn mpob6eM mpencTaB/ba IITO Ce OBAKBe AIUIMKALMje
Hanmase y Google n Apple npomaBHMIlaMa, a HUCY PETKM HU CITy4ajeBU Y
KOj/IMa OBaKBe aIUIMKaIyje [oja3e MHCTANIMpaHe C TeneOHOM, a BeoMa
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4eCTO He PajM ce CaMo O jeJHO]j aIUIMKAIVju, TIpe CBera OBJie Tpeba CTaBu-
TY aKI[eHaT Ha HauMH Ha KOjJ1 Cy OHe ITI0Be3aHe, O CKPMBEHO] MPEXKU MOJa-
TaKa y KOJy KOja MM Yy 3Ha4ajHOj MepM ITIOMake [ja CTBOpe CBEOOYXBaTHY
CIMKY 0 HekoMe 1 mTa Heko pagu (PTC, 2020). Mlako komnaHmje TBpze fa
Cy HOfiallyf aHOHVMMHM U Jja HeMa MecTa 3a O6pury, HoTpeOHO je Bp/Io Mao
HaIopa yJIOKUTY Kako Oy ce yTBPAWIO KO je 0co6a, Ha OCHOBY ITOAaTa-
Ka o0 jloKanyju, Bpemeny u aktusHoctuma (PTC, 2020). I[TocToju Benuku
6poj amukanuja y Google n Apple nmpogaBHKIIM KOje ce TPOMOBUIITY Kao
aIUIMKaIyje 3a pelakcanujy u 3abaBy 1 Koje ienyjy Kpajie 6e3asneHo 3a
IIPOCEYHOT KOPVCHMKA, /1) KOje CBOjUM PajiOM Tj. HAUMHOM QYHKI[MOHN-
cama MOTY YITPO3UTH IIPUBATHOCT KOPYICHYKA IIPUKYIIbambeM MOJaTaKa O
meMy. Kao mpuMep TakBe BpCTe alumMKalyja MOXKe Ce HaBeCTM aIUIMKa-
nyja Astro Guru: Astrology, Horoscope & Palmistry, koja npukymsa 6poj-
He TTofjaTKe CBOjIX KOPUCHMKA, Kao IITO Cy AaTyM pohema, 1IoJI, IoKaluja,
e-mail agpecy n mogarke o wrahawy (N1, 2021). YV anpwury 2022. rogn-
He 3axBaspyjyhu xommnanmju AppCensus OTKpuBeHO je yak 11 Angponp
aIUIMKalyja Koje cy 6e3 103BojIe KOPUCHYKA IPUKYIUbaJle IBIUXOBE MOIAT-
Ke, o] 6poja Tenedona, e-mail agpece go I'TIC-a, a oBe ammukanyje je mpe-
y3erno 4ak 46 MuInoHa KOpUCHMKa 13 3BaHnuHe Google Play mpopmaBamiie
(O6jextus, 2022). Ha ocHOBY 6poja KOpUCHUKA KOjy Cy NTOCEIOBAIN OBe
aIUIMKalyje jacHo je fla je ped O BeINKOj KOMMYMHY MHPOpMaIja Koje
Cy IPUKYIUbEHe 1 3/10yIIoTpeb/beHe Ha pas3munte HaunHe (PagoBanosuh,
2022, cTp. 23). Meby Tum amnmkanyjama Halle €y ce M alyIMKanuje Io-
nyT Simple weather & clock widget, Speed Camera Radar, QR & Barcode
Scanner (O6jexTns, 2022). BpemeHoM cy pasBujeHe 6pojHe Ipernopyke 3a
3aIITUTY IIOflaTaKa U CIIpeyaBarbe HeXKe/beHOT NIPUKYI/batbe MofaTaKa Off
CTpaHe aIlIMKallnja, Koje Cy Y 3Ha4ajHOM IPOLIeHTY epuKacHe.

Kako 61cmo 3amtuTiim noyatke, Hajupe je IoTpe6HO IPOBEPUTH Koje
ammmkanuje eh uMajy fosony 3a kopuihemwe MukpodoHa u kamepe n
TO je Moryhe Bp/o /1aKo ypaanuTy, IOTpebHO je camo yhu y MeHu 3a Me-
HAIIMEHT aIUIMKaLja M Ty KIMKHYTU Ha OIIV]y NOfeIlIaBamba, a 3aTUM Ha
omnuujy MmeHaep gossosna (Tenerpad, 2020). Kao jour jegHa npernopyka Ha-
BOIM Ce VHCTa/IMpame alMKaluje koja he nmparutn xaga cy Mukpodox
UM KaMepa YK/bY4YeHH, a jOll jefiHa y HU3Y IIperopyka je fa ce OHEMO-
ryhu camo cHMMame Kpo3 pU3NIKo O/IOKMparbe, 1a I Y BUY Ha/TeIHNIIe
KOjy he KOpUMCHUK IIpe/ennTy IpeKo Ipefibe U 3a/ilbe KaMepe, WU KO-
pumhemweM pyTporne ca ,caajaep” MOK/IONIEM KOjy TOKPUBA U IPENbY 1
3aJmy KaMepy Kafia ce He KOpUCTe; Ko oHeMoryhaBama MUKpodOHa Ty CY
Ha pacronarawmy noce6un 6mokaropu mukpodona (Tenerpad, 2020). V3
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IPETXO/IHOT PEYEHOT MOXKE Ce BUIETH JIa ITOCTOje pa3InMdnuTe BpCTe Mepa
KOje KOPMCHMI[Y MOTY IIpefiy3eTy KaKo 61 3alITUTHUIN CBOje MOflaTKe Off
HEJI03BOJ/bEHOT MPUKYI/bakba, a KOje 3HaYajHO NOIPUHOCE IOfiM3atby HU-
Boa samTnhenoctu nogaraka. C 063upoM Ha BUCOK HMBO Pa3BUjeHOCTH
00IacTM 3alITUTE KAO U CAMUX Mepa, Pa3aMdynTe KaTeropuje KOPUCHMKA
Mory npoHahu ofgrosapajyhy onmujy, a y ckmagy ca GpUMHAHCUjCKMM MO-
ryhHocTrMa u adpuuuTetMa. Of M3y3eTHOT 3Havaja je la CBaKa aIlluKa-
1[Mja UMa IONUTUKY IIPUBATHOCTH, Y KOjOj C€ jaCHO HaBOAM KOju Ce IOofia-
IV IPUKYIUbAjy, HA KOjy HA4MH, I7e ce 4yBajy u ca kuM ce fene (Ilajuh,
2021). Y ummby 3aimTuTe CBOje NMPMBATHOCTM Kao HajjefHOCTABHUjU, 2
ca Jipyre cTpaHe IIOy3/laH Ha4MH IIPOBepe /la /I Cy CBE TPaKeHe JJ03BO-
JIe 3a1CTa HeOIXOfIHe aIUIMKAIVjI, TOTPeOHO je caMo y cydajy AHpO-
Uj alyIMKanuja oTuhy y MeHM IofelaBama 3aTUM KIVMKHYTH Ha O]y
T03BOJIE, YKIalbalbe I03BOJIA Y CAy4ajy JIolle Au3ajHupaHe aluiMKaluje
MO>Ke IIPOY3pOKOBAT! IIPeCTaHaK pajia al/IMKalMje, MoK ca pyre CTpaHe
mobpo fu3ajHUpaHe alUIMKalyje moKasahe fja M MM je 3a1CTa HEOIIXOIHA
I03BOJIA, Kafia MOKYIIA Jja M3BPIIY (PYHKIUjy 3a KOjy je 3aXTeBasa JO3BO-
my. ¥ cnydajy iOS anmkanyja Jo3BO/Ia ce MOXKE YKIOHUTU OJJIACKOM Y
MEHUj! TIOfielIaBamba, a 3aTUM je IIOTPeOHO KIIMKHYTH Ha OIIIVjy IIpUBaT-
Hoct (ITajuh, 2021). 3navajan gonpuHOC y 60pOM 3a 3aLITUTY MOFATAKa
maje u ynorpeba amnukanuja AppCensus u CharlesProxy koje je passuo
Cepx Mrnman (Serge Egelman). AppCensus mpy>ka MOTYhHOCT KOpyUCHU-
Ky IIpeTpaKMBamba all/IMKallMja ¥ YBUJ, y IOJATKE KOjU Cy ITOCIATU U KOjU
ce maspy, a CharlesProxy 6asmpa ce Ha IpMHIVITY IpecpeTaba MPeXHOT
npoMeTa ca kommjyTepa u Tenedona (PTC, 2020). Ha ocHoBy cBera usio-
JKEHOT y OBOM JIeTy pajia [Jo/la3K Ce 0 HEKONMKO 3aK/bydaka. EBujeHTHO
je ma ,npukpuseHe” stalkerware ammkanuje npeacTaB/bajy BeIMUKY OIac-
HOCT 110 6e36€JHOCT KOPUCHNKA, C 003POM Jja IPUKYIUbajy HMOfaTKe KO-
pucHMKa 6e3 BeroBor 3Hama. K/byuan mpo6eM IpecTaB/ba YMIbEHUIIA
la caMM KOPMCHUIIM He TOK/Iambajy JOBO/bHO MaXKibe IMOMTUILIM TIpUBaT-
HOCTH, OJHOCHO H-€HOM 4MTamy. BeoMa 4ecTo KOpUCHMIM OfjMaX MpUXBa-
Te ycose Kopuiiherma 6e3 IIpeTXOfHOT aXX/BUBOT unTama. ViMajyhu To y
BUJy TOTPeOHO je YIOKUTHI JOfjaTaH HAIlop Yy MOI/IeAy eAyKauuje rpahana
0 HaYMHMMa 3/10yTIoTpebe HIXOBUX IOfjaTaKa, a/li U O IIMPOKOM CIIEKTPY
Mepa BJXOBe 3allTHUTe, KaKo 0M ce OCTBApyO 3HAYajaH IIOMaK Ha OBOM
HOJbY.
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3HaKOBU KOjM YKa3yjy Ha moctojame stalkerware
aIIMKanyja

Kao mto ucruue xommanuja Kaspersky, kopucHMIu Temko Mory ja
IIPeI03Hajy IoCTojambe stalkerware armxanmja n3 Hekommko pasyora. I1pe
CBera, OBa BpCTa copTBepa OCTaje CKpMBEHa, MKOHa stalkerware ammka-
IVije Ha TIOYeTHOM eKpaHy I Y MeHujy TenedoHa je Takole ckpuBeHa, 11 10-
nasu o umnrhemwa HacTamux tTparosa (VMudopmanmja, 2021a). Vnak, mo-
CTOj¥ HEKOJIMKO 3HAKOBa KOjy MOTY YKa3aTy Ha II0CTOjarbe OBE BPCTE aIlIN-
kanuja. KopucHuny Mory mpe cBera mposepuTn nocrojame stalkerware
aIIMKalMja IOMONy aHTMBUPYCHOT IIPOTPaMa, a HEK! Off 3HAKOBa KOju
ykasyjy Ha nocrojame stalkerware ammmkanmje cy 6p3o npaxmeme Oate-
puje, 3aTMM KOHCTAHTHO IIperpejaBame ypebaja u pacTt morpomme Mo-
6mnHux nopataka (VMudopmanuja, 2021a). Kao jom Hekn 3HaKoBU Koju
yKasyjy Ha nocrojame stalkerware anmkanuje cy u ycnopeH pag tenego-
Ha, 3aMp3aBambe VIV IIPeKN] pajia alIMKalyje, 3aTuM JoOujame IyTHNIX
IIOPYKa, T10jaB/byjy ce MCKadyhu mpo3opy mam IMOopykKe O IpelrkaMa IIpo-
rpama Koju Cy yBeK Zo0po QyHKIMOHNCA/IN, ¥ IPOMEHa NofellaBama 6e3
IpUCTaHKa KOPMCHNKA KOja ce MaHUdecTyje Yy By HOBMX MKOHA, HOBOT
NOJpa3yMeBaHOr IIPETPAXKMBAYa, HOBE IIOYETHE CTPAHMIIA IIPETPAKMBayda
utn. (VMIapopmannja, 2020r). Jour jean HauYMH Ha KOjJ KOPUCHNIIM MOTY fia
yTBpZie nocTojame stalkerware anmkanuje je mposepa ucTopuje Ipere-
ada, IOIITO OHAj KOjJ MX HaAIIefa Hadelrhe je MOpao Ja mpeysMe aIvm-
KaIlMjy ca HeKor Be6 cajra. VI3 Tor pasjora, KopucHnIu o6aBe3Ho Tpeba na
IIpoBepe fa /i Cy Ha ypehajy omoryheHn ,,HermosHaTy U3BOPH , IITO MOXKE
IpefCcTaB/baTy 3HAK Jia je 3I0HaMepHM COPTBEp MHCTATNPAH U3 He3aBUC-
HIX n3Bopa. Takobe, HeOmxoHO je Aa MpoBepe A03BOJIE MHCTATMPAHNX
aImMKanuja ¢ 063upoM ja stalkerware annmkanyje Mory 6uTH cakpyuBeHe
IIOJI, PYTUIM MIMEHOM, Ca CYM/bMBMM IIPUCTYIIOM IIOPYKaMa, eBUJeHLIMja-
Ma II03UBa, JIOKAIVj! U1 APYTUM CPOIRHUM aKTuBHOCTUMA (VIHpOpManyja,
2021a). Y oBoM fieny pajia IpMKa3aHu Cy Hajyemhy 3HaKOBU KOju yKasyjy
Ha IIOCTOjalbe OBe BPCTe aIlIMKalMja, ¢ 003MpoM Ha ybp3aHU pa3Boj oBe
BpCTe aIUIMKalyja, Koju MofipasyMeBa MIMPOK oIceT PyHKIUja Koje CToje
Ha pacIosaralkby KOpMCHUIMMA OB€ BPCTe all/IMKallKja, II0CTOjU 3HaYajHa
MOryhHOCT jaB/bara HeTUIIMYHIX 3HAKOBA KOjy YKa3yjy Ha IIOCTOjarbe OBe
BpcTe armKanyja. Kao mro je u y npeTXofHUM Iel0BMMa pajja MICTUIIAHO
K/by4YHa je eflyKalyja CTAHOBHMUINITBA, KaKO O ce OCTBAapMO 3Ha4yajaH II0-
MaK Ha IJIaHy 60p6e poTuB OBe BpcTe ammkanuja. HeonxopHo je yru-
LaTy Ha CBECT CTAHOBHMIITBA O ITOCTOjakby U BE/IMKO]j 3aCTYII/bEHOCTI OBE
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BPCTe aIUIMKaIyja IIpeKo Meayja, Kako Ou ce orperno fo mro Beher 6poja
JbYZI, @ 3aTVIM ¥ KPO3 CaM CMCTeM IIKOJIOBamba I OpPraHn30Bama Kypcesa
¥ Pas/IMYUTYX PaAMOHMIIA HA OBY TeMY, KaKo O ce IOCTUTa0 3HAYajHIjU
Hanpenak (PagoBanosuh, 2022, ctp. 18). Ykonuko 6u ce peannsoBaje Ha-
BeJleHe aKTUBHOCTM ITOCTUI/IA 011 Ce CBeOOYXBATHOCT 1 3HAYAjHMUjI HATIpe-
IaK y 60p6u mpoTMB OBe BPCTe allIMKaluja, e Oy JOIIo MPBO /10 pas-
BUjaba caMe CBECTY O IOCTOjalby OBe BPCTe alIMKAINja, 3aTUM HaydIIO
Ou ce Ha KOju Ha4MH pearoBaTy YKOJIVMKO Ce OTKpMje OBa BPCTa aIlIMKa-
111ja 11 KOje Mepe Ipey3eTH, Kao ¥ KaKO ce IICUXOJIOIIKY CYOYNTI Ca HaCTa-
noM cutyanujoM. Tek Tafa ce Moxke pehn fia je ApyLITBO MICITYHUIO CBOjY
ynory 1o opoM nuramwy (PagoBanosuh, 2022, ctp. 18).

Google-oBa momutnka u ogHoc npema stalkerware-y

Mosxe ce pehn fa je Google 2019. ropyHe He3BaHUYIHO KpeHYO y 60p-
0y IpOTUB OBe BPCTe allIMKallyja, yKIamameM yak 7 stalkerware anmxa-
nuje n3 Google Play-a, xoje cy TajHo mmmjyHupane gpyre kopucHuke (it
mixer, 2019). Avast, aHTUBUpPYCHa KOMIIaHMja, je 2019. ToAMHe MpOHAIIIa
cemaM stalkerware ammkanuja fOCTYIHMX 32 AHIPON, TPXKUIITE, KOje Cy
6une naCcTampane Buie ox 130.000 myTa, a Google je ykmonmo ose amm-
KallJje HaKOH NpujaBe Avast-a 0 Kpllerwy IPUMBAaTHOCTY, HAKOH OBOT JI0-
rabaja Google je n3gao caomnmTeme y KOM je ICTaKao Jja BEeroBa MOMNUTH-
Ka 3abparmyje KOMepIujaaHe IIVjyHCKe alUIVKaILyje, ¥ Ia ce 3ajaxe 3a
IpUjaBy JbYAY aIUIMKAIMja KOje KpIlle HBIUXOBY HOMUTHUKY M cTaHAapae (it
mixer, 2019). Google je 3BanNYHO KpeHyo y 60pOy npoTus stalkerware-a
y jymy 2020. rogune. [loHere cy Tajja usMeHe CMepPHUIIA 3a OIJIace, U I10-
CTaB/balbeH j€ POK Of] Mecell JJaHa KOMIIaHMjaMa Jia YKJIOHe OBe OIJIace.
[Topex Tora je mmak 6mro npenBuheHo 1 Jja HAKOH MCTeKa OBOT HepHO-
Ia OHM Koju peknaMupajy stalkerware 1o6ujajy cemMogHeBHO yIIo3opeme,
a HaKOH JICTeKa OBOT IIepMojia /IO/asy JIO HBIXOBOT OIOKMpama YKOIMKO
He YK/IOHe criopHe ornace (JInpopmannja, 2020x). Google je craBuo 3a-
OpaHy pex/IaMupama alIMKaluja 3a IpUCTyIIKIBame TenedoHa, ija je
u3pu4nTa CBpxa npaheme nam Hafi30p HaJ| IPYTOM 0COOOM, MU HEHUM
aKTUBHOCTUMa 6Oe3 mweHor ofobpema (VMHbopmanyja, 20205). 3abpamena
je u mpomornuja GPS trakera, koju ce mpopajy y cBpxe LINMjyHUpama WIN
npahema, kao u 3abpaHa IIpoyiaje camMe oIrpeMe 3a HaJi30p, Kao IITO Cy Ka-
Mepe, ayAo peKopfepH, ayTo KaMmepe 1 Kamepe 3a 6e6y, koje ce mpopajy
3a MICK/bYUVBY CBPXY Hafi3opa wiu mnujyHupama (Mudopmannja, 2020x).
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Mebytum u HakoH oBe 3abpaHe y Google-0BUM pesynTaTuMa IpeTpare
Moryie ¢y ce mpoHahu oBakBe ammmkanuje. Google ce mpaBao YnMmbEHN-
II0M fIa IPYMEHY HOBMX CMEPHIIIA HIje YBeK Moryhe oMax peannsoBaTn
(Mudopmanmja, 2020h). HaBeneHo je ga nmpo6meM npeacrasba U TO LITO
IIOCTOje aIl/IMKal/je Koje IPUKpMBajy HaMepy IIPOU3BOJa, I Ha Taj HA4MH
IIOKYIIABajy Aa 130erHy NpYMeHy BbUXOBe MOMUTHKE, 1 [ja Ce YBeK aHaJIN-
3Upa HEKOJIMKO CUTHAJIA, KAo IITO CY Jja /I TeKCT CaMOT OI71aca, KpeaTuBHa
U OfpefUIIHA CTPAaHNUIIA NOIITYjy IpaBuIa 1 Jja 9YMM yCTaHOBE Jla OI7Iac
VUM OIJIAIIVBaY KplIlle IIpaBWIa, Ipefy3nMajy afekBatHe Mepe (Hdop-
manuja, 2020h). Ono mTO je criopHO 1 mTo YnHM Google-0By MOMUTHUKY
HEIOTIIYHY, jecTe 4nbeHNIa ndyseha off mpuMeHe cBoje HOBe IONUTHUKE
Ha MPOM3BOfie WV YC/IyTe, YMja je HaMeHa fa oMoryhe poaure/puma fa
IpaTe VIV HAAITTIe[ajy CBOjy MasoneTHy fenty (VHpopmanyja, 20205). Kao
o uctide u caMm Malwarebytes, jeman o mponssobada aHTUBUpPYca Koju
aKTMBHO y4ecTByje y 60op6bu nmpotus stalkerware-a, Google-oBom momm-
TUKOM TpaHuija n3Mehy ammmkanmja tuna stalkerware-a u pogurersckor
Haj30pa je HejacHa. [lopen mera, sHaYajaH JONPUHOC y 60pOy mpoTUB
stalkerware-a npyxwa je u @oHpamnyja 3a eIEKTPOHCKe TPAHNUIlE, OCHU-
BaeM Koamumje npotus stalkerware-a 2019. rogmue (Mudopmarnyja,
2020h). YnaHoBM oBe TpyIIe Cy HAyYHUIIV, KOMIIaHMje 1 HerlpoduTHe op-
raHmusanyje, a Ib OBaKBe KOAIMIUje je OTKPUBaIbe, MOAN3abe CBECTI
o stalkerware-y, u 60op6a mpoTus oBe BpcTe ammmkanyja (Vapopmanuja,
2020bH). Ha ocHOBY M3/105K€HOT Y OBOM JIeTy pajja MO>Ke Ce 3aK/bY4NUTH f1a U
Iasbe TOCTOju IpocTop 3a yHanpebeme Google-ose mommtuke. ITpe cera
6ospa merekumja ,IpukpuBeHnx . stalkerware armkanyja, Tj. amkanyja
KOje Cy IIpeficTaB/beHe y JIETUTUMHE CBpXe, a/lil Koje Imocenyjy QpyHKImje
Koje omoryhasajy Hafg3op KopucHMKa. Ilopen HaBeeHOT TOTPeOHO je yKi-
HyTu stalkerware ammkanuje 3a npaheme felle, Koje Cy pemMa TPeHYT-
HOj Google-oBoj nomutnuy gocrynse y Play npogaBHmiy, mro 6m 3Ha-
JajHO gonpuHesno yHanpehewy Google-oe monutuke. Vnak, n mopen Ha-
BelleHNX HepjocTataka Google-oBe momuTke, eBUAEHTHO je aa je Google
OCTBApyO 3HaYajaH HaIlpefjaK Ha no/by 60pbe mpotus stalkerware-a.

3ak/py4ak

[Tocroje fiBe KaTeropuje TajHUX alUIMKaluja 3a Haj3op: bossware n
stalkware armkanuje. Bossware annmkanuje ce kopucre 3a npaheme mpo-
IBYKTUBHOCTM PajIHMKA, OTHOCHO HajIasy CBOjy IPUMEHY Yy IIOCIOBHOM
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cdepn, nok ce stalkware ammkaryje KopucTe 3a Haa30p MapTHepa/cy-
npy>xHuka u pene. Stalkerware amnmkanuje cBojuM KOpMUCHMIMMA IIPY-
Xajy Benuky 6poj pynkimja op I'TIC npahesa, TajHOT cCHUMamba TenedoH-
CKMX IT03UBa, Ipernes ¢pororpaduja 1 BIAEO 3aIca, IPEKO CHIMAba JIN-
CTe CBVIX MHCTA/IVMPaHMX aIlIMKanyja Ha ypebajy, mo Hanpenuux QpyHkimja
HOMYT NpecpeTama nosusa u naxkne CMC nopyke, Kao 1 MHOTe ApyTe.
3axBa/byjyhn 6pojHNM onnmjaMa Koje Ipy»Kajy CBOjUM KOPUCHUIIIMA OBe
ammkanuje omoryhasajy HOTIYHY KOHTPOITY Hafl >KMBOTOM KPTBe. AKO
ce ysMe y 003Mp YMIbeHMIIA a OBe alulMKanuje oMmoryhaBajy HOTIyHY
KOHTPOJIY HaJj )XPTBOM U JIa OCTaB/bajy OpoOjHe ICUXIYKe IIOCTIeANIe 10
XKPTBY, jaCHO je Jia je ped 0 BeoMa OIacHMM armkanyjama. C 063upom na
KOPMCHMIIM OBe BPCTe aIlIMKaliyja IPeACTaB/bajy TIabMIHe TMYHOCTY KOje
XeJle Ia OCTBape KOHTPOJIY HaJl )XMBOTOM APYre 0cobe, IIOCTOjU BIUCOK
CTeIleH OIIACHOCTY Off TI0jaBe (PM3MYKOT U IICUXNIKOT HacU/ba YKOJIMKO Ce
JKpTBa He TIOHAIlla y CK/IaJly ca OYeKMBambMMa HaculIHMKa. Ha ocHoBy 1o-
naka Kaspersky Security Network (KSN) koju cy npukasanu y pagy, Moxe
ce mohu /10 3aK/bydKa JIa je y TOKY IaHfeMIje KOPOHA BUpYyca 3aMTHTepeCco-
BaHOCT 32 OBOM BPCTOM aIlIMKal[yja OlIajIa, IIpe CBera jep cy 6pojHe Mepe
mpefyseTe y Wby Cy30Mjama MIMpera BUPYyca Y 3Ha4ajHOj Mepy OTpaHM-
4yyIe KpeTama >KPTaBa, TaKo Jia je moTpeba HACMTHMKA 32 OBOM BPCTOM
alIMKalyja omnana. 3abenexxeHo je ma je y Toky 2021. roguse 33.000 ko-
PUCHMKa Ha CBOj ypebajy umMano mHCTamMpaHo OBY BPCTY aIymMKanuja. ¥
Toky 2022. ropuHe Taj 6poj je nsnocmo 29.312 nojexuHana. AHamusa mo-
flaTaka IoKasyje cTabunHy nponudeparyjy OBUX aluIMKalyja, Y IpoceKy
3.333 ocobe norobeno je stalkware-om (Securelist, 2023). Tpenp ctabunm-
3aIiyje HABOJY HAC Ha ITOCTaB/balbe JBa K/bYYHA INMTamba, Aa 11 heMo Kpo3
nap rofivHa >XMBETH Y epy MAacOBHOI HaJI30pa, a MPMBATHOCT IOflaTakKa
IpefCcTaB/baTy MPaBU JIYKCY3, WIN MOX/a Beh KMBMMO y epy MacOBHOT
HaJ30pa, aKO Ce MMa Yy BUAly YMIbeHNIIA 1a Ap>KaBe Beh Bulle off AeneHujy
aKTMBHO KOPNCTe OBY BpPCTY ammkanuja. Takobe, Tpeny moxasyje u na
je HOTpeOHO YIOKNUTY OJATHU APYIITBEHU HAIIOpP M aHTQXXMAaH Y LUbY
cy3bmjama TajHUX alumKanyja 3a Hajgsop. [lorpebHO je pasButy cBeob-
yBaTaH IpUCTyI 60p6e IPOTUB OBe BPCTe aIUIMKalMja KPO3 YK/bYYEHOCT
CBMX 3alIHTEPECOBAMX U OfITOBOPHUX aKTepa, a To je Moryhe moctuhn je-
AVHO KpO3 efyKallMjy CTAHOBHMIITBA Y GOPMM Pa3ININTUX PAANOHNUIIA 1
nporpama o6yke. ITopep mojenuHana IoTpeOHO je 1 Ja Ap>kaBe aKTUBHO
paje Ha TOOO/BIIIALY AKTYe/THE 3aKOHCKE PeTy/IaTYBHE U JIOHOLIEHY HOBE,
KOje perynmury o6/1acT Hai30pa, am U YK/bY4eHOCT My/ITHHAI[MOHATHAX
KOMIIaHuja, Koje he kpo3 yHampebeme cBOjuX moMMTHKA U CTaHAApAA 6e3-
0eHOCTN HaTV CBOj JOIPUHOC.
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COVERT SURVEILLANCE APPLICATIONS

Ana Radovanovi¢, Student Assistant
University of Belgrade, Faculty of Security Studies

Summary

Hidden spy applications are categorized as spy software. There are two categories of hidden
spy applications: bossware and stalkerware. Bossware finds its usage in the business domain,
for the tracking of employee productivity. On the other hand, stalkerware is used for partner
surveillance, as well as the monitoring of children by the parents. Stalkerware are dangerous
applications because they provide full control over the life of a victim, due to the large number of
advanced options which allow their users to secretly record phone calls, view photos and videos,
access users contact history, listen in on the phone environment live, etc. “Hidden” stalkerware
applications are especially dangerous to their users. A large number of popular applications,
which possess certain functions that allow them to gather data on their users and surveil them,
are considered “hidden” stalkerware applications. A particular problem with these applications
is the fact that they are not visible in the application menu or the title screen, making the
odds of the device user realizing they are being surveilled minimal. The paper introduces
stalkerware applications, “hidden” stalkerware applications, the signs that indicate the existence
of stalkerware applications on the device and Google’s politics and attitude towards stalkerware.

Keywords: covert surveillance applications, stalkerware, hidden’ stalkerware, human rights
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Ypeherwe npesenmuete 3auimume 00 noxapa y Penyonuyu Cpouju 69

YPEDBEIBLE IIPEBEHTUBHE 3AIITUTE O[]
IIOJKAPA Y PEITYB/IMIIV CPBUJIT*

Caxerak: JeOHa 00 HajeaxcHujux obnacmu y 3auwmumu 00 noxapa jecme npeseryuja. Osa 06-
JIACM UMA HAJBAJNCHULje MeCmo, jep ce teHUM ypehervem OupexmHo 00NPUHOCU eTUMUHUCAIDY NO-
MeHyujanux pusuka u onacHocmu. Y céum opuasama osa obnacm ypehena je pasnudumum 3a-
KoHckum nponucuma. Tume ce ymephyje jacHa opeanusauuja y npeseHmusHom 0en106arwy Kpo3
PA3IUMUM U JACHO NPONUCAH CKYN Mepa U AKMUBHOCU. BaxHo mecmo y 3aKoHCKUM NPOonucU-
Ma uma npeseHyuja yHymap npuspeonux cybjexama. Ceu npuspedru cybjexmu cy y 06asesu 0a
cnpoeedy npesenmueHe mepe sauimume 00 noxapa. Hajeuwe obasesa y moj obnacmu umajy
npuepeoru cybjexmu vuja 0enamHOCH HOCU ca cobom nomenyujane pusuxe u onacHocmu. Y Cp-
6uju nocmoju HexoMUKO 3aKOHA KOjuma je ypehera obnacm npeseHmusHe sauimume 00 noxapa.
Y wuma je nponucana u 06asesa OpiasHUX opeana da ce 6ase NpeseHMUEHOM 3AUMUINOM 00
nosxcapa. Cmanoapousayuja npeseHmusHe sauimume 00 HoIapa je mememn y cnposohersy npo-
nuca y 06oj obnacmu. Y c6axoj 0piasu nocrmoju HayUoHAIHo meso Koje je HA0MeHHo 3a crmaH-
dapousayujy u capahyje ca adek6amHum mMehyHAPOOHUM OpeaHU3AUUTAMA U CPOOHUM HAUUO-
HAIHUM Meauma Opyeux oprasa.

Kibyune peun: npesenmusna sawmuma 00 noxapa, npuspeoru cybjexmu, mexHonouKuy npo-
yecu, npasHu nponucu, cmandapousavuja, Penybnuxa Cpouja.

VBop,

[IpeBennyja y CBMM CaBpPEMEHMM PasBMjEeHUM Jp>KaBaMa IIpeJCTaB/ba
Ba)KaH fleo 3amTuTe of noxapa. Cruposobeme Mepa y 0Boj obmacTu am-
PEKTHO yTH4Ye Ha yK/Iababe MOTEHIjaIHUX OIIACHOCTY 1 Ha CMaIbiBambhe
IITeTe KOja HacTaje y cIy4ajy usbujama noxkapa. [I[peBeHTUBHO fenoBame
y 3alUTUTK Off IIOXKapa IOApasyMeBa CKYIl Mepa M IIOCTYIaKa Kojuma ce

* Pap je HacTao y OKBUPY IpojekTa ,CpOuja 1 n3asosu y mehynapogaum ogHocuma 2020. ropuue’, KOju
¢duHaHCHpa MUHKUCTapCTBO IIPOCBETE, HAYKe M TeXHONONIKOT pa3Boja Peny6nuke Cpouje, a peanusyje
Mucturyrt 3a MehyHapoaHy monuTuky u npuspexny tokom 2023. rofnHe.
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yodaBajy nocrojehy HegocTauy u TMMe eIMMIHAIIY OIACHOCTI KOje MOTY
pesynTupary usbujameM Hokapa. Pagu ce o opraHnM3oBaHUM aKTMBHO-
CTHMa Koje Cy IpOINCaHe y 3aKOHMMa U NMIPABHUM aKTVMa IPUBPETHUX
cybjekaTa. 3aTo CBaKM HPUBpPERHU CYy0jeKT MMa y CBOM CacTaBy CIYXX-
0y mwm ogpeben 6poj muia koju ce 6aBe 3amTUTOM Of MOXKapa. Takobe,
IpUBPeNHN CybjeKTu cy 06aBe3HM Ja y CKIajly ca TeXHOJIOLIKMM IIpolie-
CUMa KOje KOPJCTe YBe[y U1 pas3ndnuTe CaBpeMeHe IPOTUBIIOKapHe CUCTe-
Me KOjMa ce IPEBEHTUBHO Jie/lyje Y Cy4ajy IMOTEeHIMjaTHUX OIIACHOCTH
of u3bmjama moxkapa. Y CBUM Ap>KaBaMa 3allTUTa Of mokapa ypebena je
3aKOHOM, a ofpeheHy meTabu gogaTHo ¢y yrBpheHn ypendama u gpyrum
nponucuma. Hajseha makma Hajuenthe ce mocsehyje npaBanm cy6jextn-
Ma 4uja IeJTAaTHOCT HOCK BeIVKe OIacHoCTH y cMucny Behe moryhHocTu 3a
n3bmjame rnoxkapa. [lelaTHOCT TaKBMX IIPUBPERHUX CybjekaTa MOXKe JoBe-
CTU ¥ JJO €KCIIJIO3Mja U CIMYHMX I10jaBa KOje MOTY 13a3BaTy BEIMKE IITETE
¥l OTIACHOCTH TI0 JbyJie, UMOBMHY 1 XXMBOTHY cpefuHy. Behe omacnocTu y
Ipoliecy IPOU3BOJIbe CTaB/bajy IIpef IpuBpefiHe cybjekre Behe 3axTeBe y
cripoBobemy mpeBeHTUBHUX Mepa. To je U JIOTMYHO aKo ce y3Me y 063up fa
ofipeheHn mpou3BOgHM Ipollecu MOTY pe3ynTUpaTi KaracTpodama Koje
MOTY YTPO3UTH SKUBOT U 3[paBjbe BEMUKOT 6poja /bynn. TakBe KaTacTpo-
de y KkpajmweM cIydajy MOTY 1M3a3BaTi OIACHOCT II0 Leny wim Behm fieo
Ip>KaBe, OMHOCHO MOTY Pe3y/ITUPATI BaHPEIHOM CUTYALjOM. Y CBaKOM
CIIy4ajy, feduHICabe IPeBEeHTUBHIX Mepa Y 3allITUTHU Off IIoXKapa U M-
XOBO CrpoBobeme 3afaTak je CBaKOM IpaBHOT Cy0jekTa, 6e3 063upa Ha
BPCTY JIe/IaATHOCTYU KOjy 00aBjba. JacaH 3aKOHO/IaBHM OKBMP IpeICTaB/ba
IIPBY KOPaK y e(MKaCHOM CIIpOBODhemnY IpeBeHTUBHNM Mepa.
3akoHopaBHM cucteM Peny6mmke Cp6uje Koju ce OJHOCK Ha 3aIITH-
Ty Off IIOXKapa, [Ia CaMUM TUM U Ha Mepe IpeBeHTUBHe 3aIUTUTE Of I0-
Xapa, je 1obpo ypebeH. 3akoHnu, ypende u mpomnucu BeoMa Cy AeTa/bHU
U 106po mocTtasbeHn. ITocToju MUPOK AMjalla3oH MIPABHMUX aKaTa KOju
ypebyjy pasmiunre obmacty y Be3u ca 3alITUTOM Off Toxapa. Barpora-
CHO-CIIacMIadka cryx6a kao moce6an feo MUHMUCTAPCTBA YHYTPALIBIX
II0CTIOBA je Xujepapxujcku fo6po ypehena. Kao mana mosxe ce ncrahm se-
JIMMWYHO IIPeK/IaNambe MojeANHIX IPAaBHMX aKaTa. TuMe ce pUINKOM op-
raHusalje IpeBeHTUBHE 3alITUTE Off I0Kapa IPUBPENHM CYOjeKT MoXe
OCJIOHUTM Ha OHe IIPaBHE aKTe WIM BIXOBe YWIAHOBE KOjU MY MY BUIIE
y IPUJIOT y CMUCITYy Maber y/larama y npeBeHTuBy. HapaBHO, KOHTpOIOM
HaJI/IOKHIX CTY>KOU YKIOHWIe OV ce HeIPaBUITHOCTY, a/lN je IINTambe Kajia
v fia 1 6u ce y MehyBpeMeHy KOZ TOT IIPMBPENHOT Cy0jeKTa VICIIO/bUIe
OIACHOCTH TI0 JbYJ€ U OKOMMHY. Bes 063upa MmTO ce pajy O YWIaHOBMMA
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IpaBHIX aKaTa KOju Cy TOTOBO MIECHTUYHY, MOXe ce pehnu ga 6u 6mno mo-
cTa epuKacHMje 1a ce JOHece jeflaH 1 jefUHCTBEH IIPaBHM aKT Koju Ou pe-
rymcao BehnHy nnrama y Be3u ca 3alITUTOM Of oxkapa. Kaza je y mu-
Talby TeMa OBOT Pajia, MIHTEPECAHTHO je [ja He II0CTOj) IPABHY aKT, Y BULY
ypenbe Wi IpaBUIHUKA, KOjU OU ce OHOCKO Ha IPeBEHTUBHY 3aIITUTY
ox oxxapa. CurypHo 6u 6mmo f06po #a ce HOHeCe jeAMHCTBEH IPaBHU
aKT KojuM Ou 6uma perymicana oBa obmact y uemman. Tume 6u ce MHoOra
IMTama y Be3y ca IPeBEHTVBHOM 3allTITOM Off IT0Xapa jacHuje feduHm-
cama. ITocneguia TakBOr MpaBHOT akTa 6110 OU U jacHKje AedUHUCAbE
Mepa Koje IpuBpegHM CybjeKT Mopa fia HallpaBy KaKo OV pajiHy CpeuHy
VI TEXHOJIOLIKE ITpoLiece yYMHIO 6e30efHIM.

IlpeBennmja u 3akoHOaBHO ypeheme
NPeBEHTUBHE 3aLUTITE Off MOKapa

Kao nobpa medmuumnyja nmpepeHTVBHE 3aLITHUTE Off IOXKapa MOXKe ce
y3€THU CTaB HAJUIOKHNUX OpraHa flepuHUCaH y 3aKOHY O BaHPETHUM CH-
tyanujama. OBaj cTaB IIO0ceOHO je BaKaH ca CTAHOBMIITA OpraHM3alyje.
Taxo ce y ymany 87. moMeHyTOr 3aKOHa HAaBOAM JIa: ,3alUTUTA U CIaca-
Bame Off OYKapa 1 eKCIIo3yja obyXBaTa OpraHM3aljy U CIIpoBoheme
IIPEeBEHTVBHMX Mepa y CBMM CpefilHaMa, a IM0CceOHO 00jeKTuMa y KOju-
Ma Cce CK/IaJuIlITe 3ala/biBe M eKCIUIO3MBHE MaTepuje U MIPOCTOPUMA Ifie
10CTOju MOryhHOCT HacTaHKa noxkapa” (3aKOH O BaHPeJHMM CUTYyalluja-
Ma, w1. 87). VI3 oBor wiaHa momeHyTor 3akoHa npumehyje ce na je crpo-
BoDeme IIpeBeHTUBHIX Mepa 3allTUTe Off II0XKapa y AMPEKTHOj Be3N ca 3a-
IITUTOM M CITaCaBarbeM Off II0)Kapa Ha IIMpeM HUBOY. Jlake, IpeBeHTMBHA
3aIlITUTA Off IOXKapa y OKBUPY jefHOT IIPUBPENHOT cybjeKTa He MOXe ce
OIBOJUTH Of] CHCTeMaA 3alITUTE U CIIacaBama of noxapa. Moxe ce mper-
IIOCTAaBUTH JIa je 3aKOHOZIABAI] IMAo YBUJ, Y MOTYhHOCT muperma Hoxapa
113 jeTHOT IIPVMBPEJHOT CybjeKTa Y OKBYPY UMjUX ITIOTOHA Ce OfiBJja 00MIMHA
IpOM3BOJba KOja YK/bY4dyje OIlacHe MaTepuje Ha mupe nogpydje. Opranu-
3aI11jOM 11 CTIPOBODemeM ITPeBEeHTUBHIX Mepa 3aIlTHTe Off 0)Kapa Jeryje
ce IPEBEHTMBHO Ha pa3Boj IM0XKapa Y BaHPEeJHY CUTyalljy IUPUX pasMe-
pa i karacTpody.

Munan Epuh cmarpa ma: ,3amrtuta of moxkapa M eKCIUIO3uja IIpef-
CTaB/ba CKYIl Me€pa M aKTMBHOCTY IIPEBEHTUBHOT M PENPECUBHOr KapaK-
Tepa y LWbY: ClIpeyaBama 1301jama, MMpemna MoXapa, CMambemba I10cIe-
IMIa Ha HajMamby MOTyhy Mepy, e(pUKacHOT ralema [oxapa, yrsphusama
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Ha4MHa HACTaHKa 11 y3pOKa MOXKapa U eKCIUIO3Mja, eBeHTYaTHe OfiTOBOP-
HOCTH 360T Helpeay3Marba IIPONICAHNX VIV HalOXKEHMX Mepa 3allITUTe
Off HOXKapa U eKCIIo3uje Kao U OTKpUBame MOryhux ereMeHaTa KpUBUY-
HMIX JIe/a, @ CBe Y LIM/bY 3aIUTHTE )KMBOTA JbY/IU U MaTepyjamTHNX fobapa’
Vmak, oBaj ayTop Jja/be HABOAY Aa O 3aIITHTA Off IoXKapa 61ra edukac-
Ha HUje JOBO/BHO caMo cripoBobeme ofipehennx mepa, Beh ce 3axteBa mo-
IPUHOC TojefuHaNa 1 Apymrsa. To mogpasymesa ofgpebeny obyky cBux
rpabaHa, y3 oHe koju Beh pajie y o6macTut 3amTnte of 1moxapa, jep y cy-
IIPOTHOM CaBpeMeHa TeXHNYKa CPefiCTBA CAMOCTA/IHO He MOTY IaTH XKeJbe-
HJ pe3ynTaT. 3aTo je HOTPeOHO fla ce y 3aLITUTY Off ToXKapa yK/byde Ioje-
AVHIV PAa3IMYUTOr CTPYYHOT NMpoduiIa, jep MOCToje pasIuuuTi y3pOoun
HIo)kapa, TeXHOJIOTje Koje ce KOPICTe, Kao U MecTa Ha KojiMa Moxe johu
1o n3bujama noxxapa. To 6u omoryhmno ga ce nponaby HajmoropHuja pe-
IIera TOKOM MHCIIEKIIMjCKOT HaJj30pa, IIPOjeKTOBalba, yTBphuBama y3po-
Ka IIO>Kapa, Kao U TOKOM JIPYTYX aKTUBHOCTI y 0Boj obnmactu (Epuh, 2003:
4-5).

3aKOHCKM ITPOIIICY M APYTY HOPMATVBHM aKTY KOjJ AMPEKTHO VU VIH-
IUpeKTHO ypebyjy o6macT mpeBeHTBHE 3aIUTUTe Off OXKapa Cy 3aKOH O
3aIITUTYU OF I0XKapa, 3aKOH O eKCIIOJIO3MBHYUM MaTepujaMma, 3ala/byBIM
TEYHOCTMMA U TACOBUMA, 3aKOH O IIPOMETY eKCIUIO3MBHUX MaTepuja, 3a-
KOH 0 BaHpPeIHUM cuTyanujama, CrpaTeruja 3alITuTe Off IoXKapa 3a mepu-
ox1 2012-2017. roguHe u Ypen6a o pasBpcTaBamy objekaTa, He/IaTHOCTU U
3eM/BMINTA Y KaTeropuje yrpoXXKeHOCTH Off moxkapa. HaBemeHn 3akoHCKM
IPONMCH TIPEACTaB/bajy HOpMATUBHY cricTeM Penybnuke Cpbuje kojuM je
ypebeHa npeBeHTNBHA 3aIuTHUTE Off TOXKapa. YTaHOBY MOOPOjaHMX 3aKOH-
CKMX TIPOITNCA KOjMa Ce IMPEKTHO perynnury obasese, [yKHOCTU U HaJl-
JIOKHOCTM Y 00/1aCTV IPeBEHTUBHE 3alITUTE Off MOXKapa MMajy IIoceOHO
MecTo. [IpeBeHTUBHO HefoBame y 06/IacTy 3alITHUTE Off II0XKapa CBAKM Of
oBux npomuca ypebyje y ogpebernom meny u Ha ogpeben Haunh. [TpeBen-
I1ja y 3alITUTY Of TIo’kapa obyxsaheHa je y cBakoM o7 HaBeleHMX ITPOIIN-
ca 1 HOPMAaTMBHUX aKarTa, IITO I0Ka3yje 3Ha4aj OBe 00/1aCTy Y 3aIUTUTH Off
noxapa. To yjeHO IIOKa3yje HMBO 3aj1arama ia ce y 00/acTy mpeBeHIje
TO epUKaCHMje JeUHUIIY U CIIPOBEy HEOIIXO[He Mepe.

Y moxymenty mop HasuBoM ,,CTpareruja 3alITuTe Off I0XKapa 3a Iepu-
ox 2012-2017” 3HavajHa ImaXKmba je mocBeheHa MPeBEeHTVBHOM JE/IOBAbY.
Ha Buitie Mecta y 0BOM JOKyMEHTY Ce MICTMUYe 3Ha4aj IPeBeHTUBHE 3aIlTH-
Te off HoXkapa. Kao nmpuMapaH um/b UcTHYe ce fla yCIoCTaB/bambe CUCTeMa
3alITUTE Off MOXKapa Tpeba Jja ce 3aCHMBA HAa NIPEBEHTVMBHOM JIENI0BabY
MHCTUTYLMja 1 rpahana, Kao 1 Ha HaI30py HAJISKHNX AP>KaBHUX OpraHa.
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Hajseha oBnamhena gata cy MuHUCTapCTBY yHYTpalIBbUX HOCT0Ba Perry-
6mke Cpbuje (MVYII) y Be3n ca opraHmusanyjoM, IVIaHNpPakeM, TIpUIpe-
MaMa U cripoBobhemeM Mepa 11 aKTMBHOCTH Y 00/1aCTV IIPeBeHIVje, Kao 1 Y
aKTMBHOCTVMMA CMamema pU3MKa Off HOXKapa. Y OBOM JJOKYMEHTY je [ja/be
VICTAaKHYTO Jla Cy CTAJIHU PU3UIY 110 rpahaHe ¥ MMOBUHY OJIMYEHN Y MO-
ryhum nocnepuirama TeXHUYKUX U TEXHOMOMIKMX Hecpeha y mponsBoamu,
CKIAJIVIITEe Y, IPOMETY ¥ TOKOM TPAHCIOPTa OIIACHUX MaTepuja. 3aKo-
HOM O 3aIUTUTHU Of IT0XKapa, Kao U APYTUM IPOMINCUMA KOji Ce THde Te
0071acTH, YCIIOCTaB/bEH je BoOap OKBMP 3a CripoBoberbe aflekBaTHNUX Mepa
samrure. VicTakHYTO je fa ¢y jacHO medMHUCAHN YCTIOBY 3a M3Pafy Ipoje-
KaTa 3allTHUTe Off I0XApPa, M3/jaBatbe a/IeKBaTHNX JIMIEHIV MOjeAMHIIMa
U TIPaBHUM JIMIMMa, oBjalihersa 3a IPOjeKTOBae PasHMUX CUCTEMA 3a-
IITITE Off ITOKapa. JejuHMIIe IOKATHe CaMOYIIpaBe 1 JpXKaBHU OPTaHM, Y3
IpuBpefHe CyOjeKTe pa3BpCcTaHe Y IIPBY M APYTY KATETOPHUjy yIPOXKEHOCTH
Off MoXKapa, obaBesaHM cy fa obe3besie cripoBoherme Mepa 3aIITUTeE Of 10-
)Kapa, Kao M HaJ30p HaJ HBUXOBMUM cripoBohemeM. [JoHOIIeme TI/TaHa 3a-
IITHTE Off T0XKapa IpefcTaB/ba 06aBe3y NPUBPETHOT WIM JPYTOT IPAaBHOT
ML, IITO YK/bY4yje M M3pany ofroBapajyhe mmaHcke JOKYMeHTanuje 3a
3aIITUTY Off ITI0XKapa Ha CBMM HuBouMa. TuMe ce 06e36ebyje ycrenrna pe-
a/musanuja 1 pykoBoheme akTMBHOCTMMA 3aLITUTE Off IT0XKapa. Y OBOM J[0-
KYMEHTY HaBefleH! Cy c/lefiehy Kopaiy y pasBojy IIpeBeHTVBHE 3alITUTeE
Off ToXkapa, a ouy he ce ogHOCKTH, M3Meby ocTaor, Ha mponyce Kojuma he
ce Ha jour 6e36eHVj1 HauMH ypennuTu rpaheme objexara u CKIaiuIITebe
XeMUjCKOT OTTIaJIa, Kao 11 Ha leMHMCaHa TOXKapHO KIMMATCKa OApyYja y
Cp6uju (Crparernja saurrure of moxkapa sa nepuop 2012-2017, ctp. 5-6).

HerapHnje ypeheme cipoBohema mepa
MpeBeHTUBHE 3aLITUTE Off MOXKapa

Y npeTxomHOM Jieny pajia IpMKa3aH je yC/IOB Off KOTa 3aBUCHK JlepUHN-
came obaBe3a NpMBpefHNX cybjekara. OBaj IpyKa3 HAIMCaH je y CKiIa-
my ca BakehnM ,,3aKOHOM O 3aIUTUTHU Off HOXKApa’, 7ML Y je[JHOM OIILITEM
cmucny. HeonxopHo je gaty leTa/bHUjM NIPUKa3 Y Be3U Ca YHYTPAlIbOM
OpraHM3aIjOM CaMIUX IPUBpPeNHNX cybjekaTa Koja ce Tmde crpoBobema
Mepa 3allTHUTe Off I0XKapa.

Y unany 2. ,,Ypen6e o pasBpcTaBamy 00jeKaTa, IeTaTHOCTH U 3eM/bUIITA
y KaTeropuje yrpo>KeHOCTY Off Iokapa~ MCTAKHYTO je fa 00jeKTU Koju
4JHe je[JUHCTBEHY TEXHOJIOLIKY LIeJIMHY pa3BPCTaBajy ce y MCTY KaTero-
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PUjy yTpPOXEeHOCTH OF IToxkapa. Vmak, octas/ba ce MOryhHOCT fa fieo o6jex-
Ta KOju je 3amTuheH may Tako KOHCTPYUCAH Ja HeMa MoryhHOCTH 3a 1mm-
pembe IoXkapa Ha CycelHe IIPOCTOpuje 1 00jeKTe MOXKe OMTH Y HIDKOj KaTe-
TOpMj| Y OHOCY Ha OHY Y KOjy je pasBpcTaH objekar kao mennHa (Ypenoa
0 pasBpcTaBamy objekaTa, IeTATHOCTU U 3eM/BUILTA y KaTeropuje yrpo-
YKEHOCTH Off ToKapa, 4. 2). BaxkHo je uctahu wian 3. ucre Ypenbe y kome
Cy CafIp)KMHM JieTa/bil Ha OCHOBY KOjUX Ce IPUBPEIHNU CYOjeKTU pasBpCcTa-
Bajy Y HaBefleHe KaTeropuje yrpoxKeHOCTH off moxkapa. Hamwme, passpcra-
Bame 00jeKkaTa y KaTeropuje yrpoXXeHOCT) Off IIOXKapa 3aBYCH off ofpebe-
HIX yC/IOBA, KO IITO Cy: HaMeHa 00jeKTa, BPCTa TEXHOIOMIKOT Ipolieca,
BpCTa U KO/IMYMHA 3alla/bYBMX MaTepyja, BpCcTa MaTepujaia KopuiheHor
IPUINKOM M3Tpajithe, HAMeHa 1 3Hauaja IPOCTopa Ha KOMe ce IIPUBPeHM
Cy0jeKT Haja3M ¥ BpCTa OM/BHOT IMIOKpUBaYa y OKpyxemy. [Ipummkom yT-
BphuBama oBUX ycroBa KopucTe ce ofipehenn mapamerpu, a To Cy:
- HaMeHa objeKTa,
- MHCTAJIMpaHM KAMaUTeT! MOCTPOjeha 3a MPOM3BOAILY, Ipepany
VLY IIPOMET, OJTHOCHO BPCTA TEXHO/IOLIKOT MOCTYIIKA,
- KaIalUTeT pe3epBoapa MK objekara 3a 3amaspliBe MaTepje U CKiIa-
AMIITA eKCIVIO3VBHUX MaTepuja,
- Be/MYMHA 00jeKTa, JToKaluja, BpCTa KOHCTPYKIUje U MaTepujas of
Kora je usrpabes,
— 6poj 3anocieHNx 1 6poj /bYAU Koju y 06jeKTy 6opase,
- Ormu3suHa podecroHanHe BaTPOracHO-CIIACIIAYKe jeINHNIIe TIPK-
BpefHOT cybjexTa 1
— TIOBPIINHA IPOCTOPA KOjI 3ay31Ma U OKOJIHY OV/bHY IOKPMBaY.

I[Tox mpoM3BOAHOM, IIPEPAZIOM ¥ YCKIAAMIITABAbEM IIOIpasyMeBa ce
IPOM3BOJHA, IPEPasa, YHYTPALIbY TPAHCIOPT, IpXKambe U CMEIITaj eKC-
IUIO3VBHUX MaTeplja, 3alla/bYBUX TeYHOCTH U TacoBa U APYTUX 3aMajbli-
BUX Marepyuja Kof npousBobhada nm guctpubyrepa. Kaga ce pagu o mpo-
MeTy, Ty craga: (1) HabaBKa WIM Ipofaja eKCIUIO3MBHUX MaTepuja, 3a-
Ia/BVBMX TEYHOCTY ¥ TAaCOBA U [IPYIMX 3alla/bMBUX MaTepuja, (2) yroBap
y IIpeBO3Ha CPEICTBA 1 VICTOBAP 13 BIX, (3) IpeHolIemhe U pYKOBabe KO
IolipeMe, CMeIITaja ¥ OTIpeMe Y CKITaAMIIHUM 1 APYTUM PafHUM IIPOCTO-
pujama u (4) mompema ¥ OTIIpeMa ITyTeM L[eBOBOJA, IIpeTaKame U Jpyre
pajme ca eKCIVIO3VBHMM MaTepyjaMa, 3aIla/byBUM T€YHOCTIMA U TACOBU-
Ma U JpyT¥MM 3ana/buBuM Matepujama (Ypenba o pasBpcraBamy objekara,
[e/IATHOCTY M 3eM/BUILTA Y KaTerOpuje YTPOXXeHOCTH Off ToXKapa, 4. 3).
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ITocToje jour HeKM eJleMeHTH y OKBUPY oBe Ypenbe Koju jacHuje nedu-
HIIIY pa3BpCTaBame Y KaTeropuje yIpoXXeHOCTH Of moxapa. Tako ce y
4IaHy 5. HaBoau jja he ce 06jekTn Ha Koje ce MOXKe IIPUMEHUTH [IBA VN
BUIIIe MepyIa Ha OCHOBY KOjUX Ce MOTY Pa3BpCTaTU Yy pasjanyuTe KaTe-
ropuje UIaK pasBpcTary y Buiry on Moryhux xareropuja (Ypenba o pas-
BpCTaBamwy o0jekaTa, [eTATHOCTY U 3eM/BUILTA Y KaTeropuje yrposKeHo-
cTu of moxkapa, wi. 5). Takobe, wiaHoM 6. penBubeHo je fga ce mojepyHN
00jeKTV MOTY CBPCTaTI U Y HYDKY KaTeropujy YIPOXKEHOCTH Off TIOXKapa.
YcnoB 3a TO je fa cy Ha 06jeKTy CIpOBefieHe Mepe 3alITUTe Off IoXKapa 1
eKCIUIO3Mja KOjiIMa ce OCTBapyje eKOHOMUYHUje WK Apyraduje 6orbe pe-
IIele 3aIITUTEe Of MOXKapa M eKCIUIO3Mja, Y3 MCTOBPEMEHO 3ajjp)KaBaibe
JICTOT WV OCTBapuBame Beher HUBoa 3amrtute (Ypenda o pasBpcTaBamy
objekara, IeTATHOCTY 1 3eM/BMIITA Y KaTETOPHje YTPOXKEHOCTH Off ITOXKa-
pa, 4. 6).

Hapne>xxHu opranu y 06/1acTy npeBeHuje

Ynanom 8. 3aKoHa O 3aIITUTH OF TTOXKApa AeDMHUCAHO je Hauesno Ipe-
BeHIUje y 00/1acTy 3aIUTHTe Off oKapa. Y HaBeleHOM WIaHy Ce HaBOAM
cnepehe: ,,IpeBeHIVja 3alITUTE OFf TTOXKapa obe36ehyje ce IaHupameM n
cripoBol)emeM NMpeBEeHTUBHIX Mepa I pafiibyl TAKO Ja ce LITO epUKacHumje
crpedn n3bmjame MoXKapa, a Jja ce y CIydajy nsbujama moxxapa pusuk 1o
KVMBOT Y 3[IpaBjbe JbYAY 1 yTPOKaBalbe MaTepyjaTHuX fobapa Kao 1 yrpo-
XKaBalbe KMBOTHE CpeiHe CBefie Ha HajMarby Moryhy Mepy u Imo>kap orpa-
HIYY Ha CaMOM MeCTy u3bujama” (3aKOH 0 3aIITUTHU Off HOXKapa, YIL. 8).

Kao Hazyme>xHM OpraH Koju ce cTapa o CipoBohery IpeBeHTVBHUX Mepa
y 06/1acTy 3aIITHTE Off OYKapa yTBpheHo je MMHICTapCTBO YHYTPALIBIX
nocnosa Penry6rmuke Cp6uje (MVYII). Konkpernuje, MYII nma o6aBesy ma
peanusyje akTMBHOCTY KOje IOJpa3yMeBajy CIipoBoherme IpeBeHTUBHUX
Mepa KojiMa ce CIpedaBa 130Mjame MoXkapa, Kao 11 Mepa 3a yb/makaBame
HOCTIeiUIIA YKOMMKO o ToXKapa fgobe. OBe HajmexxHOCTH 1 0o6aBese M-
HJCTApCTBA YHYTPAIIBIX ITOC/IOBA YTBpheHe cy wiaHoM 17. 3akoHa o 3a-
IITUTK Of TToXKapa (3aKOH O 3aIUTUTK Of IoXKapa, Wwi. 17). HajsaxxHuje
Te10 MMHICTapCTBa YHYTPAIIBYX OCTOBA Y YMjy HA/UIEKHOCT CIIaja 3a-
mTuTa of nokapa je CekTop 3a BaHpefgHe cuTyanuje. Y okBupy Cekro-
pa 3a BaHpeJIHe CUTYalyje OCTOj! HEKOMMKO YIIpaBa. 3a TeMy OBOT pajia
HajBa)KHIja je YIIpaBa 3a IIPEBEHTMBHY 3aAIUTUTY. Y HaJJIEKHOCT YIpaBe
3a mpeBeHTNBHY 3amTuTy CeKTopa 3a BaHpeJHe CUTyalluje Crafia:
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O6aB/pame I0CTI0Ba IPEBEHTUBHE 3aLITUTE;

V3pajia 3aKOHCKe perynaTuse;

OcTBapuBame CTpy4YHe capajiibe y HOCTYIKY yTBphuBama y3poka
IoXkapa, eKCIIJIO3Mja ! XaBapuja M OTKPUBamba yYMHUIALA KPUBUY-
HIIX Jle/Ia y 0BOj 00/1acTy;

V3paBame ofobpema nokanuje objekaTa Koju IIpon3BoOfie NN CKIa-
JMIITE eKCITIO3VBHE MaTepHje, 3ara/biBe TEYHOCTH U TaCOBE;
JlaBame ycoBa 3a u3pasy ypbaHUCTUYKMX I/IAHOBA;

JlaBame carlacHOCTM Ha T€XHMYKY JJOKYMEHTAlLMjy Ca acleKkTa 3a-
IITUTE Off II0XKapa;

JlaBame CcarmacHOCTM Ha M3BEIEHO CTarbe Ca acHeKTa 3allITUTE Off
HoXKapa;

O6aB/pame 10OCIOBA HA/I30pa Y CIIpoBohemy Mepa 3allITUTe Off 110-
Xapa y CIOKeHUM CHCTeMIMa IIPOU3BOfiibe, IPeHoca 1 JUCTpuby-
Vje eeKTpUYHEe eHepruje, BOJLOCHA0MeBamba, IIPOU3BOMIBI, IPO-
METYy U YCKIaJUIITEbY 3alla/bMBUX TEYHOCTY U TacoBa, HAMEHCKE
VHJIYCTpUje U Y IPOM3BOAIIbY Y IIPOMETY U NTPEBO3Y eKCIIJIO3MBHUX
1 yOOjHMX CpeficTaBa, IPOM3BOJHNUX KallallUTeTa XeMUjcKe, JPBHe,
rpaduuke, ¢papMaleyTcKe U JPYIUX MHAYCTPUja BUCOKE MOXKAPHE
YIPOXXEHOCTH, jaBHUM 06jeKTrMa Ije ce OKyIluba U 6opaBu Behn
0poj /Yy, BUCOKMM 00jeKTUMa U Ap.;

KoHTponmucame crama Mepa 3alITUTe Off IoXKapa y onpeheHum
objexTyMa Off 3Ha4aja 3a Perry6nukys;

JloHomieme pellema 0 Halaramy Npey3/Marma IPeBEHTUBHIX Mepa
"3 0BUX 001acTu;

l3spaBame moce6Hux opnamherma 3a U3paay IpojeKara, IpojeKTo-
Balbe CUCTEMA U MePa 3alUTUTE Of I0XKapa, KOHTPOY PasnMunUTUX
MHCTananmja, usBoherme mocebHe 00yke 1 MPOMET €KCITIO3MBHUX
marepuja (V3Bemraj o pagy CekTopa 3a BaHpeHe CUTyalllje Ha I10-
C/IOBMMa IIPEBEHTUBHE 3alUTUTE Of MOXKapa U eKcrosuja 3a 2016.
ropuuy, 2017: 2).

Mecrto VYmpaBe 3a IPEBEHTHMBHY 3alUTUTY Yy OKBMPY OpraHmusalyje

¢dyukunonucama CeKkTopa 3a BaHpeflHe CUTYallMje MPUKa3aHo je y cie-
nehem rpadumkony. ¥ ceom cactaBy CeKTop 3a BaHpeIHe CUTYyaluje uMa:
bupo nauennmka Cexkropa, YmpaBy 3a IpEeBEHTUBHY 3alTUTY, YIPaBY
3a BaTpOracHO-CIacKUjIauKe jefillHMIIe, YIIPABY 3a yIpaB/bambe PU3UKOM,
YnpaBy 3a uuBuiHy samtuty u Hanmonannm meHTap 3a BaHpe[JHE CUTY-
anuje. Ha nmokamnoM HuBoy, CekTOp MMa 27 OpraHM3aLMOHNX jelMHNLIA,
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a To cy yeTupu YmpaBe 3a BaHpenHe cutyanuje y beorpany, Kparyjesny,
Hwumry 1 Hosom Cany, anu n Ofie/berba 3a BaHpeHe CUTYal/ije pasMeliTe-
HUX y 23 rpapa y Cpbujn.

Peny@amaxn mrad 3a
BAHpEAHE CHTYaLLHje
(Haumonanna naargopma)

wostan e Irafia- wiHRCTap, Rasenie
Ulvatsa - maneanmk Cenropa, W 4aanom

Canper 3a
HaumoHanHy Gesbegnoct
Penydanke Cponje

- MistacTapETIS $imnancnia n npaspeLe
- MEHICTAPCTI CROBHIN MoC Ao
- MumneTaporng oafipane
- MUHHETAPCTRG PETHOHATHEE JAEIOHA 1 T0RATHE
cavoynpane
Mitscraperuo caobpahaja

- METHAETAPCTIO MPanie i ApKaBHe yApane

- MUHICTACTIG A0S RS, I MAPCTE o
TogenpEBpeie

- MIEACTAPETIO NPOCBETe, HAYIE I TEXDAGIINGT PAINC]S
- MmcrapeTio sapasma

- MUHACTAPCTIO eHEpreTHNE, PAIBIL I SAMFITE MHDOTHE
apene

- MineacTaperna kyaType i idopumcana

- MEUHCTAPCTIO HPpOIIA PECypCa, pyaapcTsa u
Ogeaene 3a ommre Bupo Haueanika “TpocTopRor nAaKpaNa
NPABIE N0C0BE Cexrtopa £ paaa, COURFLIE ROANTIE

- MuHIETAPCTIG ORALIMHE W CROPTA
2 PeTnG cRomme 1 P

Daememe sa
A PABCTREHO-TIEHXOAOUIRY
NPEREHIM]Y

Oiaces 3a TeACHOMYHRRALIL
DAMDCE 1 KCOPAIHALH]Y - Penyfiaarmi YiApoueTespOTOmRI 3003
mehyapoane movohn

- PenyGamiin enamoacuin sasos,
~Uewrap sa passinipame
- Arasgufa 3a Ty o8 joanayiyher apaveina
0 HykaEapRy cnryprocT Cpie
- Upnenn wper, Caywbe xurine seamumnese novoh,

yuie, Jasma
ha, Topc & Cpéinie, T
e, Annuaicr, Poanon
- Meaujun
Ynpasa sa Yiptaz Haumounanum
JEpacies BATPOTACHE B S e 22 TPEHWHT HEHTap 33
[P EAERTHERY S ITHTY] CTACHAIYKE JegiHnIe D;p;n_m;_lm_map 12 BEEEIHY samriTy BaHpeaHe Cll'l'ril(llje

0 HA WY 1-37
Ympane w (esemna 32 RARPETRE CATFALN]E
IAWTHTA, BATP j KPHIRE CHTYATH}e, TWBHAHA 3AWTHTA)

Ipaguxon 1. YayTpamma oprannsanyja CeKTopa 3a BaHpeJHe
cuTyanuje

Ha ocHoBy rpadmkoHa 1 Moxe ce 3aK/bYYUTH Ja je YIIpaBa 3a IIpeBeH-
TUBHY 3alITUTY PaBHOIIPaBHA Ca OCTa/muM ynpaBama CeKTopa 3a BaHpeJI-
He CUTYyauuje, a/li 1 J1a je Kao OCTajie ylpaBe INPUCYTHA ¥ Ha HUBOY jefu-
HII[A JIOKAJTHE CaMOyIpaBe. 3a TeMy pajja OMTHO je HaIZTACUTH A Hadern-
HyK CeKTopa 3a BaHpeJHe CUTyall/ije MICTOBPeMeHO Bpu QYHKIHUjy IO-
MOhHJKa MIHMCTpa YHYTPAIIBIX II0CTIOBA 32 BaHpeHe cuTyauuje. Tume
3aIITUTA Of] II0)Kapa, OTHOCHO IIPEBEHTMBHA 3alITUTA, IMAjy jOLI 3HAYaj-
HIIj€ MeCTO.



78 Anexcanpap Jasuh

O6aBese npuBpegHux cybjekara y cipoBohemy
IPeBEeHTHBHUX Mepa 3alITUTE Off oXKapa

Y ckrajy ca 3aKOHMMa I HOPMAaTVBHMM aKTUMa KOjUMa je perylucaHa
3aIITHUTA Off ToXKapa IpuspenHu cybjexty y Cpbuju nope/beHn ¢y y Tpu
KaTeropuje yrpoxXeHOCTH o moxkapa. Off KaTeropuje yrpo>xeHOCTH Off 110-
)Kapa y KOjy Cy CBPCTaHU IIPUBPERHY CYOjeKT 3aByCe U BUX0Be obaBese
KOje ce TU4y IPeBeHTUBHe 3alITUTe Of HoXKapa. Pagm ce o pasnmmantum
CTelleH)Ma OIACHOCTMMA KOjJiMa Cy M3/I0KeHM NPUBPENHNM CYOjeKTH, ma
ce y CKIafly ca TMMe pas3/uKyjy U muxoBe obasese. [le1aTHOCTM KojuMa
ce 6aBe cy OCHOBHM IIapaMeTap Ha OCHOBY KOTa ce IPUBpPERHNU CybjeKTu
PasBCPTaBajy ce y KaTeropuje yrpoXkeHocTu off noxxkapa. Koukperunje, u3
IeaTHOCTY IIPOM3uIase ofpeheHe ormacHOCTY Koje MOTY pe3yITHpaTy Io-
YKapoM, eKCIUIO3UjoM VIY CIMYHOM onacHourhy.

Y mpBy KaTeropujy yrpo>keHOCT) Off ITOXKapa CBPCTaH je NPUBPELHNU
Cy0jeKTy Koju CBOjy e/laTHOCT 00aB/ba y 00jeKTMMa WIM Ha 3eM/BULITY
Koje ca co60M HOCH BYUICOK PU3MK Off M30ujama Imo>kapa. 3aTo NpUBpefHI
Cy0jeKT y 0BOj KaTeropuju 1MMa HajBullle o6aBesa y 06/1acTyi IpeBeHTHBHE
3amTuTe Off MoXKapa. Iberose o6aBese 00yxBaTajy OpraHu30Bambe CIPO-
BoDhema MIpeBeHTUBHMX Mepa 3alITHUTe Off II0XKapa. JejHa Off HajBa>KHUjUX
obaBesa IIpyUBpeJHOT CybjeKTa y 0BOj KaTerOpMj! je oCeSoBarbe BaTpora-
cHe jepuHune. OBa jeAMHNUIIA MOpa Ia MMa afieKBaTaH 6poj 0Oy4eHNX pu-
NajHNKa 1 aJleKBaTHY TeXHIYKY ompeMmy. Takobe, BaTporacHa jeguHmIa
Mopa Jia MMa afieKBaTHy onpeMy u ypebaje 3a rameme moxapa.

[TpuBpenum cy6jeKT KOju y BpLIEHY CBOje JeMaTHOCTU KOpUCTY 0bje-
KaT VI 3eM/bUINTE Koje MMa moBehaH pusuk oy nsbujama moxkapa pas-
BPCTaBa Ce Y JpYyTy KaTeropujy yrpoxkeHoCTy of ioxkapa. Kao u y mpsom
CIyuajy, IpuMapHa o6aBe3a OBOT IIPUBPETHOT CYOjeKTa je OpraHn30Barbe
cripoBobema NpeBeHTUBHUX Mepa 3allTuTe of moxapa. JJpyra ob6aBesa
je opraHM30Bame CTATHOT IEXYPCTBa ca moTpebHnM 6pojeM muma. OBa
LA MOPajy OMTU CTPYYHO ocrocob/beHa 3a crpoBobheme Mepa 3amITi-
Te oy moxkapa. Takobe, oBuM muiuma Mopa 6utu o6e3behena ajexBaTHa
ornpeMa 1 ypebaju 3a rameme noxapa.

Y Tpehy kaTeropujy yrpo>KeHOCTH Off II0XKapa pa3BpPCTaH je IPUBPef-
HU CY0jeKT KOju CBOjy [elaTHOCT 00aB/ba y 00jeKTy MM Ha 3eM/BUIITY
ca M3BECHUM PU3UKOM Off n306Mjama noxkapa. To CyIITMHCKY 3Ha4M Ja je
KOJI cybjexara y OBOj KaTeropujyu HajMarma OIACHOCT Off 130ujarba moxa-
pa. VMnak, npuBpenHn cybjeKT y oBOj kaTeropuju nMa obaBesy fa opra-
HU3yje crpoBoleme NMpeBeHTUBHUX Mepa 3alITUTe Of IoXKapa. 3a To je
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IOTPeOHO f1a MMa afieKBaTaH Opoj /ULl KOjU CY CTPYIHO OCIIOCOO/bEeHN
3a crpoBoberme Mepa 3alITHTe Of OXKapa, Kao 1 fa MM o0b6e30eay amex-
BaTHY ompeMy U ypebaje 3a rameme moxapa (3aKoH 0 3aLITUTH OF HO-
Xapa, 4. 24).

Mosxe ce 3aK/bY4UTH [ja je IIPEeBEHTUBHA 3aLITUTA Of IOXKapa obaBesa
CBMX IPUBpPENHMUX CybOjekata 6e3 003mpa K0joj KaTreropujyu mpunaajy u
CacTaBHN je JIe0 BIUXOBOT QYHKUMOHMCaba. [[peBeHTUBHE Mepe 3alITUTe
Of] II0>Kapa, OfHOCHO HJIXOBO CIIpoBODerbe y IpoM3BOHOM U IPYTOM paji-
HOM IIPOILIeCY, IIPeACTaB/bajy IPefyCIOB 3a pealn3alljy MOCIOBHE JieaT-
HOCTH YHYTap IIPMBPENHNX CybjeKaTa.

[IpeBeHTUBHA 3aLITUTA Of HOXKapa MOXeE Ce y jefHOM CBOM JOMEHY
co60HO cBpcTaTy y 0obacT 6e30eMHOCTY U 37paB/ba Ha pafy. 3aro je
o6aBe3a MPUBPENHOr CybjeKTa, OTHOCHO IOCTIOAABIIA, Jd TOKOM OpTaHM-
30Bamba pajia ¥ PajHOTr Ipolieca CIpoBefe IPeBEeHTUBHE Mepe pajy 3a-
IITUTE >KMBOTA ¥ 3[[paB/ba 3alOC/eHNX. To 3axTeBa obe3behuBame mo-
TpeOHMX (PUHAHCUjCKUX CpeficTaBa 3a WUXOBY npuMeHy. CylmTiHa je ma
Cy IIpeBEHTUBHE Mepe CIIPOBefieHe IIpe oYeTKa pajia 3aloC/IeHNX, 1a [1o-
CTOje TOKOM pajia 1 KOJi CBaKe Mi3MeHe TeXHOJIOIIKOT IIOCTYIIKA Y TIPOLecy
pousBoftbe. TakBe MpeBeHTUBHE Mepe YK/bY4yjy U360p pajHuUX U IIPO-
U3BOJHMX MeTofia KojuMa ce obe36ehyje Hajeha moryha 6e3bemHocT 1
3allTUTA 37paB/ba Ha pajay. Te Mepe Cy yTeMe/beHe, Kafia ce pajjul O IIpe-
BEHTMBHOj 3allTUTH Off II0XKapa, Ha IIPYMeHN IIPOoINca y 00/1acTy pafHOT
IIpaBa, TeXHNYKUX MIPOINMCa U CTaHAapaa. [loceOHO cy 3HaYajHU TeXHUY-
KV IPOIINCH U CTaHJAPJM, jep IPEKO HbIUX YBOJIe afleKBaTHY Y YCaBPIIEHN
HauMHMMa [TOHAIIAkha U Pajia 3aI0CIeHNX TOKOM IIpOLieca MPOM3BOJbE.
Tume ce paj unHu 6e36emHMjUM, OFHOCHO MOryhHOCT 136Mjama moXxapa
jom BumIe ce ymamyje. Moxxe ce IpeTIOCTAaBUTH [1a CABPEMEHI TeXHUY-
KV IPOIINCY U CTaHJAPAM He cafipxKe y ce6M HeloCTaTKe 13 MPOLIIOCTH U
fla Cy HaCTaIM HAaKOH aHaju3e moTpebe 3a onpehenum nsmenama. Ympa-
BO Ta eIMMMHAIMja HeJoCTaTaka ¥ M3BpIIeHe NMOTpeOHe M3MeHe YNHe
paf 3anocieHux 6e30eNHjUM, a IIPEeBEHTUBHE Mepe 3alITUTe Of oXKapa
uMajy Beher edpexra. Hayena us obmactu 6e36egHOCTM 1 3[jpaB/ba Ha pajy
KOja Cy y CKJIaJly ca IPeBeHTUBHOM 3aLITUTOM Off IT0XKapa Cy: u3beraBame
pU3uKa, IpOLieHa pU3MKa KOji ce He MOry usbehm Ha pajHOM MecTy, OT-
K/Iamame pU3MKa IPUMEHOM CaBpeMEHMX TeXHMYKMX pellerba, 1360p
oIpeMe 3a pajl M MeTOfie paja, M3MeHe y IPOlLecy pajia Koju MoXKe OMTH
OIlacaH, 0CIOCO6/baBambe 3aII0C/ICHNX 3a 6e30elaH paj U M3aBatbe YIIyT-
CTaBa 3a paji Ha CUTypaH HauWH, HpuiarohapBame TEXHNYKOM HAIPETKY
U pasBUjarbe KOXepeHTHe LIeJIOKYIIHe MOMUTHKe mpeBeHje. OBa Hadera
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ULy Y KOpaK ca IPEBEHTMBHOM 3alITUTOM Of] TI0Kapa, jep ce M3 Mmpole-
ca IIPOM3BOAE AVPEKTHO eIMMIHNIITY IOTeHIIMjaIHe ONTACHOCTH Koje 61
MOLJIe fia Pe3YNTUPAjy ,aKTUBUpPameM IPEeBEHTHBHMX Mepa 3alITUTe Off
noxapa (3akoH 0 6e30eTHOCTY U 3[jpaB/by Ha pafy, 4. 12).

TakaB NpUCTyN 3alloC/ieHNMA je M3Y3eTHO 3Ha4ajaH, jep je BaKHO fa
3aII0C/IeHN MIMajy JJOBOJ/BHO 3HaIba Jla Ce CaMO3alITHTe, II0CeOHO Kaja Cy
y IATamy NPBY TPEHYLM HAaCTaHKa IOXKapa. YKOIMKO je 3allOC/IeHN [O-
BO/BHO OOY4YeH fia Nperno3Ha OMaCHOCT MOXKe Ce IMPEeTIIOCTABUTHU Jia I10-
CTOjM BeJIMKa IIaHca fIa ce IOXKap yracu y no4etHoj ¢asu. 3aro je jenHa op
3aKOHCKMX obaBesa NMpMUBpeNHUX CybjekaTa OpraHm3oBame efyKaiuje u
00yKe 3aIIOC/IEHMX Y Be3U ca 3aIlTITOM Of oXapa. TuMe ce cMamyje Mo-
ryhHOCT yrposkaBama )XMBOTA I 37IpaB/ba 3alIOC/IEHNX U Y CKIafy ca TMMe
IIpeBEHTVBHE Mepe 3allTUTe Of IToXKapa 4iHe joir edpukacHujum. Yect ys-
POK IIO)Kapa y IPOM3BOJHMM IOTOHMMA Cy KBapOBM PafHMX MalIMHA, a
HEJIOBO/bHA MM HeaJileKBaTHA OIlpeMa 3a JIMYHY 3alITUTY Ha Pajy 4ecTo
je Y3pOK IoBpezia Koje Cy MorIJIe fa ce 130erHy. 3aTo Cy HaBeJjeHe TofjaTHe
aKTMBHOCTY KOje Cy IpUBpPeNHN CyOjeKTn y 06aBe3n fja peannsyjy BaXkHn
Ca CTAaHOBUUITA IIPEBEHTUBHE 3allTUTE Off IOXKapa.

Crangapausanyja y IpeBeHTUBHOj 3alITUTI
of mokapa

Y Cp6uju ce xopuctu CpIcky CTaHfapf KOju ce 03Ha4aBa O3HAKOM
koja moune ckpahernmom CPIIC (SRPS). HagnexHo Teno koje je moHe-
no oBaj SRPS cranpapy y ckmany ca cBojuM npasuanma je VIHCTUTYT 3a
cranpapausanyjy Cpbuje. [lomenytu VIHCTUTYT MMa CTaTyc HaIyOHAaI-
HOT TeJIa 3a CTaHJAP/ie U IheroBe aKTUBHOCTY Cy JOCTYIIHE jaBHOCTH. ITo-
pen craHpapma, VMHcTUTYT y3 moMmoh cBojux cTpy4yHmx Tenma VHcTuTyT
06aBjba 1 Apyre aKTMBHOCTM Kao IITO CY: TyMauele CTaHJApHa, ycaria-
maBame foMahyx cTaHfapfia ca MHOCTPAHNM, BOAY PETVCTAP aKTyeTHNX
¥ IOBYYeHUX floMahnx cTaHapAa, y4ecTByje y U3pafy MHOCTPAHNX CTaH-
mappa, capabyje ca MHOCTpaHMM opraHmsalyjama Koje ce 6aBe cTaHmap-
Au3anyjoM, capabyje ca IojegMHaYHMM HALMOHATHMM TeIMMa APYTUX Ap-
’aBa, 00aB/ba 3ajjlaTKe U3 00/IACTY CTAaHAAPAM3allMje HA OCHOBY yTOBOpa
4nju je moTnucHUK Perry6mka Cp6uja, 06e3bebyje mocTynHOCT jaBHOCTH
aKTYeJTHUM U IIOBYYeHUM CTaHJapAyMa, obaBellTaBa HaJleXHe OpraHe
O CTaHJapAMMa U BUXOBOM crpoBohemy, npencraspa Penyommuky Cp-
Oujy y opranmsanyjama Koje ce 6aBe CTaHZApAU3aIjoM, aKTUBAH je Kao
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MH(OPMATUBHY LIEHTAP Y Be3M Ca CTaHAAPAU3ALUjOM I IIPY>Ka CTPYUHY
nomoh y cipoBobemwy crangapaa (3akox o cmandapouszavuju, 9. 6. u 7).
OBaj cTaHpmapp ce, HapaBHO, IIpMMemYje U Ha onpemy u ypebaje koju ce
KOPJCTe I Y IPeBEHTVBHO] 3alITUTH Of To>kapa. Ha ocHoBy oBor momaher
CTaHJjap/ia, a IOBE3aHO 3a yHaIpeheweM onpeme, BpIIN Ce U CTAaHAAPAN-
3aluja Mepa 3alITUTe Off IoXKapa. Tako cTaH#apAu3oBaHe Mepe YHOCe ce
y moctojehe mpaBHe akTe KOji ce TUYY 3aIUTHUTE Off IOXKapa y LW/bY CaB-
pemeHujer 1 euKacHuUjer cucteMa IpeBeHTUBHe 3amTnTe. Kako ce Mema
TEXHOJIOTHja MeMajy Ce M TEeXHOJOIIKM Ipoliecyu npoussopme. VM axo ce
TEeXI Ja CaBpeMeHV TEeXHOJIOLIKM Ipolecy Oyay 6e3beqHnju Mo 4oBeka
¥l OKO/IMHY HETO IPeTXOJHM TO He MOpa yBeK OMTH cTy4aj. 3aTo ce Bpum
CTa/lHO yHampehemwe cTaHapia Kako 01 ce MCHPATHO TeXHOJIONIKY pas-
BOj I y3ejie y 003Up HOBE OIACHOCTYU KOje HOBE TEXHO/IOTHje HOCe ca CO-
6om. [IpumMeHOM cTaHAapaa y nmporec uspage ypebaja u cucrema npeseH-
TUBHE 3alITUTE Off OXKapa T€ OINACHOCTU Ce€ eMMMUHUIIY WM Ce CBOJe
Ha HajMamwy Moryhy mepy. VIcTo ce mocTyma u Kajia ce paji O 3aXTeBIMa
3a cripoBobeme aleKBaTHNUX 1 ca IIOCTOjehuM TeXHOIOIIKIM IIpoljecuMa
ycknaheHnx Mepa npeBeHTMBHE 3aIUTHUTe Off ToXKapa. To yKpaTko 3Haun
fla IpUBpeHY Cy0jeKTH MOpajy a ycKnabyjy cBoje cucTeMe IpeBeHTUBHE
3alITUTE Of IOXKapa Ca CaBPEMEHMM CTaHJAPAMMa, IITO Ce OHOCK U Ha
ypebaje koju cy cactaBHu meo Tor cucrema. [lo capa je mpaxca yBobhema
HOBMX CTaH/]ap/ia y 00/IaCTU IIPEeBEHTVBHE 3aIUTHTeE Off II0XKapa II0CTOojaa
y Penry6rmium Cp6mju, mro je pesyntupano ynanpehemwem oe obmacti.
3HavajaH yTuIaj Ha Teputopuju EBporcke yHuje Kajia ce paju o mpo-
Iecy CTaHAapAM3anyje y o6/1acTy IpeBeHTUBHE 3aIlTUTE Of OKapa 1MMa
opranmusanyja nop HasupoM Eypoamapm. OBa opranmsanuja fenyje camo
Ha npocropy EBpore, ma cy meHu wiaHoBu OpojHe mpxkaBe EBporcke
yHUje, any ¥ OHe Koje To Hucy. Eypoanapm je ocHoBan 1970. rogune n
JaHac mpefcTansba Mpeko 5000 KoMIaHMja Koje pajie y 06/1acTy 3aITuTe
off nokapa u 6esbegHOCTM. UaHOBY Cy Ap>KaBHE acolyjalyje U Mojean-
HayHe KOMIIaHMje ca eBPOIICKOT KOHTMHEHTa. Eypanapm je opranusanmja
KOja IpeJiCTaB/ba eJIeKTPOHCKY MHAYCTPU)jy y 06/IaCTy 3aIUTHTE Of IT0XKa-
pa moxapa u 6e36efHOCTI Kpo3 IpyXXame caBeTa y Be3! pyKoBohema n
CTpy4YHe IIOMONM 3a MHIYCTpPUjy, TPXKMIITE, KpeaTope MOMUTHUKA U Tena
3a crangapae. OBa opranmsanyja GyHKIVIOHNIIE Ha IPUHINIINMA IeMO-
KPaTUIHOCTH, CIOOOJHOT YBMA U OTBOPEHOCTH, a IbeH paJj 3aCHNBA Ce,
KaJla je y IuTamy 3alITUTA Off I0XKapa, Ha IPOMOLMjM U MOAMU3aIby CBe-
CTH O eBPOIICKO]j e/IeKTPOHCKOj MHYCTPUjU 3aIITHUTe Of TTo>kapa. Takobe,
Eypoanmapm npy»xa MoryhHOCT fa oBa Cy0jeKTy y 0BOj MHAYCTpPUjU OCTBA-
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PYjy 3ajemHuYKe MHTEPece U YCIOCTaB/bajy OKBMPE YC/IOBA 3a YCIIEUIHY U
ozip>xuBy OymyhHOCT. [Ipyry im/beBy Cy OCUTyparbe HajBUIIET CTeTIeHa 3a-
LITUTE U JIa Ce MOjeJVHIIN KOjU Cy YK/bY4EHM Y OBY OpraHM3aLMjy IPUXBa-
T€ KaO CTPy4rbalil ¥ ITOY3aHM CABETHULIM Y MHYCTPUjU 3alITUTE Of I10-
xapa. Eypoanapm HaBefieHe IIM/beBe OCTBapYje MOITYjyhn y moTmyHOCTH
nocrojehe 3aKoHe, T0OcCeOHO OHE KOjU PeTyININY MUTaka KOHKYPeHIuje I
CIIpeyaBambe MOHOIIONA, Y3 OPUTY O eTUYKVM, eKOMOMKIM U OffpXKUBUM
cranpapauma. Eypoanapum je mofeben Ha Tpu ofie/bemba. To cy Onememe 3a
3aImTUTY Off okapa, Onebeme 3a 6esbennocT 1 Operveme ycryra. Io jen-
HOT JieJIeTaTa y ofie/belby MMeHYje CBaKa Ip)KaBHa acolujalija MIu KOM-
naHuja Ha nepuop ofi Tpu roguHe. CBaKo ofie/berbe MMa IMpPeNCceHIKA 1
IOTIIpefiCeHNKA KOjJi He MOTry OMTH U3 UCTUX Ap>kaBa. Hajsumm opran
Eypoanapma je renepanna CKyIIITHHA, a YIOTY M3BPLIHOT OpraHa BpPILIU
yIIpaB/bauky of0op. YHyTap ofje/bera MOCTOje TeXHMYKe TpyTie Koje ITI0-
3UBajy M OKYIUbajy pas/InuuTe CTPydmbake u3 ofgpeheHnx obmactu Koje
Cy BakKHe 3a TO ofie/berbe. Heke Teme Koje IMOKpuBajy TeXHMYKE IPyTIe Cy:
CTaHfapAu3alyja Ha TP>XXMIITY, TAKHM alapMi, peryranuja rpabeBuH-
CKMX NTPOM3BOJa, foMaha 3amTuTa of mo)kapa, CTaHAApAM, MHTepoIepa-
OMTHOCT, cTpaTeruja n3Bo3a u Aa/bMHCKe ycmyre. [lopesn TeXHUYKMX Tpy-
113, y OKBUPY Ofie/berba I0CTOje 1 pafiHe rpyme. CBaKoM off OBUX IpyIia py-
KOBOJIY KOOP/IMHATOP ¥ YIIPaB/ba je[fHUM WU/ BUIIe KOHKPETHUX IIPOjeKT-
HUX 33jaTaka. Koopgunaropy pafHKX rpyma nogHoce U3BeTaBaj mpey-
cemHUKY cBOT ofeberba (Euroalarm 40™ Anniversary).

3ak/pydak

HuBo mpeseHTUBHe 3amTuTe off oxkapa y Pemy6muiu Cpbuju y Be-
NIMKOj MEpM je YCIOB/beH TPEHYTHOM €KOHOMCKOM cuTyanujoM. To Ha-
paBHO HUje ollpaBJame 3a IpVBpegHe CybjeKTe, jep HmUX0BaA JEeMATHOCT Y
BehyHN crydajeBa HOCK ca cOOOM TIOTEHIMja/THY OMACHOCT TI0 JbY/e, XKMI-
BOTHIbE, MaTepUjaTHa HOoOpa 1 SKMBOTHY CpefVHY. Y/Iarame y IpeBeH-
TUBHY 3alITUTy Of NOKapa y HEKOM IIPUBPENHOM CY0OjeKTy y MHTepe-
CYy je TOT IIpMBpeJHOT CybjeKTa, jep TaKo LITUTY CBOjy MMOBUMHY U Itaha
HIDKY IIeHY 3a IO/IICY OCUTYpama off MoXKapa. Tpeba ucrahu ja cy MHOTH
npuBpenHn cybjektu y CpOuju y TeXHMYKOM CMICITY Hepas3BujeHu. Pagu
ce 0 IpUBpPENHUM Cy0jeKTHMa KOji pajie ca CTapuM MallfHaMa, IPOu3-
BOIHIUM TpPaKaMa, IpeBas3ni)eHNM TeXHOIOTMjaMa IPON3BO/be Vi CTIMIHO.
Y cny4ajy TMX IpUBpeIHUX CybjekaTa MOTEHIVjaTHa OIIACHOCT Off IToYKapa
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je Beha, jep cTapa pajgHa cpeicTBa He UCITYHbaBajy caBpeMeHe CTaHfapie
3alITUTE Off II0XKapa, a HUX0BA CTAPOCT HOCU PU3MK Off M3asuBarba I10-
xapa. Huo ykynne passujenoctn Perryonuke Cp6uje Ha oppehen Haunn
yTude Ha yHanpeleme 3aKOHOZABCTBaA Y 00/IaCTH IPEBEHTUBHE 3aIITUTE
off nokapa. TexHOMOmKN pa3BUTaK MOApa3yMeBa yBohemwe HOBUX TEXHO-
JI0THja y Ipoliec Ipou3BOjbe. Te HOBe TeXHOJIOTje 3aXTeBajy HOBE Haul-
He IPEBEHTMBHE 3aIITUTE Off IT0XKaPa, jep YBO/ie HOBMHE Y MPOILleC IPON3-
BOJIIbeE.

CxBarame KaKBe OIIaCHOCTY MOTY M3a3BaTy II0Kapy 10 IIMPY OKOIMHY
Of1 K/bY4YHe je BaXKHOCTH 3a ITOJM3ame CBECTH O IIpeBeHIMju Mehy pykoBo-
AVoLUMa IpuUBpefHuX cybjekara. [TorpeOHO je BuIe ypaguTy 1 Ha CTH-
MYyJIalju IPUBPENHNX CcybjekaTa a CIpoBOJie afieKBaTHe Mepe IpeBeH-
TUBHE 3allTUTE Of MoXKapa. To ce MOXKe YYMHUTHU yMambMBambeM Iopesa
Ha HabaBKy oIlpeMe U CCTeMa MU Kpo3 ofipeheHe onmakuimiie mpuamKom
mwrahama Iopesa Ha mpoMmeT pobe Kojy mponussoze 1 npopajy. HapasHo, To
yMamlBame IIopesa 11 Iopecke oOlaKIuile He Tpeba ma 6yny Bucoke, seh
Tpeba Ia moCIy)Ke Kao HOAATHY MOTUB IPUBPEIHIM CybjeKTIMa Jja CIIpo-
BeJly HeOIIXO[[He Mepe IIPeBeHTUBHE 3alITuTe of noxapa. To 61 6uo jour
jemaH apryMeHT y pyKaMa HaJJIeXHJX OpraHa IIPWIVKOM yTBphuBama ofi-
TOBOPHOCTH Y CTy4ajy 130Mjarba moxkapa y HpuBpefHUM CybjeKTiMa Koju
HIICY CIIPOBE/IN CBe IMOTpeOHe mpeBeHTUBHEe Mepe. [ToceOHO je To 3Hayaj-
HO aKo 136uje moXkap Koju 6u fo6uo mupoke pasMepe U yrpo3no cyce-
He o0jeKTe U XUBOTHY cpeauHy. Tpeba ncrahu u 4ecTo mpucyTan mnpu-
CTyTI pyKoBofiehyx opraHa NOTeHIVja/THMM OITACHOCTVMA Of IT0YKapa Koju
YK/by4yje CTaB Jja Ce TEIIKO TO MO)Ke 0OaIll myMa Jorogutu. Takas mnpu-
CTYII caM 1o ce6y IpeficTaB/ba OIACHOCT Off M30Mjara IoXapa, jep ce Io-
TEHIIMja/THIM OIIACHOCTMMA KOjJ IIOCTOje TOKOM IIpoIieca IPOU3BOJIbe He
IPUCTYIIA JOBO/BHO 0301/bHO. JIOr1MYaH ciief; TAKBOT CTaBa 1 IPUCTYIIA je
HefI0BO/bHO 0Opahame maXkbe Ha IPEBEHTUBHY 3aIUTUTY Of IOXKapa. 3aTo
je moTpe6HO BUIIe PAAUTH HA eAyKAIVj)l OATOBOPHUX JIMLA Y IPUBPeN-
HIUM Cy0jeKTMa O OIIACHOCTMMA Koje ofpeheHu mpolecu ImpousBOAibe
HOCe ca cCOO0M 1 KOJIVIKO JTaKO HeJJOBO/bHA TTaXKiba MOXKe OMTH Pasyior us-
Oujama moxapa. lllupa egykannmja Tpeba ga obyxsatu cBe rpabhane mehy
KOj/IMa Cy CUTYPHO M OHU KOj! CY 3aIIOC/IEH) Y IPUBPENHMUM CyOjeKTrMa
I/le IpOoLlecy IIPOM3BOAbE Hoce ca coboM oapehene omacnoctn. Tume 6m
ce cTBOpMIa MOTYhHOCT Jia 3aI10C/IeHM caMy TIpero3Hajy ofpehene omac-
HOCTH KOje MOTY pe3yNTUPATy I0XKapoM ¥ YPIUpaTy Ha OfrOBOPHA /INIa
y IIpPUBPEIHUM CYy0jeKTUMa Jia TIpefy3My HEeOIXOf[He KOPaKe Y IbJUXOBOM
ykaamamwy. TakBa efykaluja Kako OATOBOPHMX JINIIA, TaKO M TrpabaHa,
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Mopa Jia CaipKyl ¥ YIIO3HaBamhe ca MepaMa IPEBEHTMBHE 3aLITUTE Of I10-
XKapa I IeHOM 3Hauajy 3a 6e30eHOCT Jby/M, )KMBOTUIA, MaTePUjaTHUX
mobapa 1 KMBOTHE CPeJVIHE.
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ARRANGEMENT OF PREVENTIVE FIRE PROTECTION
IN THE REPUBLIC OF SERBIA

Dr Aleksandar Jazié, Research Fellow
Institute for International Politics and Economics, Belgrade

Summary

One of the most important areas in fire protection is prevention. This area has the most
important place, because its regulation directly contributes to the elimination of potential
risks and dangers. In all countries, this area is regulated by different legal regulations. This
establishes a clear organization in preventive action through a different and clearly prescribed
set of measures and activities. Prevention within economic entities has an important place in
legal regulations. All economic entities are obliged to implement preventive fire protection
measures. The most obligations in that area have economic entities whose activity brings
with it potentials of risks and dangers. There are several laws in Serbia that regulate the area
of preventive fire protection. They also prescribe the obligation of state bodies to deal with
preventive fire protection. Standardization of preventive fire protection is the foundation in the
implementation of regulations in this area. In each state there is a national body responsible for
standardization and cooperates with adequate international organizations and related national
bodies of other states.

Key words: preventive fire protection, economic entities, technological processes, legal
regulations, standardization, Republic of Serbia.
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Vnueepsumem y Beozpady, Pakynmem be3bedHocmu

3HAYAJ 11 YIOTA KOMYHUCTUYKE ITAPTUJE
KVHE V¥ I'TTOBATHOJ ITPOJEKIINJU MO'hU
Bragumup H. liBetkoBuh, Kapko O6panmosuh
u Bnapumup Ajsenxamep: Kunecku coyujanuzam
u mooepa céemcku nopeoax (Cmo zoouna oo
ocHusarwa Komynucmuuxe napmuje Kune). beorpan:
daxkynTet 6e36emHOCTI, 2021, 264 CTp.

KUHECKH
COLIMJANTU3AM
W MOAEPAH
CBETCKM NOPERAK

S0 o TOfHHA
KOMYHHCTHYKE

NAPTHJE KHHE

Exonomckn ycmon Hapopne Pe-
nybmuke Knne koju ce 6Genexxm mo-
CTIeTBVX HEKONMKO JielieHNja, JJ0BO-
JIV ce Y Be3y ca MIeO/IOMIKIM Hade/n-
Ma KOMYHU3Ma OJJHOCHO CBOjeBpPCHe
uziean MOMUTHKE y IIMpeM KOHTEeK-
cry. Ilpomena mebhynaponue 6esbe-
NOHOCHE TapafiurMe Koja je HacTasa
Kao Imocrieauna Kpaja XmagHoOT para
ca cob0M OHOCH ,,HOB” UMIEpaTUB-
HI IIOIVIE[, Ha CBET Y KOMe HeMa Me-
CTa 3a colujanmmM3aM y 6MI0 KaKBOM
06mMKy fpxkaBHOr ypebewa koju je
mo Taga mocrojao. Mebhyrum Komy-
HMUCTUYKA TMapTuja KuHe mmaHupano
WIN He, OCTaje MOC/Ief e YIIOPUIITe
COLIMja/IMCTUYKOT ~ CaMOYIIpaB/bakba
KOjy je HaCyNpOT MUIIbEY IIPOMO-

* milos.tomic@fb.bg.ac.rs
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Tepa HeonubepanuaMa, 3aC/yXXKaH 3a MHTEH3UBHO ,,0yhewe Knne” Kon-
XepeHTHO OPraHM30BaH MOMUTWYKM CUCTeM BiacTy omoryhasa ycmepa-
Bambe KOJIEKTVBHE BO/bE Tj. YHU(UKAIV]y KMHECKOT APYIITBA IITO je Io-
CMaTpPaHO KPO3 KOHTMHYVMPAHU UCTOPUjCKI JP>)KaBOTBOPHM Pa3Boj, HEOI -
XOJIaH YC/IOB YHYTpallllbe CTAOVMITHOCTY U CIIOJ/bHE TOMMHALMje. AKTMBHO
npunarohaBame MHOBATMBHMM 3aXTeBJMMa Pa3Boja MOJiepHE IVIBU/IN3a-
nuje (IeTOrOAMIIBY IVIAHOBY pas3Boja) yumHuo je Haponny Pemy6muky
Kuny BomehoM eKOHOMCKOM CHUJIOM 4Mja ce MHTepecHa cdepa a TMMe 1
Moh, IpojekTyje Ha CBUM KOHTVHEHTUMA. 3aXBasbyjyhyl Ipeln3Ho IIaHu-
PaHVM AP>KaBHMM CTpaTeTMjaMa pas3Boja Koje ce JOBOMe y Be3y ca NPUH-
IIUIJIMa OTBOPEHOT TPXKMIITA, 0OMM CTPAHUX MHBECTUIIMjA CBAKOJHEBHO
ce yBehaBao moues of 1978. rofuHe TOK Cy ce KBa/JMTET U YCTIOBY >KMBO-
Ta 3HaTHO nobospiiamu. Hajeehe 3aciyre 3a exonomcku ysner HP Kune
npumnucyjy ce ynpaso KoMmyHucTiakoj napruju xoja caga seh csojum cro-
TOJMIIUM ITIOCTOjabeM JJOTIPMHOCU IIPBEHCTBEHO U3IPafilbyl YMEPEHOT U
IPOCIEPUTETHOT IPYLITBA Y CBAKOM IIOITIERY KPO3 IOTIIYHO CMaMbUBambe
CUPOMANITBA LITO je YjeHO U jefjaH Off JeK/ITapUCaHUX U CHaXXHO IIPOMO-
BJICaHMX IIW/b€Ba KOMYHMUCTUYKOT KMHECKOT PYKOBOJCTBA. [enepannu ce-
kperap llenTpannor komurera HP Kune npencennnk Cu ‘huanmar Tokom
obenexxaBama CTOTOAVIIIET TTOCTOjaba KoMyHMCTMYKe mapTuje Harma-
I1aBa []a ’eroBa afIMMHNUCTPaliyja aKTUBHO Jieyje Ha OCTBapMBakby HOBOT
I/ba KOjU Ce TI4e M3TPajiibe jeAMHCTBEHOT THIa Mel)yHapogHIX ofHOCa
¥ 3ajelHNYKe OyIyhHOCTM YMTaBOr YOBEYAHCTBA.

Crpatemka capagma HP Knne ca BenmukoM 6pojeM gpkaBa FOTOBO Y
CBIM aCIeKTVMa IPyLITBEHOT )KUBOTA, 6asupaHa je Ha peannsanuju seher
0poja perroHaIHMX IPOjeKaTa y pasIMYUTUM JIeJIOBMMA CBETa IIPU YeMy
ce 4ecTo ucTude MHunujatusa ,llojac u myt”. C gpyre cTpaHe 3auHTepe-
coBanoct HP Kune 3a npucycTBo cTpaHux My/ITHalIOHa/IHMX KOMIIaHMja
OCTBapyje MO3UTUBHE pe3yaTaTe y pasBojy nomahe mpuspene, HApOINTO
Ha I10/by HayYHO-TE€XHOJIOIIKOT ycaBpuIaBama. IIparmatnanoct Komynu-
cTuuke napruje Kune ornena ce y KOHCTaHTHOj IPOAYKIMjU PA3INIUTUX
obmmKa (IOMMTUYKY, eKOHOMCKM, BOjHY, 6e30efHOCHM, CIIO/bHO-ITOIATIY-
KI) pa3Boja ip)KaBe KOju MMajy 3a LWk NMOOO/bIIalbe KBAIUTETA KIBOTA
cBojux rpabana, He M30cTaB/bajyhn Hu oTpebe 3eMasba IVPOM CBeTa.

Y 360pHMKY pamoBa ,KuHecky conujamisaM 1 MOfepaH CBETCKM I10-
penak (Cro rognHa o, ocHuBama KomyHucriuke napruje Kune)” mpen-
CTaB/b€HA Cy MHTE€PECAHTHA 3alla)Kalha EMMHEHTHUX CTPyYIbaKa U3 pas/u-
YUTUX APYIITBEHUX JUCUMIIIVHA. Je[MHCTBEHM TEOPUjCKM MPUCTYIN 3a
KOja Cy Ce ayTOpM OIpefe/NIN NPUINKOM aHanuse ynore KomyHucTuyake
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napTuje y pa3Bojy caBpemene Haponne Perry6nmke Knne, 3anpaso ykasyjy
Ha 3Hayaj ¥ KOMIIJIEKCHOCT WJI€O/IOIIKOT HapaTuBa AP>KaBOTBOPHOT IIPO-
1eca, IOCMaTPaHOT U3BaH yoOMYajeHNX MapaiurMu COIMjanusMa.

Y npBoM mornaspy 300pHMKA ayTOpK CY NPELV3HUM apryMeHTMMa
OIVICa/IV HACTaHAK ¥ MICTOPMjCKY Pa3BOj KMHECKOT colujaamn3Ma Koju Beh
CTO TOIMHA OCTaB/ba HEM3OPUCKB Tpar y cBUM cepamMa MOJEPHOT KIH-
cexor gpymTsa. CHaxaH yrtuiaj Komynnucrudke nmapruje Kune na cros-
HO-TIOMUTUYKO aHTa)KOBambe Ip)KaBe YMHOTOME je IONPIUHEo apyupMaIujn
HOBOT IIPUCTYTIA y MehyHapogHUM OJHOCUMA O 4eMy CY ayTOpH JieTa/bHO
obpasnmaranm.

PajoBu rpymmcanm y OKBUpPY ApYTOr IOITIaB/ba Cafp)Ke HU3 MHTepe-
CAaHTHMX IOfIaTaKa U TyMadema Mel)yHapogHMX OffHOCA y KOHTEKCTY II0-
ClefuIla CBENPUCYTHE KMHeCKe peBonynyje. KomyHucTiika naptuja kao
He3ao0M/mIasaH aKkTep [M3ajHMpPaba APYIITBEHOT U CIIO/bHO-TOMUTUYIKOT
kypca Haponne Peny6nuke Kune, Hamasu ce y Goykycy ncrpakupama
jemHor 6poja ayTOpa KOjii Ha OCHOBY HAyYHO yTeMe/beHe AUCKYCHje U3HO-
ce MHOBATBMHe 3aK/byuke. Vneomomky nocmarpano KomyHnucrmyka map-
tija Knne 3axsaspyjyhu jacHo meduHmMCcaHNM IV/beBMMA pa3Boja KMHCKOT
APYLITBA, IIPeACTaB/ba fobap mpumep epUKacHOT IIpeBa3MIaKemha aKTy-
e/IHVX ITOTpeba Ha YHyTpallllbeM I/IaHy YMMe Ce CTBapajy CHa)kKHe OCHOBE
3a YCIIeLITHO HaMeTame y Mel)yHapoiHOj MOMNTIYKOj apeHIL.

Opnnyka ypenHnka 360pHMKaA Jla y OKBUPY Tpeher mormapsbpa rpynuminy
pajioBe umju je mpegMeT UCTPpaKMBaba €KOHOMCKM pa3Boj Kune, mucnm-
puCaHa je )Xe/bOM Jja Ce YKaXKe Ha 3Ha4aj KOMYHUCTUYIKOT IIOJTUTUYKOT Py-
KOBOJICTBA Y IPOLIeCy eKCIaH3Mje ¥ GMHAHCUjCKOT IIPENopofia KNMHECKOT
ApyIITBa. AKTeTHO NUTame faBamba eKOHOMCKe ImoMohm Ap>kaBama T3B.
Hosor cBera, mojeguHu ayTopy Tymade Kao euKacaH MeXaHU3aM IIM-
pema yTuIjaja 1 HapaBHO pacrofiesie Mohy Ha ro6anHoM HuBoy. Caza Beh
CBe U3IVIEHHM)jY MY/ITUIIONApaH Me)yHapoiHY ITopefak /jaje aHCy Hepas-
BIjEHMM U 3€M/baMa y Pa3Bojy ia Iy TeM CTPATEIIKOT IAPTHEPCTBA, Y OBOM
cryuajy ca Hapognom Peny6mukom Knnowm, ocurypajy cebu fyro ouexn-
BaH IPOCIIEPUTET U Pa3BO;j.

[Tocnenme mornasbe caunibaBajy pafloBU YMjy je TIPeIMeT UCTPaXku-
Bama nojnoxxaj Haponne Peny6nuke Kune y mehynaponnom 6esbegHoc-
HOM OKpYXKely ca crennuYHNM MMIUIMKalMjaMa HapacTajyhe BojHe
Mohnm oBe asmjcke apkaBe. [IpojekToBaHM HayYHM IIW/b PajjoBa OFHOCK
ce Ha JIeCKpUIIUjy akTyenHe 6e3begHoCHe nmomTnuke KiHe y ogHOCY ca
Bogehe mebhyHaposHe monmmTuyke 1 BOjHe opraHusalyje (IIpBEeHCTBEHO
EBporncke yunje 1 HATO-a) y3 HaranmmraBame npecygHe ynore KomyHm-
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CTMYKe IapTHje Ipe CBera Ha CTPATENIKOM a 3aTUM U OIIePaTVBHOM HUBOY.
TenepaHO TOCMATpPaHO Y OBOM fienry 300pHIKA M3HETa Cy 3aHUM/bMBA TY-
Mavema AMHaMUKe OytatepanHnx ogHoca KuHe ca octammm cybjekTuma
MehyHaponHe nomMTHKe y3 oce6aH OCBPT Ha CTambe M IIePCIeKTUBe II0-
6anHe 6e36eqHOCTIL.

Hemeprpus pgonpunoc kBanurery 300pHUKa papoBa ,Kuneckm co-
HyjanmsaM u Mofiepal cBeTcku nopenak (Cro roguHa o ocHMBama Ko-
MyHUCTHYKe naptuje Kune)” cafpykaH je y M3aramy beHe eKCeleHluje,
rocnobe Iler bo — ambacagopa Hapopnue Peny6mmke Kune y Perry6mmm
Cp6uju nog Ha3MBOM ,, Yora KomyHmcTIuKe apTuje y caBpeMeHOM CBe-
Ty  Kao M ecej KmbJDKeBHMKa Jaroma hHyperuha gooutnnka Crneyujante
opxacasre Krousxcesre Hazpade Kumne. Coje Bubewe ynore KomyHmcrmd-
Ke TapTuje y Kpeupamy MOiepHe KIHecKe Haumje, ambacagopka Yen bo
IpefICTaB/ba KPO3 HEKO/IMKO K/byYHMX UI€0NOIKuX areHiu. Kao ocHoBHa
npemuca passoja KomyHnctiike mapruje a tume u Haponne Perry6mm-
ke Kune, Moxe ce HaBecTy mocseheHOCT MUPO/bYOMBOM YHYTpAlLIlbeM U
CIIO/bHO-IIO/IMTIYKOM Pa3Bojy yK/by4uyjyhu IpaBu4Hy capajmby ca ApyTruM
np>kaBama (Myntwiaatepanusam). IlpumarobaBame npeonoruje coruja-
JM3Ma Cren(pUYHOCTYIMA KMHECKOT APYLITBA ¥ JApKaBe, IIpeMa J1oca-
JAIIBYM pe3yaTaTiMa MOXKe ce TIOCMaTpaTy Kao epyKacaH HadyH ITOCTH-
3arba YHYTPAIlIbeT MUpPa 1 CTAOVIHOCTY @ 3aTVMM M CTPATElIKO MO3ULINO-
HUpamkbe Ha MehyHapogHOj MOMMTUYKOj CIIeHN.
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Anppea MATUJEBI'R*
Wncmumym 3a nonumuuke cmyouje, beoeparn

CTPATEIIKA (HE)CTABM/IHOCT 21. BEKY -
VSMEDLY PA3OPYIKAIbA V1 ITPOJIM®EPAITU]JE
Mapuna Koctuh llynejuh: Cmpamewxa cmabunrnocm

y mynmunonaprom ceemy. beorpap: VIncturyr 3a
MehyHapogHy nomuTtuky n npuspeny, 2022, 259 ctp.

Cnenujanna BojHa onepanuja Py-
cmje y YKpajuHu Koja je IOKpeHyTa
24. ¢ebpyapa 2022. rogmHe U KOjoj
ce HM IIOYETKOM Jpyre IIONOBMHE
CTPATELUKA CTAEWIHOCT 2023. roguHe He HasuUpe Kpaj JoBe-

y na je ogHOCe u3Meby ,,KONMeKTUBHOT
MY/ITUNONIAPHOM CBETY 3amaza” u Pycuje 10 BpXYHIIa TeH-
suje. YuHu ce f1a je, ycnen oBaKBUX
OJJHOCA, JOIIJIO [0 YCIOCTaB/baiba
KOHCeH3yca usMebyy mmpe u akagem-
CKe jaBHOCTM O TOMe 712 je ¢pebpyapa
2022. roguHe MoYeo ,,HoBM XJIaJHU
par”. Ila umak, cBeT ce maHac jgpac-
TUYHO Pa3jMKyje y OFHOCY Ha OHaj
y TPEHYTKY 3aBpIleTKa MpBOT XIaj-
HOT paTa IIpe BUIIIe Off TPU JeLieHNje.
Hajsehe pasnuke ornenajy ce y mo-
clefuIjaMa HacTajyher MynaTuio-
JIAPHOT CBeTa Kao KPajiber UCXOfa II00aTHOT HaJiMeTamba BeMKIX CUJIA,
a/mi U y CTpaxy of IIOOATHOT paTa y3 yHoTpeOy HyK/IeapHOT OpyKja. Y

*  Pap je HacTao y OKBMPY HayYHOMCTPaKMBAUKE JIETATHOCTU VIHCTUTYTa 32 MOMUTUYKE CTYAUje, KOjy
¢uraHCHpa MMHICTApCTBO HAayKe, TEXHOMOIIKOT pasBoja 1 nHoBalmja Perry6bimke Cpbuje.
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CBETY KOjI je flaHac obenexxeH 6e30€THOCHOM IV/IEeMOM ITIaBHUX aKTepa
Ha Mel)yHapojIHOj cLieHM mocTaB/ba ce MUTame Ja JIM je yommTe Moryhe
YCIIOCTaBUTH T3B. CTPATEIIKy cTabuIHOCT. MoHorpadwuja np Mapune Ko-
cruh Ilynejuh Hacnosa ,,CTparelika cTaOMIHOCT Y MYITUIIOIADHOM CBe-
Ty objaB/beHa y usmaBamrTBy VHCTUTYTa 3a MehyHapogHy mommTuky n
IpUBPeNy HyAM OfrOBOpEe Ha MHOTA INTamba ¥ AUIeMe Y Be3U ca OBUM
KOHIIETITOM, ICTOBPEMEHO YK/byUyjyhu 1 efleMeHTe IIpOTHO3e, a CBe TO Y3
rocebaH OCBPT Ha Y/IOTYy HYK/I€apHOT HaOpY>Karba y O4yBalby CTpaTelIKe
CTaOMTHOCTM Kao jeIHOj Off K/bYYHMX 00/1acT 3a I1o6anHy 6e36emHoCT.
Beh y yBogHOM gmerny, y koM np Koctuh Illynejuh mosesyje nurtame
CTparellKe CTaOWIHOCTY ca patoM y YKpajunu u moryhHomhy Hyxie-
apHOT para Koju 13 UCTOr Moyke mpouctehn (9), yodaBa ce aKTyelTHOCT U
Pe/IeBaHTHOCT OBe MOHOTpaduje U IOCTaB/bajy ce TeMe/bU 3a KOHIENTya-
NM3alMjy IEeHOT eKCIUIAHATOPHOT KallalliTeTa M Y HEKMM JAPYTYM IIOTeH-
nyjamrHuM KoHdmukTrMa. OCHOBHa Te3a Ha K0jOj ce CTYAMja 3acHUBA je
na he ,,cTpaTelnka cTabMIHOCT 1 KOHTPOJ/IA CTPATeLIKOI HAOpY>Kama, 6e3
o63upa Ha pactyhy MynrTunonapusanujy, ,,0cTaTu u jabe KOHLEHTPICa-
Ha oKo 6umarepanHor ogHoca caara CAJl u Pycuje, cBeoOyxBaTHOCTH Ci-
CTeMa KOHTpOJIe HAOpY>Kama y UljeM Cy OHe LIeHTPY, Kao 1 mocseheHoCTN
ApyTux ap>kasa Henponudepanuju” (16). OBy Tesy ayTopKa TecTupa Ipu-
MEHOM OfIrOBapajyher MeTof0/IOIKOT allapaTa y OKBIPY OBe MOHOTrpaduje
KOja CaJip)KMHCKI, Y3 YBOJJHM Jieo, 00yXBaTa IleT IIOI/IaB/ba 1 3aK/by4aK.
IIpBu meo mpencTaB/ba CBOjeBPCHY PETPOCHEKTUBHY CTYAN)Y Y OKBU-
py Koje ce, kopyucTehn ce HapaTMBHUM CTHUJIOM ,,C Kpaja IIpeMa Mover-
Ma’, OFHOCHO nojmazehn off mpyKasa HajaKTye/THMjer pa3Boja y IperoBopu-
ma CAJl u Pycuje o yroBoprMa 0 KOHTPO/IM CTPATELIKOT HAOPY>Kambha, ay-
TOpka Bpaha Ha TOKOBe OBaKBUX IIPEroBOpa HAKOH [Ipyror CBeTCKOr pata.
OBaKBJMM HapaTUBHMM CTUJIOM HACTOjy Ce HAIIPaBUTH YBOJ, y O0jalllberbe
pas/myuKa y KOHIeNIMjaMa CTpaTellKe CTAOMIHOCTY 3a BpeMe XJIaJHOT
paTa, y IOCTX/IAJHOPATOBCKOM IIepMOAY M JjaHac (T3B. ,,TpY HyK/IeapHa
mo6a”). Kako naBopu ap Koctuh Illynejuh, Tokom nepuopa XmagHor para
cTpareka ctabvrHocT popmupana je oko CAJl u CCCP, y okBupy pexu-
Ma KOHTPOJIe HaOpY)Kaba KOji ce 3aCHMBAO Ha Havely ,,3aTapaHTOBAHOT
YHUIITeAa , Y3 K/bY4HY Y/IOTy O4yBarba CIOCOOHOCTY 3a APYTY HYK/IeapHI
ymap (27). JlopaTHM eleMeHT X/IaJHOPAaTOBCKEe KOHIIEIIVje IpefiCTaB/ba-
71a je 1 cBeoOyXBaTHOCT KOHTPOJIe Haopy>Kama (of Henmpomdepanuje fo
CMambera CTPATEIIKOT 0(haH3VBHOT HAOPY>Karbha) Ko 1 ,,jeTHAKOCT—Hejel-
HaKOCT’, KOji TIofipasyMeBa Jia Cy ,,jeINHO OBe JIBe pXKaBe ca HyKJeap-
HIM Haopy)XameM Be3aHe (pOPMaJHUM MHCTPYMEHTUMA KOHTpOJIE, JOK
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Cy OCTajIe u3pasujie MOMUTUYKY 00aBe3HOCT Ha OfIp>KaBarbe MIHUMATHIX
HYKJIeapHMX CHara o KOHAYHOT pasopyxkama’ (28). OBakBa KOHIIEIIIVja
CTparelIKe CTAOMTHOCTH 3afIp>Kajia ce M HAKOH 3aBpIleTKa X/IafIHOT para,
CBe JIOK ,,0TOIUbaBame~ omHoca Ha pernaunju CAJl-Pycuja u HoBe acume-
TPUYHE NPETHbE MOMYT TePOPU3Ma HUCY CKPajHY/IM AaHTarOHM3aM OBe€ JIBe
IipXKaBe Kao K/bYy4HU e/leMeHT ofipehema cTparemke crabuaHocTy. Vmak,
peMa ayTOpKM, IO03puBOCT Pycuje mpemMa amMepuMykoM Haopy>KaBamby
3a 60p0Oy IPOTMB OBVIX IIPETHI JOBENA je O IOHOBHOT aHTa)KMaHa pycKe
CTpaHe Y OBOM JIOMEHY, a TUMeE U JIO IOBPaTKa X/IaJHOPaTOBCKE KOHIIEN-
1uje crparenike crabuaHocty 3aBucHe of CAJl u Pycuje y urpy. Vimajyhn
y BULy TpajHe cTybOBe CTpaTellke CTAOMIHOCTH KOje ayTopka ofpebyije,
jemHauNHy CTaOMTHOCTY Y CaBpeMeHOM 00y KOMIUIMKYje IojaBa HOBUX
BpCTa OPYXja, BepTUKAIHA ponudepalnja HyKJIeapHOT Opy>Kja U YMbe-
HMI[A [l HUCY CBe p>KaBe ca HyK/IeapHUM Haopy»amweM obyxBahene yro-
BOPHOM KOHTPOJIOM 1 cMambemeM. CAJl ce 3a/maxy 3a yKoTB/baBame Knne
y CIiopasyMe O KOHTPO/IM HYK/I€apHOT Haopy>Kaiba, MAKO KMHEeCKa CTpa-
Ha HMje 3a/HTe€PeCOBaHa JIa y4eCcTBYje Y OBaKBUM nperosopuma. C gpyre
cTpaHe Pycuja mHcucTupa Ha TOME f1a, aKko ce ykbyun Kuna, u @panirycka
u Benuka bputanuja Mopajy 6UTu 3a TMM CTOJIOM, jep MX BUAM Kao He0
,»aMepIuKe VIV 3alajjHe CTpaHe IPOTUB Koje Mopa Jla Ofjp)KaBa IMapuTer
(44). U mopeq cBUX Hecyracuiia Ha penanuju BammHrron-Mocksa, ay-
TopKa cmarpa fia ,, s CAJl n Pycuja akTuBHO pajie Ha IIpoHanaxemy Gop-
MyJle 3a OfjpyKaBabe CTpaTellIKe CTAOMTHOCTY ¥ KOHTPOJIe HaopyXKama y
MY/ITUIIONIAPHOM CBeTy  (48).

JIpyro nornas/be 3alI0uNIbe MPeraeoM 3BaHNYHUX ITOIUTUKA YIOTpe-
Oe HyK/IeapHOT HaopyXamwa 1 HykneapHor apceHana CAJl u Pycuje mro
je camo 1o cebu Bpo 3HayajHO. Mehytum, Mmoxke ce pehu na ce Hajsehn
JOIPMHOC IIOI/IaB/ba OI7IE[A Y CMELITalby y3POKa paTa 'y YKPajuHI y MCXO-
Jie IPeroBopa O M3MeHaMa eBpOIICKe Oe30emHOCHe apxuTekType nameby
CAJl u Pycuje. Ayropka pasmaTpa fBa Mojena HOBe Oe3befHOCHe ca-
panme y EBporn koje je Pycuja monynnia npe nsbujama MHTepBeHIMjA y
Ipysuju ogHOCHO YKpajunm, a Koju cy ofoujenn op crpane HATO n CAJL.
Kaxo gp Koctuh llynejuh naBoay, cymrnHcKa nnrama pasgopa usmeby
HATO pgpxaBa c jenne u Pycuje c gpyre cTpaHe Hamase ce y pa3yMeBaiby
Hadesa c1000/ie IPUCTyama BOjHIM CaBe3VMa OTHOCHO Hefie/bliBe Oe3-
OegHOCTM M OajaHCa CHAra y CBUM BpCcTaMa Haopy>kama U Tpynama y Es-
pomn. Takobe, acnmpanuje HATO ka mmpewy npema Vicrounoj Espomnu,
IPBEHCTBEHO Ka YKpajunu u Ipysuju, ¢ pycke cTpaHe ce IOCMaTpajy Ha-
pyuaBameM JJoroBopa 0 KOHAYHOM pellerhy HeMadKor nuTarma 13 1990. n
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Ochuauxor akta usmeby Pycuje m HATO us 1997. rogune. OBo nornasibe
pasmaTpa u gebare MOBOJOM KOHTPOJIE CTPATELIKOT HAOPY)Katba, OfHOC-
HO fe6aTe n3Mel)y Hal[MOHATHNX ITOIMTUYKMX TTAPTHUja O CTPATEIIKOj CTa-
OumHOCTM y KOHTeKCTY npopykewa HoBor START-a, koje cy ce y mepu-
onmy 2010-2022. ogsujane y CAJl n Pycuju, xao gp>xaBama ca Hajehum
crparemkuM apceramuma. [Ip Kocruh Illynejuh cmarpa ga he ce mebara
OKO HOB€ aMepMuKe HyK/IeapHe IO/MNTIKe HACTAaBUTU ca HECMAabeHOM Ke-
CTVMHOM ) y HapeZHOM 1epuony (79), y3 mopese y Be3u ca IOIUTIKOM ,,He-
IpBe ynoTpebe” HyK/IeapHOT Haopy>kama yHyTap 1 BaH CAJl, anu ga ucro
TaKo He BuAM fia he ce oBa monuTuKa y ckopuje Bpeme npomenutiu. I[Topene
oxo Hosor START-a nocrojane cy u y Pycuju, a jenna ox 3abpunyTOCTI Ca
PYCKe CTpaHe jecTe rapaHnuja fa ce nedaHsuBHU crcTeMu Hehe KOHBep-
TOBaT! y OaH3MBHe, 00yXBaT aMepPUYKIX KOHBEHI[VIOHATHUX CHara Op-
30T yJjapa 1 crpevyaBarbe MUINTapu3aliyje CBeMupa.

Tpehum nornaspem agpecupaHa Cy CloOpHa IIMTamba Koja ce OJHOCE Ha
CBeOOYXBaTHM KapaKTep OXHOCHO TPajHO HauesIo CTpaTellKe CTaOMIHO-
cru. ITonasehn Hajpe of KOHTpO/Ie KOHBEHIVIOHATHUX CHara y Epporm,
ayTopKa pa3Marpa Ipoliec HaCTaHKa 1 M3MeHa, alu U IpobiieMe y paTu-
¢ukanmju AgantupaHor YroBopa 0 KOHBEHIIMOHA/IHUM CHarama y EBpo-
nu (CFE) (xoju mpe cBera mpouctndy u3 ofHoca cHara CAJl u CCCP/
Pycuje y EBponnu), kao yropopa Koju je Tpe6ano fja mpeacTaB/ba CTOXEp
peXMMa KOHTpPO/le KOHBEHIMOHa/IHMX cHara y EBporn. YkpajuHcka Kkpusa
oHeMoryhma je fa/be mperopope 1o OBOM IUTAlbY KOjy HICY HU IO JAHAC
HaCTaB/beHM, HOCEOHO 300T OpPY>KaHOT CYK06a Koji mounbe 2022. roguHe.
N nosnauewe CAJ] 13 pa3nnunTUX yroBOpa 0 KOHTPO/IM HaOpY Kama CBa-
KaKo je IpefcTaB/basio JOJATaH yAapall peXXuMy KOHTPOJle HAOpy>Kama y
Espomm (101). OBako OKpmeH, peXXUM HIje 6110 OBO/BHO CIOCOOAH a
OrpaHMYM HOBOHACTAjyhy TPKY y HaOpy>KaBamy OTIIOYETY PYCKOM MOfiep-
HIU3aLMjOM BOjCKe, Kojy cy notoM cneawie u CAJl, a y3 y3ajaMHe ONTyX-
6e o kpurewy MehyHapogHOr ITpaBa oBakBUM jAenoBameM. OcuM Mozep-
HM3allJje MHTePKOHTMHEHTATHNX OaINCTUYKNUX pakeTa, Pycuja ce mama
Y Y pa3BOj HEKMX HOBMX CTPATEIIKMX KalalUTeTa, OPOOAHNX U TOKOM
pata y Ykpajunu. C gpyre cTpaHe, aMepu4yKa MOJepPHM3aL/ja BOjCKe CYO-
JeHa je ca HeMoryhHouthy ,,fajper Mpofy>kaBama BeKa Tpajarba CBUX CTpa-
TELIKUX KalanureTa 1 morpeba mwuxose 3ameHe” (105), amu u CAJ] mpe-
Iy3uMajy moTpebHe Kopake KaKo Ha pelllaBamy OBOT IIpobiema, Tako 1
Ha Pa3sBOjy HOBVX CIHOCOOHOCTY CBOT HYKJIEAPHOT apceHasna. Y OBOM IIO-
IJIaB/bY JIeTa/bHO Cy OOjalllibeHN TaKBYU KOpauu Koje cy obe cTpaHe Ipe-
mysene, a y3 TO Cy afipecpaHa 1 MNUTamba HOBUX JJOMEHAa paToBama Koju
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YK/BYUYjy: cajoep 1 CBeMUPCKU IIPOCTOP ¥ C TUM IIOBE3aHUM aHTHCATe-
JIMTCKMM HAaOPY>KambeM 1 MIPOTUBPAKeTHOM OfibpaHOM; yBoDeme aurnra-
NM3anyje U BelTauKe MHTENUTeHIIMje Y OpPy>KaHe CUCTEME UTH, Y MUTamba
UMIUIMKaIja oBakBUX mHoBanuja (109-111). IIporuspakeTHoj opdpa-
HI U 1beHOM 00yXBaTamy IOJ] Pe>XKIM KOHTPOJIe Haopy>Kama rnocseheH je
1I€0 jeflaH Ofie/baK OBOT IIOITIaB/ba, Y3 IIOBE3UBabE HAITIOT pacTa BaXKHO-
CTU OBaKBe BPCTe HAOPYy’Kama ca IPAKCOM IIPOKCH paToBa U YIOTpeOoM
0a/MMCTUYKMX pakKeTa, Koje Cy BuheHe Kao HajBpefHMja BPCTa OpY’Xja 3a
semsbe Tpeher cera (113). Y 0BoOj cTyamju ayTopka HacToju ja 00yxBaTn
U NMTakba HECTPATENIKOT HAaopy»Kama 1 TOKOBE IIPEroBOPa O VICTOM M3-
meby npesacxogro CAJl u Pycuje. OHa HaBoAM Ja je mMTame OBe BPCTe
HAaOPy>Kama, IIpe CBera C pycke CTpaHe, aKTYelIM30BaHO KPU3OM Koja y
Ykpajunu nounme 2014. rofyHe 1 HABOGHUM YCBajambeM JOKTPUHE ,,eCKa-
nanyje pagn geeckananyje” of cTpade Pycuje (121). Maxko y uckyuiemny fa
OTIIOYHY Ca Pa3BOjeM JOaTHUX HyK/leapHuX KananuTera, CAJl cy on Tora
(3a cama? — mogBykiIa A.M.) opycTase. Ycep CBUX OBUX eCKajalja Koje
Cy iOBeJIe IO KpHera peXriMa KOHTPOJIe Haopy Kama yorure, ap Koctuh
[ynejuh cmMaTpa fja mocTu3ame HOBOT YTOBOPA O KOHTPO/IM HYKI€apHOT
Haopy>kama koju 6u Hacnenyno Hosu START y oBoM TpeHYTKY fienyje He-
moryhe (123), uctuuayhu y npsu mma" npob6jemMe TpaHCIIAPEHTHOCTH U
BepudMKalyje TAKBOT CIIOpasyMa Y3pOKOBaHe TPEHYTHOM CUTYAI[UjOM Y
OJHOCKMa BOjHUX cuna. Vako mpoxysxen no 2026. rogune, Pycuja je mo-
geTKoM 2023. cycrieHaoBana mweropy npumeny. MebhyTnuwm, nocrasmpajyhn
NUTalke MOC/IeANIla Heyclexa y KOHTPOIM CTPATelIKOr Haopy»Kamba I10
IINPY peXXVM Henponugepalyje, ayTopka UCIPaBHO 3alaka Jja je Hadeno
Herponugepanyje HEITo ¢ YMM Ce CJIaKY 1 ipKaBe Koje Iocenyjy HyKiIe-
apHO opyxXje. Mak, gp>XaBe Koje He IOCENYjy HyK/I€apHO OPYyXKje I OHe ca
MambUM HyK/IeapHUM apceHasioM Y HajBehoj Mepy MHCUCTMPajy 3aIpaBo
Ha CMambMBalky HYK/IeapHUX apceHana aBa Hajseha mocemuuka — CAJl u
Pycwuje. Ynpaso 36or Tora, ip Kocruh Illynejuh nctude pa ce ,,mocrojame
cropasyMa 0 KOHTPOJIM Haopy>kama usMeby oBe aBe cue u Henponude-
panmja Hajmase y OGHOCY y3ajaMHe Mel)y3aBUCHOCTH 1 IpefCTaB/bajy jenHy
Off OCHOBa cTparelKe crabwiHocTn” (128-129). JlogaTHo, ayTopKa cMa-
Tpa Jja Aujanor o cTparenkoj crabunHoctn usmehy CAJl u Pycuje, akTy-
eM30BaH 300T HY>KHOCTH ITperoBopa o ToMe fa mu he Hosu START 6utn
IPOJY>KeH U He, HajBepoBaTHUje Hehe 6T HaCTaB/beH HOK Tpaje CyKoo
y Ykpajunn (138).

[TonyT fipyror, 1 4eTBPTO IIOINIAB/bE IOYMIbE MPEITIEIOM 3BAaHMYHMIX
HOMUTIKA yIOTpebe HYK/IeapHOI HAaopy)Xawa M HYKIeapHOT apceHasa,
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anu y oBoM cny4ajy Kune, ®@pannycke u Bennke bpurtanuje. Y3 unmenn-
1y fia ce KBamMuUKyjy Kao Ap>KaBe ca HyK/IeapHUM HAaOPY>KambeM, I OBe
Tpu pxaBe, Kao u CAJl u Pycuja, nMajy 3ajefHUMYKO TO IITO HUjeSHA Off
BJX HeMa HaMepy fla TOTIuIIe YToBOp O 3a0paHyu HYK/Ie€apHOT Haopy-
JKamba KOjI je CTYIIMO Ha CHary janyapa 2021, u cBe cMarpajy ma Yrosop
o Henpomudepanuju (NPT) Tpeba na npencTap/ba KJbY4HU OKBUP HYKIIe-
apHoT pasopyxama. OcHoBHu npobnem NPT-a je y mpaBHUM o6aBe3ama
1 BepuduKaLnMju: JOK ce MHOTO BMIIe IMakimhe nocsehyje Henponudepa-
IVju, IPOLieC pa3opy’kama HeMa HMKAaKaB MeXaHN3aM Koju 61 yTOBOPHO
00yXBaTHO CBe 3eM/be Ca HyK/IeapHuM opyxjeM (147). lonaTHO, y OKBUPY
oBe netopke camo ¢y CAJl n Pycuja yroBopHO 06aBe3aHe Ha KOHTPOJIY 1
PERYKIMjy HYK/I€apHOT ¥ CTPATeIIKOT HA0PYy>Kama, I0K Cy OCTase TPU Jp-
aBe o0aBe3aHe CaMO MY/ITH/IATepaTHUM CIIOPa3yMIMa OIILITHUjer Kapak-
Tepa U MOMUTUYKMM TapaHIyjaMa. Bennka MamKaBOCT NEXM U Y YMibe-
HUIY Jla TIOCTOje U JIpyre JIp>KaBe, M3BaH OB€ IEeTOPKEe, ca HYK/I€apHUM
apceHasoM, ajnu Ja ce oHe Haymase u3BaH cucrema NPT-a (148). Y oBom
IIOI7IAB/bY C€ HajIIpe pasMaTpa HyK/leapHu notenuujan Kune, noyesumm of
ogHoca Kune ca CAJl, Koja je y aMepMUYKMM CTpPaTEIIKUM JOKYMEHTMMA
Kao ,Hajpehm cTparemxu nsazos u nperwa CAJl y 6yayhnoct” (149).
I[Ipetehy ynory Kune y Behoj i Mmamoj Mepu Bujie 1 aMepUdKy CaBe3HM-
LU IIOMyT JamnaHa, Jy>xHe Kopeje, Ayctpanuje, anu u @paniycke u Bennke
bpuranmje. Ocum 1mTO CBOjOM y/IOrOM TaKMalja HapylllaBa OJfHOCE CHa-
ra n3mehy CAJl n Pycuje n TMe mozipiBa HEOIIXO/IAH €/IEMEHT TPEHYTHe
KOHIIEIII[}je CTPaTeIIKe CTAOVIHOCTH, TPO6JIeM ¢ KMHECKUM HYK/IeapHUM
Haopy»ameM jecTe 1 yBehame 0BOT apceHaIa Ha HeTpaHCIAPEHTaH HAYlH
(154). Monutruky Knte no nuramy TpaHCIIapeHTHOCTM ayTOpKa objaira-
Ba TEPMIHOM ,,KOHTUTEHTHA TPAHCIAPEHTHOCT . Y3 IIperyef] CTpaTeIKNX
crocobHocTy KuHe HaBofie ce ¥ MOTMBU 3a HVIXOBY €KCIIAH3MjY, KOjU Y
HajkpaheM Hofipa3yMeBajy TOTOBOCT 3a [eIOTBOPHY PeaKIijy Ha IIOTeH-
LMjamHa aMepuyKa fenosama. C gpyre crpane, CAJ] KMHeCKY eKCIIaH3Ujy
BV KaO HACTOjalbe 3a YCIIOCTaB/balbeM permoHaaHe xereMonuje (160).
CraBOBM KMHeCKe CTpaHe Y IIOI7Iely IperoBopa 3a yHanpeheme pexxnma
KOHTpOJIe HYK/IeapHOT Haopy)kama ce, mpema ap Koctuh Ilynejuh, 3a-
CHUBAjy Ha JiBa 6MTHa MoMeHTa: 1) KuHa e cTaTyc Benyke cuie, anu
He JKe/IU Jla YYecTBYje Yy IPeroBopuMa O CTPATEIIKOj CTAOMIHOCTH JI0-
KJIe TOf je oHa oxpebena uckpydnso ynorom CAJl u Pycuje, u 2) Kuna
je jemaH op HajBehyx 3aroBopHUKa IocTU3ama MelyHapogHOT ciopasyma
0 OrpaHNYaBamy ynoTpebe HykiaeapHOr Haopyxama (167). Kama je mak
ped o Opannyckoj u Benukoj bpuranmju, ose ip>kaBe y Hauenmy ce MpoTH-
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Be yCBajamy MOMUTHKE ,,He-IIpBe yHoTpebe”, mpe cBera 300r Tora MTO He
KeJle TIPUTHUCKE 33 IPOMEHY CBOjMX 3BAaHMYHUX MOMUTHKA O YIIOTpebu Hy-
K/IeapHOT Haopy>kama (170), OZHOCHO >keJe ja 3afip>Ke CTATYC ,,ABOCMIC-
neHoctn” Moryhe ynorpe6e. Vmak, y oBOM IOI/IaB/by HaIJIalllaBa ce U ja
je ocHoBHa pasnuka nsmely @panirycke u Benuke bpurannje ynpaso 3a-
BUICHOCT Off aMepUyKe HyK/leapHe TIO/IMTHUKE U HeHOT Kypca, IIpY YeMy ce
OpuTaHCKe HYK/IeapHe CHare 03Ha4aBajy Kao 3aBJCHE Off aMePUYKIX, JOK
y ucrto Bpeme @paHilycka yna)ke Hallope Ha He3aBUCHOCT 1 Off BammHurro-
Ha 11 off Mockse (173-174). Vnak, u mopex oBuX pasinka obe gpxase 110-
ceehene cy y3ajamHoj ogbpanm (175). Kaja je ped o B1MXOBOj Y1031 y KOH-
TPOJIM CTPATELIKOT HAOPY>Kamba, ayTopKa HaBoau fa je ctas CAJl m HATO
caBe3HNKa yBeK 0110 fa ppaHIlycKe 1 OpuTaHCKe CHare Tpeba ma 6yay mc-
K/by4eHe U3 PYCKMX U aMePUYKMX ITPETOBOpa, 10K je Pycuja mucucrupana
na ce oHe yK/pyue 360r mpurtucaka CAJ] na ce Kuna yxpyun y nperoope.
Y3 To, ®pannycka n Bennka bpurtannja, nacnctupajyhn Ha Henmocrojamy
IapyuTeTa CHara 1 yCrocTaB/balby CTPATEMIKM CUTYPHOT OKPY Kelba, 103U -
Bajy CAJl u Pycujy na cMame CBOje HyK/IeapHe apCceHasle IIpe Hero MTo 61
eBEHTYa/THO IIPUCTYIIN/IE OBMM IIperoBopuma (182).

Y nocnentwem, meToM ey obe MoHorpaduje, pokyc je Ha VMnauju, I1a-
kuctany, CesepHoj Kopeju u Vispaeny, kao ap»xaBama ca rnocrojehum u
IPETIIOCTaB/beHNM HYK/I€apHUM apceHanoM, anu u3sad NPT cucrema. V3
Iperie]] BbUXOBMX OMUTUKA yIIOTpebe HyK/leapHOT Haopy Karba U IPYKa3
IbJIXOBJX HYK/IEAPHIUX KalallMTeTa, OBE Ap>KaBe YK/bydeHe Cy 300T Unmbe-
HMIle fla YTUYY M Ha CTPATelIKy CTabmmHOCT. Kby4Hu pasnor muxoBor
ydemha y Tpuu y Haopy»Xamy jecTe pernoHanHa 6e30efHOCHA AMHAMMIKA,
menoBare CAJl y BUXOBMM PeTMOHNUMA, A Y CIy4ajy KMHECKUX ,,Cycena”
TO je CBaKako U fienoBame Kune. Vmak, Mofen cTpaTelike CTabMIHOCTI
je o cajla ofip)XaBaH M IIOpe], YMIbeHNIIe Jla OBe JIp)KaBe MMajy HYKIIe-
apHe Kamanurere, 6ynyhm na cy one, kao u Kuna, Bennka bpuranuja u
dpaniycka, crefye HOMUTUKY IT0CETO0Baba ,, MTHUMATHUX CIIOCOOHOCTH
HeonxofHux 3a opspahame” (194). [lopen HykIeapHUX CIOCOOHOCTU M
noxkrpuHa Munuje, ITakncrana, CesepHe Kopeje n Vspaena, u y oBom 1o-
IJIaB/bY C€, Ka0 U y IPETXOJHNM, aHA/IM3UPajy MOTYRHOCTY OJTHOCHMX Jip-
aBa 3a yuenihe y peXXumyuMa KOHTpoJIe HyK/eapHOT Haopy»kama. C TM
y Be3u, ip Kocruh Illynejuh naBonu fa je ,,BepoBatHoha a he oBe gpxase
yhu y pexxume KOHTposIe Haopy>Karba Kojy 611 MOITIV ia OTpaHIye WIN pe-
IYKYjy BUxoBe pacTyhe HykIeapHe CHOCOOHOCTY Masa’, aju Jia ce ,,HeKI
BUJI YK/bY4MBaka OBUX CHara y KOHTPO/Iy HyK/I€apHOT Haopy>Kamba Mopa
ycoctaButu’ (209).
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OBa MoHoOrpadmja mokasaje fa Kpusa MyITHIaTepaan3Ma oOyxBaTa
cBe cepe Mehyap>kaBHMX OHOCA, U 1a 06/TACT KOHTPOJIe HAOPY>Kama Ta-
xobe Ha TO Hyje uMyHa (219). MoHorpadujom ,,CTpaTelika CTaOUITHOCT Y
MynTunonapHoM csety’ np Mapuna Koctuh Illynejuh maje e camo mpe-
IJIefl aKTepa KOju Cy Off K/bYYHOT 3Ha4aja 3a KOHTPOJTY HAOpY>Katba Ha I7I0-
6anHOM HUBOY, Beh 1 BUXOBUX MehycoOHMX OffHOCA, MHTepeca 1 feTep-
MUHAHTI BJXOBOT JielioBama y MebhyHaponHoj apenn. CTpykTypa oBe
MoHorpadje, koja omoryhasa 1mocTeneHo yBoheme 4nTaola y TeMaTuKy,
YMHOTOMe OJIaKIIaBa pa3yMeBambe CTIOKeHOCTY Mehyap>kaBHUX ofHOCA U
OIpeYHMX MHTepeca y IPeroBOpyMa 3a YCIIOCTaB/batbe PeKIMa KOHTPOJIe
Haopy)amwa Ha I7106a/HOM HUBOY. CBe 0BO, Y3 aKTYe/THOCT M Pe/IeBaHT-
HOCT CIIPOBEJICHOT MICTPaKMBaba, JOIPMHOCK eIyKaTVBHOM 3Ha4ajy MO-
Horpacduje 3a CTPy4HY, /111 ¥ IINPY 3aMHTEPECOBAHY jaBHOCT.
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YIIYTCTBO 3A AYTOPE

Caspemetrie cmyoduje 6e36e0HOCMU je HAYIHU YaCOMNC Ha MUCTU MUHNI-
CTapCTBa IIPOCBETE, HayKe 1 TeXHOJIOUWIKOT pa3Boja Pemybmmke Cpbuje, y
KojeM ce 00jaB/byjy Hay4HU U CTPYYHM WIAHLM U3 y>Ke HaydHe 00IacTu
Hayka 0e30eJHOCTH, Kao M TeKCTOBM U3 APYTUX APYIITBEHUX HAyKa U M-
CLMIUIMHA, aKO Ce YV HbJMa TeOPUjCKU WM eMIupujcku obpabyjy 6e36e-
JTHOCHA NMTama VN Mpo6IeMN y Be3) ca UCTpaKMBamyMa y obmactu Oe-
30€IHOCTIL.

Pykomcu ce joctaBibajy eneKTpoHckn npeko cuctema SClndeks mytem
omnyuje ,,IIpujasu pykonnc”
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