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Уводна реч

Истраживање начина развоја савременог друштва често се дово-
ди у везу са широким могућностима примене дигиталне технологије 
у решавању свакодневних проблема. Очигледна све већа софисти-
цираност дигиталних средстава и практично доказана ниска пер-
сонална компетенција (дигитална писменост), отвара низ питања 
најпре у контексту поштовања безбедносних процедура које регули-
шу процес управљања информација. Наиме подаци и информације 
које корисници информационо комуникационих технологија учине 
доступним управо кроз различите видове такозваних е-услуга, по-
тенцијално представљају предмет кибернетичких напада са несагле-
дивим негативним последицама. С друге стране резултати бројних 
научних истраживања показују да је постоји евидентан проблем не-
адекватног руковања поверљивих информација у раду бројних орга-
низација (владиних и невладиних) из различитих друштвених сфера 
(нпр. здравство, просвета, обавештајне и безбедносне службе). Сход-
но томе први број часописа у 2023. години посвећен је проблемати-
ци Безбедности информација и свим специфичностима адекватног 
управљања јавним и приватним подацима.

Приложени радови имају за циљ систематичан опис идентифико-
ваних предности и недостатака употребе специфичних дигиталних 
средстава комуникације у редовним или ванредним околностима. Ау-
тори посебну пажњу усмеравају на безбедносне аспекте прикупљања, 
анализе и складиштења великог броја информација које свакодневно 
циркулишу путем мање или више отворених софтверских програма. 
Осим прегледних истраживачких радова у овом броју часописа пред-
стављена су два приказа књига из области наука безбедности као и 
један рад са актуелним и друштвено корисним предметом истражи-
вања који није стриктно повезан са тематом и тиче се развоја превен-
тивне заштите од пожара у Р. Србији (рукопис је послат на објављи-
вање пре промене назива часописа и других техничких смерница).
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Уредништво часописа Савремене студије безбедности се захваљује 
ауторима на приложеним радовима и позива друге заинтересова-
не истраживаче да заједничким радом допринесемо тематизацији 
друштвених појава из области наука безбедности.
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БЕЗБЕДНОСТ ИНФОРМАЦИЈА 
У ФУНКЦИЈИ УПРАВЉАЊА 

КОНТИНУИТЕТОМ ПОСЛОВАЊА*

Сажетак: Информације као средство схватања света и комуникације добиле су у послов-
ном окружењу улогу корпоративног ресурса који завређује бар онолико пажње колико и 
сваки други ресурс којим било која организација располаже. Када се о говори информа-
цијама као корпоративном ресурсу, неизоставно је бављење проблематиком њихове за-
штите. Отуда, пажња академске и стручне јавности већ увелико је окупирана питањем 
безбедности информација укључујући остваривање безбедности и других информацио-
них ресурса који делују као ослонац и подршка употреби информација. Безбедност инфор-
мација јесте функција која због свог значаја мора бити континуирана. Са друге стране, 
пред сваку организацију је постављен задатак обезбеђивања континуитета пословања 
услед и након поремећаја без обзира на карактер тих поремећаја. У вези са тим, у раду се 
полази од претпоставке да је један од предуслова континуитета пословања управо (кон-
тинуитет) безбедности информација. Аутор ће покушати да представи на који начин 
безбедност информација доприноси управљању континуитетом пословања.
Кључне речи: информације, безбедност информација, управљање безбедношћу информа-
ција, континуитет безбедности информација, управљање континуитетом пословања

Увод

У информационом добу и умреженом друштву у којем живимо, 
информације постају све значајнији ресурс како у приватној сфери 
живота за обављање свакодневних активности, тако и у раду органи-
зација у јавном и приватном сектору. Технологија на којој почивају 
информације постала је толико инкорпорирана у приватној и послов-

*	 Рад је настао у оквиру пројекта који финансира Фонд за науку Републике Србије у оквиру 
Програма „ИДЕЈЕ” – Management of New Security Risks – Research and Simulation Development, 
NEWSIMR&D, #7749151. 
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ној сфери живота да је тешко или чак немогуће замислити живот и 
рад без ње. Сасвим сигурно, данас организације користе информа-
ције и савремене (информационо-комуникационе) технологије као 
обавезни елемент пословања, који се неретко препознаје као критич-
на пословна имовина. Услед све веће повезаности комплексних систе-
ма и мрежа, размене информација и информационих ресурса, као и 
због широког спектра врло софистицираних претњи, обезбеђивање 
њихове заштите постаје све амбициознији захтев. Безбедношћу ин-
формација треба обезбедити заштиту поверљивости, интегритета 
и расположивости информација (укључујући ресурсе који наведе-
но обезбеђују и подржавају) од различитих претњи природног, тех-
ничко-технолошког и људског фактора. Крајњи циљ је обезбеђивање 
могућности и услова за континуирано коришћење информација и 
информационих ресурса. Отуда се може говорити о континуитету 
безбедности информација, као елементу шире организационе (и ме-
наџмент) функције континуитета пословања. Са друге стране, ефика-
сан приступ управљања континуитетом пословања препознат је као 
један од кључних фактора успешне примене система управљања без-
бедношћу информација (ISO, 2018). С тим у вези, циљ сваке организа-
ције би требало да буде имплементација захтева безбедности инфор-
мација укључујући континуитет безбедности информација у системе 
управљања континуитетом пословања организације.

Циљ рада је представити на који начин информације и систем њи-
хове заштите доприносе управљању континуитетом пословања ор-
ганизације. Реч је о систему који се успоставља и развија како би се 
осигурао наставак пословања организације у случају поремећаја, обе-
збеђујући њено непрекидно функционисање. 

Рад је организован тако да се најпре прави осврт на одређење ин-
формација и њиховог значаја како са аспекта њихове употребе у сва-
кодневном животу, тако и са аспекта пословања у контексту њихо-
ве употребе у организацијама. Даље, у раду се разматрају питања 
заштите, односно безбедности информација попут претњи којима 
информације и информациони ресурси могу бити изложени, систе-
ма управљања безбедношћу информација, континуитета безбедно-
сти информација. Поред захтева за континуитетом безбедности ин-
формација који је представљен као посебан сегмент рада, обрађује 
се управљање континуитетом пословања, све чешће, препознато као 
посебна функција организације која се ослања на сам менаџмент 
(управљања) организације.
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О значају информација

Да би се отворила тема рада, скретање пажње на дефинисање ин-
формација чини се оправданим. У свакодневном животу, информа-
ције се могу сматрати садржајем о неком одређеном догађају, зби-
вању, процесу или појму (Мандић и др., 2017: 21), то је „нешто што 
је речено” (Buckland, 1991: 351) или „чин обликовања ума и чин са-
општавања знања” (Capurro & Hjørland, 2003: 351), средство „нашег 
прилагођавања случајностима спољне околине и нашег настојања да у 
тој околини делотворно живимо” (Viner, 1964: 32). Нешто слично, али 
наизглед компликованије одређење, информацију одређује као неку 
врсту својства или „атрибут примаочевог знања и интерпретације 
сигнала, а не атрибут пошиљаоца, нити неког свезнајућег посматрача, 
нити самог сигнала” (Fairthorne, 1954 према Buckland, 1991: 352). Да-
кле, можемо рећи да информација увек представља знање о неком фе-
номену које има одређено значење. То значење је увек одређено кон-
текстом у који корисник информације исту ставља.

О информацијама се може говорити као о знању, процесу или 
ствари, а број дефиниција је велики с обзиром на различите научне 
дисциплине које су се упустиле у проблематику дефинисања овог пој-
ма и различите приступе које су при томе користиле (Buckland, 1991; 
Capurro & Hjørland, 2003; Путник, 2009). Заиста, формулисању једне 
општеприхваћене дефиниције информација вероватно и не треба те-
жити с обзиром на то да је немогуће створити такву дефиницију да 
буде довољно обухватна за све дисциплине у чију појмовну мрежу 
спада, а опет довољно прецизна да задовољи (тематске) потребе свих 
тих различитих дисциплина. С обзиром на тему рада, на овом месту 
биће изнета још и дефиниција информација са аспекта дигиталних 
технологија. У том контексту, водећа светска организација која при-
према и објављује међународне стандарде у области технологије де-
финисала је информацију као „знање о објектима, као што су чиње-
нице, догађаји, ствари, процеси или идеје (укључујући концепте) које, 
у одређеном контексту, имају одређено значење” (IEC, n.d.а). Овај 
приступ дефинисању је могуће употребити да би се отворило специ-
фичније питање одређења информација у контексту њихове употребе 
у организацијама или пословној сфери где се о њима може говори-
ти као о корпоративном ресурсу (Мандић и др., 2017: 20). Када го-
воримо о информацијама као корпоративном ресурсу организације, 
то би морале бити све информације са којима организација поступа, 
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без обзира да ли их ствара, користи, преноси, модификује, чува или 
уништава. Због вредности коју имају, информације су сврстане у исту 
раван са кадровским и материјалним ресурсима једне организације. 
Без обзира да ли била у штампаном, дигиталном облику или у виду 
знања запослених, информација може да се добије или преда, да се 
купи или прода. Њена вредност, која се може изразити новчано (или 
материјално), огледа се у значају које информација може имати за ор-
ганизацију која је поседује, односно, у губицима које организација 
може имати уколико остане без ње. Иако је овако објашњена вред-
ност довољна да се испрва иста разуме, у функцији давања озбиљ-
нијег аргумента, могу се навести карактеристике информације попут 
њене актуелности, тачности, поузданости, трајности, расположиво-
сти и њене могућности да задовољи потребе корисника (Mandić i dr., 
2012: 116). Овде пак треба упозорити да се наведене карактеристике 
односе на вредност информације у пословној сфери. У свакодневном 
животу, вредност се такође може процењивати у односу на наведене 
критеријуме. Ипак, и ако они (критеријуми) нису задовољени како у 
свакодневном животу, тако и у пословној или било којој другоj обла-
сти живота, то не значи да информација престаје да буде информа-
ција, већ само да њена вредност није испуњена. Човек или машина 
који добију информацију остају „информисани” уз питање да ли је 
та информисаност потпуна и тачна, и да ли се може искористити у 
право време и тиме задовољити потребе њеног корисника. У првом 
случају, информацију употребљава когнитивни систем човека, док у 
другом случају то чини хардверски систем подржан софтвером, који 
је програмиран (и често надзиран) од стране самог когнитивног си-
стема човека. 

Често се може чути да живимо у „информационом добу”, које је 
условио развој информационих технологија – технологија које се за-
сновају на информацијама и које као производ дају нове информа-
ције. Иако има аутора који се не слажу са употребом овог појма, јер 
су информације или „системи комуникације симболима” заправо у 
основи сваког друштва одувек (Castells, 2000а: 156), данас је употре-
ба овог појма широко заступљена. Критикујући терминологију која 
се користи, Кастелс (Castells) уводи нови појам – такозвано „умре-
жено друштво”, у чијој основи се налазе информационе мреже које 
покрећу информационе технологије (2000b: 695). Дакле, са развојем 
технологија створен је услов за развој мрежа које су заједно омо-
гућиле трансформацију друштва и стварање савременог умреженог 
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друштва где већу моћ и улогу имају информације и мреже него ин-
ституције1. 

Информационе технологије омогућиле су и развој система који се 
могу посматрати као елемент у основи информационих мрежа. Овак-
ви системи пак много чешће кореспондирају у оквиру такозваног „си-
стема система” (engl. System of Systems, SOS). Реч је о скупу система 
или системских елемената који су у интеракцији како би обезбедили 
јединствену способност коју ниједан од конститутивних система не 
може да оствари сам (ISO, 2019b). У сваком систему система међуза-
висност пропорционално расте са повећањем броја контитутивних 
система, услед чега рањивост постаје већа. Количина информација 
која се размењује у таквим системима у комбинацији са рањивошћу 
намеће потребу за заштитом система и информација све већом. 

Безбедност информација

Када је реч о самим претњама које треба узети у обзир када се раз-
матра заштитa информација и информационих ресурса, напор (или 
бар покушај) таксативног навођења свих претњи, биће изостављен. 
У замену за наведено, на овом месту би било оправдано представити 
претње према три категорије у које се могу разврстати узимајући као 
критеријум разликовања извор из којег потичу. То би биле претње 
које имају порекло из природних извора (земљотреси, поплаве), 
претње које имају карактер техничко-технолошких акцидената (по-
жари, експлозије) без обзира да ли су проузроковане природним или 
људским фактором или комбиновано и претње проузроковане људ-
ским чињењем или нечињењем. Последња категорија је најризичнија 
због вероватноће и учесталости претњи које убраја. У њих се убрајају 
крађа, намерно или ненамерно оштећење или уништење опреме укљу-
чујући и медије за трајно или привремено складиштење од стране ин-
сајдера, аутсајдера или њиховим заједничким деловањем; неовлашће-
но или незаконито откривање и приступ информацијама, њихово об-
рађивање, односно, неовлашћено читање, умножавање, измена или 
брисање информација; вршење напада у циљу долажења до жеље-
них информација без обзира да ли се користе малициозни програми, 

1	 Видети више у: Castells, M. (2004). Informationalism, networks, and the network society: a theoretical 
blueprint. In The network society: A cross-cultural perspective (pp. 3–45). Cheltenham, Northampton: 
Edward Elgar.
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врши опструкција услуга или се користе технике обмањивања кори-
сника; грешке корисника (ненамерна измена или брисање, погрешно 
усмеравање); технички кварови хардвера, софтверске грешке, сметње 
у комуникационим мрежама и друге претње попут прекида у снадбе-
вању електричном енергијом, повлачења опреме или дела опреме која 
се користи у раду. Путник (Putnik, 2012: 40) све претње разврстава у 
четири категорије: виша сила (пожар, поплава, земљотрес), кварови, 
људски фактор са атрибутом ненамерности (грешке у пројектовању 
и коришћењу рачунарских система) и људски фактор са атрибутом 
намерности (физички, електронски и сајбер напади). Као што је већ 
наведено, карактеристике ове категорије претњи намећу исту у први 
ред када се врши пројектовање и имплементација система управљања 
безбедношћу информација.

У циљу заштите информација од неовлашћеног откривања, прено-
са, модификације или уништења, било случајно или намерно, без об-
зира на облик у којем се налазе (IEC, n.d.b), као и без обзира на претње 
које су идентификоване, успоставља се оно што је познато као безбед-
ност информација или информациона безбедност2 (engl. Information 
security). Безбедност информација могуће је посматрати као функцију 
организације која за циљ има заштиту информација, односно зашти-
ту поверљивости, интегритета и расположивости3 информација као 
њених основних својства. Заштиту је потребно обезбедити за све ин-
формације са којима организација поступа, без обзира да ли инфор-
мације припадају самој организацији или некој релевантној трећој 
страни попут акционара, пословних партнера, добављача, купаца. Та-
кође, заштиту је потребно обезбедити за сваку информацију без об-
зира на форму у којој се налази, с обзиром на то да могу бити и у 
штампаном и у електронском облику, или у виду знања запослених. 
Уз то, информације као корпоративни ресурс, у прва два облика, ни-
када не постоје независно од медија на којима се трајно или привре-
мено складиште, односно, како се најчешће може чути, информацио-
но-комуникационих система, које је такође потребно штитити. Реч је 
о структури повезаних уређаја и средстава (хардвер), подржавајућег 
софтвера и комуникационе мреже које омогућавају прикупљање, пре-

2	 У раду ће се користити термин „безбедност информација”, а не термин „информациона безбед-
ност”.

3	 Поверљивост (engl. confidentiality) – својство да информације нису доступне или откривене не-
овлашћеним појединцима, ентитетима или процесима; интегритет (engl. integrity) – својство тач-
ности и потпуности и расположивост (engl. availability) – својство приступачности и употребе 
на захтев овлашћеног субјекта.
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нос, складиштење, манипулацију информација, али исто тако и њи-
хову заштиту и уништавање. С обзиром на прогрес у развоју инфор-
мационе технологије, без икаквих препрека се може говорити и у са-
мој употреби информација од стране исте те информационе техно-
логије. Информационо-комуникациони системи раде подржани од 
стране људи, који опет поступају (или би требало да поступају) према 
процедурама рада које су такође у функцији заштите информација. У 
вези са тим, запослени се могу сматрати информационим ресурсом 
(ресурсом који омогућава и подржава информације и поступање са 
њима), а људски фактор се намеће као незаобилазни елемент функци-
онисања ових технологија, али и безбедности информација.

Безбедност информација као крајњи циљ има осигуравање конти-
нуитета, и то спречавањем поремећаја и/или минимизирањем и от-
клањањем последица када до њих дође. Да би то обезбедиле, органи-
зације одређују политику, постављају циљеве и пројектују, имплемен-
тирају, одржавају и унапређују посебан систем. Тај систем се углавном 
назива систем управљања безбедношћу информација, који се састоји 
од политика, процедура, смерница и повезаних ресурса и активно-
сти, којима заједнички управља организација, у потрази за зашти-
том својих информационих средстава (ISO, 2018). За функционисање 
оваквог система, попут било ког другог система у организацији, нео-
пходна је адекватна организациона структура, хардвер и софтвер за 
заштиту идентификованих информационих ресурса, и подржавајуће 
политике, процедуре и њима одређени процеси. Како се може наслу-
тити из назива овог система, да би се управљало безбедношћу инфор-
мација, неопходно је и управљање ризицима којима су информације и 
информациони ресурси изложени. Тако, безбедност информација без 
компромиса обухвата идентификацију, процену, поступање по ризи-
ку, праћење и преиспитивање ризика који могу да угрозе информа-
ције и системе на којима почивају.

Важно је имати у виду да систем управљања безбедношћу информа-
ција под овим називом проистиче из захтева (или препорука) међуна-
родног стандарда који су усвојен у области безбедности информација. 
Међутим, организација може успоставити и систем или функцију, под 
другачијим називом, која ће имати исти циљ – заштиту информаци-
оних ресурса проактивним и реактивним деловањем и обезбеђивање 
њиховог континуитета. Попут система управљања безбедношћу ин-
формација и овај систем или функција мора да буде усклађена са циље-
вима и потребама организације, величином и структуром организа-
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ције, пословним процесима и захтевима за безбедношћу који директно 
зависе од ризика којима је организација изложена (у овом случају, узи-
мају се у обзир претње по информационе ресурсе).

Континуитет безбедности информација

Да би се све операције које се ослањају на информације и информа-
ционе ресурсе могле наставити током поремећаја и опоравка од поре-
мећаја, у оквиру система управљања безбедношћу информација успо-
стављају се одређене контроле, односно мере које обухватају проце-
се, политике, уређаје, праксе или друге радње које модификују ризик 
(ISO, 2018). Конкретно, реч је о аспектима управљања континуите-
том пословања безбедности информација4 – контролама које захте-
вају планирање, спровођење, верификацију, преглед и процену кон-
тинуитета безбедности информација, као и редундантност у смислу 
доступности уређаја и средстава за обраду информација. Наведено 
одговара одређењу континуитета безбедности информација као про-
цеса и процедура којима се обезбеђује континуитет операција у окви-
ру безбедности информација (ISO, 2018).

Шта се постиже наведеним контролама? Планирање континуите-
та безбедности информација односи се на одређивање захтева за без-
бедност информација и континуитет безбедности информација у не-
повољним ситуацијама попут криза или катастрофа (ISO, 2013). Да би 
се адекватно реаговало у случају напада неким малициозним софтве-
ром или сајбер напада, у случају намерно изазваног пожара, преки-
да напајања електричном енергијом или плављења хардверских ком-
понената информационог система неопходно је планирати деловање 
према идентификованим претњама. У оквиру ове контроле, адекват-
но је имати план са свим детаљима о идентификованој претњи и ко-
рацима које је неопходно предузети у вези са њом.

Спровођење континуитета безбедности информација као наред-
на контрола треба да обухвати успостављање, документоватовање, 
имплементирање и одржавање процеса, процедура и мера како би 
осигурала потребан ниво континуитета током неповољне ситуације 
(ISO, 2013). То би значило да је потребно дефинисати политике и про-
цедуре, одредити физичке и техничке мере, односно, обезбедити све 

4	 Како је 2022. године усвојен нови стандард у области информационе технологије, наведене кон-
троле су замењене новом – безбедност информација током прекида (контрола 5.29), о чему ће 
касније бити нешто речи.



Безбедност информација у функцији управљања континуитетом пословања 21

услове неопходне за примену ове контроле. Пример је одређивање од-
говорности, активности и временских оквира за спровођење ових ак-
тивности, као и конкретних мера које би обезбедиле континуитет у 
остваривању безбедности информација.

Све мере које су успостављене и примењене у циљу континуитета 
безбедности информација морају бити под сталном верификацијом, 
прегледом и проценом, а у циљу утврђивања да су валидне и ефикасне 
током неповољних ситуација због којих се планирају и спроводе (ISO, 
2013). Оваква контрола треба бити редовна и периодична, све мере 
морају бити тестиране, процењене и оцењене, и редовно модифико-
ване у односу на интерно и екстерно окружење, а посебно у односу на 
промене у технологијама, пословању и идентификованим претњама.

На крају, нопходно је разматрати обезбеђивање редундантности 
у погледу обезбеђивања довољног броја и квалитета уређаја и сред-
става за обраду информација који могу да испуне захтеве доступно-
сти. Редундантност треба да обезбеди континуирану услугу тако што 
спречава да било какав поремећај угрози доступност информација.

Препознавање ових аспеката управљања континуитетом посло-
вања безбедности информација учињено је како би се подвукао зна-
чај и осигурало да безбедност информација настави да функционише 
и након поремећаја. Међутим, сама безбедност информација нема на-
рочито значајну улогу када су нарушени други аспекти пословања ор-
ганизације, па се намеће да је континуитет безбедности информација 
само део целокупног континуитета пословања организације. Оно што 
је заједничко за оба процеса јесте то што су усмерена на обезбеђивање 
(заштиту) доступности информација.

Безбедност информација и управљање 
континуитетом пословања

Континуитет пословања препознат је као „способност организа-
ције да настави испоруку производа и услуга на прихватљивом, прет-
ходно дефинисаном нивоу, током поремећаја” (ISO, 2019). Однос-
но, управљање континуитетом пословања представља процес иден-
тификације претњи којима је организација изложена5, одређивања 

5	 У основи планирања и управљања континуитетом пословања јесте претпоставка да, иако свака 
претња која изазива поремећај може показати неке јединствене карактеристике, оне такође деле 
неке заједничке обрасце који омогућавају организацијама да се припреме за њих.
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критичних ресурса који су неопходни организацији за функциони-
сање и процену могућих последица тих претњи по критичне ресур-
се, као и одређивање ресурса (стратегија, капацитета, мера и времен-
ских оквира) неопходних за превазилажење последица поремећаја. 
На овај начин, ствара се основа за изградњу отпорности организације 
која јој омогућава да ефикасно штити интересе њених кључних заин-
тересованих страна, вредности и активности које су кључне за њен 
опстанак и функционисање. Крајњи циљ јесте обезбеђивање непре-
кидног функционисања организације током и након поремећаја. Ради 
испуњења овог општег циља, систем управљања континуитетом по-
словања усмерава своје деловање према реализацији специфичнијих 
циљева. Управо на основу одређених циљева континуитета посло-
вања уз захтеве за континуитетом ИКТ планира се, имплементира, 
одржава и тестира се спремност ИКТ (ISO, 2022a), која се може дефи-
нисати као „способност организације да подржи своје пословне опе-
рације спречавањем, откривањем и одговором на прекид и опоравак 
ИКТ услуга” (ISO, 2011). Из наведеног се уочава директна зависност 
са једне стране, безбедности информација у чијој основи су поред ин-
формација и информационо-комуникационе технологије и са друге 
стране континуитета пословања. 

Како су новоусвојеним стандардом у области безбедности инфор-
мација направљене извесне измене укључујући и оне које се одно-
се на контроле које се успостављају у организацији, на овом месту, 
пажњу завређују контрола 5.29 и контрола 5.30. Прва контрола се на-
зива још и безбедност информација током прекида и представља кон-
тролу превентивног и корективног карактера која треба да осигура 
поверљивост, интегритет и доступност информација и обезбеди опе-
ративна прилагођавања које организација треба да усвоји када дође 
до поремећаја. Као што је већ истакнуто, ова контрола је заменила 
контролу која се односи на аспекте управљања континуитетом посло-
вања безбедности информација, предвиђене претходним стандардом. 
Друга контрола или спремност ИКТ за континуитет пословања6 
представља корективну контролу која треба да осигура доступност 
информација након поремећаја указујући на улогу коју технологије 
имају у обезбеђивању континуитета пословања (ISO, 2022b).

6	 Постоји посебан стандард који се бави проблематиком спремности информационо-комуни-
кационе технологије за континуитет пословања – International Organization for Standardization 
[ISO]. (2011). Information technology — Security techniques — Guidelines for information and commu-
nication technology readiness for business continuity (ISO Standard No. ISO/IEЕ 27031: 2011). Тренут-
но је у фази развоја друга едиција овог стандарда (стање из априла 2023.).
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Управљање континуитетом пословања захтева документовање ин-
формација, које се огледа у изради докумената попут стратегија, пла-
нова и процедура континуитета пословања. Сваки документ, без об-
зира да ли је у штампаној или електронској форми, представља место 
чувања информација. Уз то, сваки документ који се изради у функ-
цији остваривања континуитета пословања за организацију садржи 
информације које се намећу као круцијалне за превазилажење поре-
мећаја и зато представља документ који је потребно третирати као 
тајни и у зависности од националне легислативе поступати са њим на 
тачно прописан начин. Дакле, према сваком документу који се изради 
кроз овај процес управљања потребно је примењивати опште прин-
ципе и елементе безбедности информација и оне специфичне које су 
прописане од стране националних и наднационалних7 институција. 
Стратегија континуитета пословања основа је за целокупан систем 
управљања континуитетом пословања, док су планови вероватно нај-
критичнији документ за наставак активности организације и опора-
вак од последица поремећаја, с обзиром на то да садрже информације 
о улогама и одговорностима, мерама, временским оквирима, потреб-
ним ресурсима, захтевима за комуникацију и извештавање и другим 
информацијама неопходним за обезбеђивање функционисања и по-
словања организације без прекида услед поремећаја. У оквиру плано-
ва континуитета ИКТ-а, контрола 5.30 истиче као три главне смерни-
це: 1) ИКТ инциденти често захтевају доношење брзих одлука у вези 
са безбедношћу информација од стране искуснијих запослених, како 
би се убрзао опоравак; 2) Плановима континуитета ИКТ треба по-
светити велику пажњу, укључујући редовна тестирања и евалуације, 
и одобрење од стране вишег руководства и 3) Планови континуите-
та ИКТ-а треба да садрже захтеве за перформансама и капацитетима 
било ког система или процеса који се користе за постизање опоравка; 
јасан циљ времена опоравка (РТО) за сваку ИКТ услугу и начин на 
који организација намерава да их обнови; циљ тачке опоравка (РПО) 
који је одређен за сваки ИКТ ресурс и процедуре које обезбеђују мо-
гућност враћања информација8 (ISO, 2022b).

7	 На пример, Европска Унија.
8	 РТО подразумева „временски период у којем се минимални нивои услуга и/или производа 

и пратећи системи, апликације или функције морају опоравити након што је дошло до поре-
мећаја”, док је ПРО „тренутак у којем се подаци морају опоравити након што је дошло до преки-
да” (ISO, 2011).
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Значајан елемент управљања континуитетом пословања јесте ана-
лиза утицаја на пословање дефинисана као процес анализирања ути-
цаја на организацију током времена поремећаја чији исход су изјава 
и образложења захтева континуитета пословања (ISO, 2019а). Да би 
организација одабрала адекватне стратегије, као и да би успоставила 
адекватне планове и процедуре, неопходно је да изврши ову анали-
зу. Сама анализа никада није једна, већ се спроводи онолико анализа 
колико је потребно (на пример, у односу на претње по организацију 
или организационе целине или пословне процесе). Уз то, сама ана-
лиза незамислива је без информација (података) попут оних који се 
односе на ресурсе, системе и операције организације, а који се при-
купљају, сређују и обрађују. Основни елемент ове анализе и јесу ин-
формације, како оне које се користе као инпути, тако и оне који се 
производе као аутпути. Све што је потребно за израду ових анали-
за укључујући спровођење радионица, попуњавање упитника и ин-
тервјуа садржи информације које је потребно континуирано штитити 
јер би у супротном оне изгубиле своју вредност, а квалитет анализе 
утицаја на пословање довели под знак питања. Контрола 5.30 указује 
да организације у оквиру ове анализе треба да буду у могућности да 
прецизно одреде које ИКТ услуге и функције су потребне за пости-
зање опоравка (ISO, 2022b).

Најновији стандарди који су коришћени у овом раду, а који се од-
носе на системе менаџмента безбедношћу информација, усвојени су и 
у Републици Србији под називом Безбедност информација, сајбер без-
бедност и заштита приватности – Системи менаџмента безбедно-
шћу информација – Захтеви (SRPS ISO/IEC 27001:2022) и Безбедност 
информација, сајбер безбедност и заштита приватности – Контро-
ле безбедности информација (SRPS ISO/IEC 27002:2022).

Уместо закључка

Суштина и основна намена континуитета пословања као систе-
ма управљања у било којој организацији јесте обезбеђивање настав-
ка рада током и након поремећаја функционисања, односно, испоља-
вања претње било каквог карактера. У вези са тим, континуитет по-
словања незамислив је без (података и) информација које су кру-
цијалне за обезбеђивање непрекидности у раду. Самим тим, безбед-
ност информација се намеће такође као круцијална за сваки сегмент 
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система управљања континуитетом пословања или сваки корак који 
се реализује са циљем континуираног функционисања и пословања 
било које организације, невезано за њену делатност, величину или 
структуру.

Врло значајан корак у заштити информација, обезбеђивању кон-
тинуитета те заштите, као и обезбеђивању континуитета пословања 
организације јесте постојање свести и спремности за предузимање 
потребних активности. Дакле, није довољно имати развијене систе-
ме, софистицирану технологију (хардвер), најновији софтвер, бес-
прекорне мреже, до детаља развијене политике, стратегије, планове 
и процедуре, већ је потребно имати уз све наведено и људе који су 
обучени да користе ресурсе на располагању и предузимају прописане 
мере у функцији заштите информација и управљања континуитетом 
пословања. С обзиром на тему рада, то би најпре значило да органи-
зација има руководство (менаџмент) који схвата значај који инфор-
мације и информациони ресурси имају за управљање континуитетом 
пословања. Запослени би морали бити обучени да одговорно кори-
сте расположиве ресурсе, односно, да ефикасно користе ИКТ и сву 
другу опрему и средства којима се обезбеђује заштита информација 
и информационих ресурса, да поступају по усвојеним документима, 
да примењују мере којима се обезбеђује заштита информација и ин-
формационих ресурса и све то како у условима нормалног рада тако и 
у условима поремећаја и опоравка од истих, а у циљу континуираног 
обављања пословних процеса.

На крају, у Републици Србији, у најновијој стратегији усвојеној у 
области информационе безбедности, препозната је опасност од пре-
кида континуитета вршења послова или пружања услуга ИКТ система 
тако што је одређено да су оператори ИКТ система од посебног зна-
чаја дужни да пријаве инциденте у ИКТ системима који могу да имају 
значајан утицај на нарушавање информационе безбедности (Стрaте-
гија развоја информационог друштва и информационе безбедности 
у Републици Србији за период од 2021. до 2026. године, 2021). Ова 
стратегија је за разлику од своје претходнице препознала значај не-
прекидности рада ИКТ система и наведеном одредбом потврдила 
обавезе оператора предвиђене чланом 11а Закона о информационој 
безбедности9 (у даљем тексту: Закон). Оператор је тај који је између 
осталог одговоран за предузимање мера које обезбеђују континуи-
тет обављања посла у ванредним околностима (члан 7 Закона). Поред 

9	 Закон о информационој безбедности. (2016). „Сл. гласник РС”, бр. 6/2016, 94/2017 и 77/2019. 
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оператора ИКТ система од посебног значаја, улогу у обезбеђивању 
континуитета услуга у области информационе безбедности има и На-
ционални ЦЕРТ (Национални центар за превенцију безбедносних 
ризика у ИКТ системима). У циљу обезбеђивања континуитета рада, 
Национални ЦЕРТ између осталог треба да обезбеди инфраструкту-
ру чији је континуитет осигуран, односно да обезбеди редундантне 
системе и резервни радни простор (члан 15 Закона). 

ЛИТЕРАТУРА

Buckland, M. K. (1991). Information as thing. Journal of the American Society for 
information science, 42(5), 351–360.

Capurro, R., & Hjørland, B. (2003). The concept of information. Annual Review of 
Information Science and Technology, 37, 343–411.

Castells, M. (2000а). The contours of the network society. Foresight, 2(2), 151–157.
Castells, M. (2000b). Toward a sociology of the network society. Contemporary 

sociology, 29(5), 693–699.
Castells, M. (2004). Informationalism, networks, and the network society: a 

theoretical blueprint. In The network society: A cross-cultural perspective (pp. 3–45). 
Cheltenham, Northampton: Edward Elgar.

Mandić, J. G., Jeftić, Z., & Mladenović, M. (2012). Corporate resources threatened 
by social engineering. In D. Čaleta (Ed.), Corporate security in dynamic global 
environment – challenges and risks (pp. 115–128). Ljubljana: Institute for 
Corporative Security Studies.

Мандић, Г., Путник, Н., и Милошевић, М. (2017). Заштита података и социјал-
ни инжењеринг-правни, организациони и безбедносни аспекти. Београд: Фа-
култет безбедности.

Путник, Н. (2009). Сајбер простор и безбедносни изазови. Београд: Факултет 
безбедности.

Putnik, N. (2012). Krizni menadžment u funkciji zaštite informacionokomunikacio-
nih sistema obrazovno-vaspitnih ustanova − Identifikacija pretnji i formulisanje 
plana za krizne situacije. U: B. Kordić, A. Kovačević i B. Banović (Ur.), Reagovanje 
na bezbednosne rizike u obrazovno-vaspitnim ustanovama (37–53). Beograd: Fa-
kultet bezbednosti.

Стандарди

International Electrotechnical Commission [IEC]. (n.d.a). Electropedia. https://www.
electropedia.org/iev/iev.nsf/display?openform&ievref=171-01-01.

International Electrotechnical Commission [IEC]. (n.d.b). Electropedia. https://www.
electropedia.org/iev/iev.nsf/display?openform&ievref=871-04-16.



Безбедност информација у функцији управљања континуитетом пословања 27

International Organization for Standardization [ISO]. (2011). Information technology 
— Security techniques — Guidelines for information and communication technology 
readiness for business continuity (ISO Standard No. ISO/IEЕ 27031:2011). 

International Organization for Standardization [ISO]. (2013). Information technology 
— Security techniques — Code of practice for information security controls (ISO 
Standard No. ISO/IEЕ 27002:2013). 

International Organization for Standardization [ISO]. (2018). Information technology 
— Security techniques — Information security management systems — Overview 
and vocabulary (ISO Standard No. ISO/IEC 27000:2018).

International Organization for Standardization [ISO]. (2019а). Security and resilience 
— Business continuity management systems — Requirements (ISO Standard No. 
22301:2019).

International Organization for Standardization [ISO]. (2019b). Systems and software 
engineering — System of systems (SoS) considerations in life cycle stages of a system 
(ISO Standard No. ISO/IEC/IEEE 21839:2019).

International Organization for Standardization [ISO]. (2022a). Information security, 
cybersecurity and privacy protection — Information security management systems 
— Requirements (ISO Standard No. ISO/IEЕ 27001:2022).

International Organization for Standardization [ISO]. (2022b). Information security, 
cybersecurity and privacy protection — Information security controls (ISO Standard 
No. ISO/IEЕ 27002:2022).

Правни извори

Стрaтегија развоја информационог друштва и информационе безбедности у 
Републици Србији за период од 2021. до 2026. године. (2021). „Сл. гласник РС”, 
бр. 86/2021-5.

Закон о информационој безбедности. (2016). „Сл. гласник РС”, бр. 6/2016, 94/2017 
и 77/2019.



Јана Марковић28

INFORMATION SECURITY IN THE FUNCTION OF 
BUSINESS CONTINUITY MANAGEMENT
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University of Belgrade, Faculty of Security Studies

Summary

In the business environment, information as a means of understanding the world and 
communication, has taken on the role of a corporate resource that deserves at least as much 
attention as any other resource that any organization has. When talking about information as 
a corporate resource, it is indispensable to deal with the issue of its protection. Therefore, the 
attention of the academic and professional public is already largely occupied by the issue of 
information security, including the implementation of security and other information resources 
that act as support for the use of information. Information security is a function that must be 
continuous due to its importance. On the other hand, every organization is faced with the task 
of ensuring business continuity due to and after disruptions, regardless of the nature of those 
disruptions. In this regard, the paper starts from the assumption that one of the prerequisites for 
the business continuity is the (continuity) of information security. The author will try to present 
how information security contributes to business continuity management.

Keywords: information, information security, information security management, information 
security continuity, business continuity management
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ЗАШТИТА ПОДАТАКА О ДЕЦИ 
НА ИНТЕРНЕТУ

Сажетак: Дигитализација података олакшала је свакодневну комуникацију и размену 
података, убрзала пословање, али и отворила пут различитим злоупотребама подата-
ка у сајбер простору. Злонамерни субјекти могу лако, употребом нових технологија, доћи 
у посед различитих података о интернет корисницима. Подаци се углавном прикупљају 
без знања корисника, међутим, неретко се користи и непажња и недовољна информиса-
ност корисника о потенцијалним опасностима на интернету. Деца, које велики део свог 
времена проводе на интернету, најчешће нису свесна тих опасности, па често остављају 
информације и садржаје на интернету који лако могу бити злоупотребљени од стра-
не заинтересованих субјеката. Додатна опасност по децу на интернету је могућност 
сексуалне екслоатације. Поред тога, све више је вршњачког насиља на интернету, које 
ствара код деце посебне психолошке и социјалне проблеме. Како деца немају довољно жи-
вотног искуства, неопходно је предузети мере и активности којима ће њихови подаци на 
интернету бити заштићени. Најважнију улогу имају родитељи и образовно-васпитне 
установе у којима деца бораве, али је и од великој значаја законско регулисање заштите 
података о деци на интернету.
Кључне речи: деца, интернет, подаци о личности, родитељска контрола, образовно-ва-
спитне установе, законска регулатива

Увод

У савременом друштву скоро да је назамисливо функционисање 
без интернет технологија. Међу најзначајније промене које нам је ин-
тернет донео убрајају се остваривање лакше и брже коминикације, 
знатно олакшано пословање, свакодневна забава. Но, поред добрих 
страна, постоје и извесни ризици када је употреба интернета у пи-
тању. Услед недовољно развијене дигиталне писмености и свести о 
могућности виктимизације на интернету, људи често постају жртве 
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појединих облика сајбер криминала. С проблемом ове врсте се често 
сусрећу и најмлађи чланови друштва, који значајан део свог времена 
проводе на интернету (Балтезаревић, 2022). 

Технолошки напредак и глобализација довели су до нових изазо-
ва када је реч о заштити података о личности. Данас се на интернету 
налази мноштво података који у сваком тренутку могу бити изложе-
ни различитим облицима злоупотреба (Брзуловић Станисављевић, 
2019). Ширење информација у оквиру сајбер простора тешко се може 
ограничити, јер сајбер простор не познаје географске нити политич-
ке границе. Безбедносне претње које данас постоје у сајбер простору 
нису лако уочиве и не могу се једноставно категоризовати. С тога, сва-
ки члан „електронске друштвене заједнице” може бити потенцијални 
нападач (Путник, 2022). У оквиру сајбер простора корисници откри-
вају велики број личних података, чиме се свесно одричу дела своје 
приватности, али и омогућавају злонамерним субјектима да на раз-
не начине манипулишу тим подацима. На пример, постављање фо-
тографија може омогућити идентификацију корисника употребом 
програмских алата за препознавање лица, али и откривање места на 
којем се корисник на тој фотографији налази (Вилић, 2016, стр. 83). 

Узимајући у обзир наведено, јасно је да остваривање сајбер безбед-
ности није лак задатак. Апсолутни ниво безбедности у сајбер про-
стору није могуће достићи, нити је оствариво потпуно елиминисање 
свих ризика које виртуелни свет са собом носи. Сајбер безбедност би, 
према томе, требало да подразумева остваривање контроле над ризи-
цима, као и непрестано трагање за компромисом између вредности 
онога што се штити, нивоа потребне заштите и цене такве заштите 
(Кешетовић и Путник, 2013). Ова мисао би требало да буде основ за 
размишљање и поступање када је реч о заштити података о деци на 
интернету. Како није могуће одстранити све ризике са којима се деца 
могу сусрети у сајбер простору, а истовремено им се не може ускра-
тити приступ интернету услед непрестане дигитализације, контрола 
њихових активности се намеће као најадекватније решење.

Подаци о личности

Право на заштиту података о личности представља људско право 
гарантовано Уставом Републике Србије чије је остваривање детаљ-
није уређено законом (Устав РС, 2006). Према члану 4, ставу 1, Закона 
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о заштити података о личности, податак о личности је сваки податак 
који се односи на физичко лице чији је идентитет одређен или од-
редив, непосредно или посредно, посебно на основу ознаке иденти-
тета, као што су име и идентификациони број, то је сваки податак о 
локацији, идентификатору у електронским комуникационим мрежа-
ма, а који поседује једно или више обележја његовог физичког, физи-
олошког, генетског, менталног, економског, културног и друштвеног 
идентитета (Закон о заштити података о личности, 2018). Појам по-
датака о личности је новим законом широко формулисан и односи се 
на све објективне и субјективне информације о једној особи. Инфор-
мације могу бити опште или се односити на одређене, посебне кате-
горије података о личности. Такође, информације могу бити у разли-
читим формама (папирној, бинарној, дигиталној итд.). Заштита по-
датака о личности се односи искључиво на физичка лица, односно 
физичка лица су носиоци права на заштиту података (Diligenski i dr., 
2018, str. 23–25).

Дигитализација података о личности

Сајбер простор представља глобалну дигиталну мрежу које је по-
стала саставни део нашег свакодневног живота. Током последњих го-
дина дошло је брзог развоја који је омогућио да се у оквиру сајбер 
простора остварује комуникација и размена података, а временом је 
сајбер простор постао и доминантни глобални медиј за комуникацију 
(McEvoi Manjikian, 2010). 

Када данас говоримо о подацима о личности, не мислимо више 
само на име и презиме, јединствени матични број грађана и сл., већ и 
на многе друге податке до којих се може доћи употребом интернета, 
попут IP адресе, налога електронске поште, разних шифри корисни-
ка, налога на друштвеним мрежама. Сви ови подаци спадају у податке 
о личности а због широко распрострањене употребе интернета су до-
ступнији него што је то раније био сличај (Брзуловић Станисављевић, 
2019, стр. 53). 

Дигитализација података о личности спроведена је у многим об-
ластима, а развој нових технологија утицао је на потребу за усклађи-
вањем рада бројних субјеката у складу са датим променама. Приме-
ри дигиталне трансформације могу се видети код многих организа-
ција, са једне стране код приватних компанија, које на тај начин чу-
вају своју конкурентност, док се, са друге стране, и у оквиру државних 
институција могу видети напори на плану дигитализациије.
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Како би се прилагодиле променама и очувале своју конкурентност, 
организације морају да спроведу дигиталну реконструкцију која се 
огледа у променама пословног и оперативног модела, ширењу људ-
ских знања и вештина у тој области (Bobera and Stojanović, 2020). По-
ред тога, јавља се и потреба за дигитализацијом документације, од-
носно трансформацијом докумената са папирне у дигиталну форму. 
Предности дигитализације података су вишеструке и садржане су у 
уштеди простора, смањењу броја људи који се ангажују на послови-
ма заштите и обраде документације, бржем и лакшем приступу пода-
цима, могућности коришћења документа од стране више корисника 
истоврмено, знатно бољој заштити података (CERAT, 2023).

У складу са технолошким променама, дигитализација се у нашој 
земљи спроводи и у другим сферама, попут здравства где је донет 
Програм дигитализације у здравственом систему Републике Србије 
за период 2022–2026. године, са Акционим планом за спровођење за 
период 2022–2023 (Министарство здравља РС, 2022) или области фи-
нансијских институција. Од изузетне је важности да банке искори-
сте развој интернет услуга како би побољшале своје пословање али и 
како би осигурале безбедност података којима располажу (Зеленовић 
и Дукић Мијатовић, 2019).

Облици угрожавања безбедности података о 
деци на интернету

Савремено друштво постало је зависно од информационо-кому-
никационих технологија, што је довело до нових безбедносних ризи-
ка и претњи (Putnik and Bošković, 2013, str. 115). Угроженост личних 
података само је једна од постојећих опасности на интернету. Неке од 
претњи које се могу сусрести на интернету су пресретање података, 
илегални приступ подацима, spyware и malware, ботнет мреже, коруп-
ција података, саботажа, DoS (engl. denial-of-service), крађе идентитета 
(International Federation of Library Associations and Institutions, 2021).

Интернет је, између осталог, омогућио вршење бројних кривичних 
дела. Посебно рањиву категорију корисника представља млађа попу-
лација. Млади често нису свесни опасности са којима се могу сусре-
сти у сајбер простору, па у великом броју случајева остављају инфор-
мације и садржаје на интернету које лако могу бити злоупотребљени 
од стране злонамерних корисника (Путник и др., 2013, стр. 75). Сер-
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виси углавном поседују заштиту за малолетнике, која за циљ има оне-
могућавање потенцијалних злоупотреба на интернету, до којих може 
доћи због постојања отвореног приступа личним подацима корисни-
ка (Rambam, 2009).

Употреба нових технологија ради прикупља 
личних података на интернету

Нове технологије омогућиле су развој бројних метода које за циљ 
имају прикупљање огромне количине података о активностима ин-
тернет корисника (Nikolić, 2021). Иако постоје ситуације у којима 
људи добровољно остављају своје личне податке на интернету, на 
пример, попуњавањем образаца на интернету, учесталији су случаје-
ви где се подаци прикупљају без знања корисника, кроз анализу IP за-
главља, HTTP захтеве или употребом Java Script и Flash програма који 
се уграђују у интернет странице (Bujlow et al., 2017). 

„КОЛАЧИЋИ”

Један од најчешће коришћених метода за прикупаљање података 
на интернету су „колачићи” (engl. cookies). „Колачићи” представљају 
датотеке које садрже низове текстуалних знакова који кодирају бит-
не информације о кориснику приликом приступа одређеној интернет 
страници. Подаци који се кодирају су углавом имена и презимена ко-
рисника, бројеви кредитних картица, њихове адресе и сл. (Park and 
Sandhu, 2000, p. 36). Сврха „колачића” је прикупљање података који 
ће се употребити приликом остваривања наредних комуникација, без 
потребе поновног тражења истих података (Nikolić, 2021). Поред раз-
них улога које „колачићи” имају, једна од примарних је препознавање 
корисника приликом претраживања садржаја на интернету (Ševo, 
2021, str. 4–5).

“WEB BEACON”

Још једна од метода која се може применити за потребе при-
купљања података о корисницима на интернету је web beacon или 
„интернет багови”. Web beacon је сликовна датотека која се користи 
за праћење активности корисника кроз једну или низ интернет стра-
ница. Web beacon се може користити у комбинацији са колачићима, о 
којим је већ било речи, како би се корисницима омогућило лакше ко-
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ришћење интернет странице (Croft and McNally, 2023). Интернет ба-
гови су често саставни делови интернет страница.. Сваки web beacon 
је повезан са HTLM кодом за преузимање датотетке, која када је јед-
ном преузета, шаље нападачу информације о кориснику, нпр. IP адре-
су са које је уређај отворио слику (Zabawa, 2020).

 “SPYWARE” ПРОГРАМИ

Spyware програми су злонамерни програми који циљано при-
купљају податке о кориснику, које затим шаљу на унапред одређено 
одредиште, а све то без знања корисника. Spyware програми пред-
стављају велика претњу приватности корисника, подацима на ње-
говом рачунару, и могу проузроковати значајну материјалну штету. 
Главно обележје ових програма је да су то злонамерни програми који 
надгледају и прикупљају податке о кориснику, које потом могу упо-
требити у различите сврхе. Такође, то су злонамерни програми који 
шаљу корисничке податке трећој особи без знања или пристанка ко-
рисника (CARNet CERT–a i LS&S, 2009, str. 4). Информације о којима 
spyware програми обавештавају трећу заинтересовану страну су пода-
ци о активности корисника на интернету, односно информације о ин-
тернет страницама које корисник посећује и податке које прикупља 
или дели са другима (Ševo, 2021).

Првобитно су spyware програми били коришћени у маркетиншке 
сврхе, и били су познатији под називом adware програми. Међутим, 
временом се показало да spyware програми могу имати и другачији 
потенцијал, пошто велики број људи свакодневно користи интернет, 
а та околност је утицала на развој нових врста злонамерних spyware 
програма. Већина корисника под spyware програмима подразумева 
злонамерне програме који се користе за нежељено оглашавање, крађу 
података и друге активности (CARNet CERT–a i LS&S, 2009, str. 6).

Сајбер криминал као облик угрожавања података 
на интернету

Савремено доба је донело напредак информатичке индустрије и 
технологије, али је истовремено утицало на појаву многих облика сај-
бер криминала. Развоју сајбер криминала највише доприноси интер-
нет који је нападачима пружио велики број могућности за нападе на 
податке који се налазе на интернету, а развој технологије олакшао је и 
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убрзао незаконите поступке којима се долази до жељених информа-
ција (Vukoje, 2022, str. 29).

У Стратегији за борбу против високотехнолошког криминала (у 
даљем тексту: Стратегија), коју је Република Србија усвојила за пе-
риод 2019–2023 године, се наводи да је сајбер криминал облик кри-
миналног понашања код кога се коришћење рачунарске технологије 
и информационих система испољава као начин извршења кривичног 
дела, при чему се рачунар или рачунарска мрежа употребљавају као 
средство или циљ извршења. Рачунари и рачунарска технологија се 
могу злоупотребљавати на разне начине, а криминал који се реализује 
помоћу рачунара може имати облик било ког од традиционалних об-
лика криминала, попут крађа, утаја, проневера, док се подаци који 
се неовлашћено прибављају злоупотребом информационих система 
могу на разне начине користити за стицање противправне користи 
(Стратегија за борбу против високотехнолошког криминала, 2018).

Сврха сајбер напада је углавном приступ информацијама, измена 
података или ускраћивање информација. Нападачи улазе у крими-
налну зону како би дошли до информација до којих законитим путем 
не би могли доћи, и како би сазнали одређене поверљиве или тајне 
податке (Vukoje, 2022).

СЕКСУАЛНА ЕКСПЛОАТАЦИЈА ДЕЦЕ НА ИНТЕРНЕТУ

Сексуално злостављање деце преко интернета подразумева било 
који сексуално оријентисани контакт путем интернета, а неки од че-
стих појавих облика су производња, прикупљање и дистрибуција де-
чије порнографије, нежељено излагање деце порнографији, сексуални 
туризам (O’Leary and D’Ovidio, 2007, p. 2). Контакт са децом се обично 
остварује путем различитих форума, ћаскањима, порукама, аплика-
цијама, игрицама (Вилић, 2016, стр. 163). 

У оквиру Стратегије за борбу против високотехнолошког крими-
нала истакнута је важност супротстављању овој интернет претњи 
путем обезбеђивања истраживачких средстава и активном применом 
мера за борбу против „онлајн” сексуалне експлоатације деце.  Упо-
требом система за евидентирање и анализу би требало да се реги-
струју различите врсте „онлајн” сексуалних кривичних дела, која су 
пријављена од стране деце или су повезана са децом као жртвама. 
Стратегија, такође, наводи да је од изузетног значаја подизање свести 
и рад на изради мера превенција, са посебним нагласком на потребу 
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боље едукације деце и родитеља (Стратегија за борбу против високо-
технолошког криминала, 2018).

Вршњачко насиље на интернету

Појава и све већа заступљеност друштвених мрежа и стално ко-
ришћење интернета, утицала је на појаву „виртуелног” насиља међу 
вршњацима (Вилић, 2016). За разлику од насиља које се одвија међу 
младима у физичком свету, насиље на интернету се одвија у дигитал-
ном свету. У оквиру дигиталног света не постоје физичке границе, 
напади се могу извршити из било којег дела свега, а последице напада 
се могу испољити и након дужег временског периода (Поповић-Ћи-
тић, 2009). Још једна од карактеристика насиља путем интернет је да 
насилници могу лако сачувати своју анонимност, што није случај када 
је реч о насиљу „лицем у лице”. Употребом надимака, измишљањем 
адреса или профила на друштвеним мрежама, али и коришћењем не-
познатог броја мобилних уређаја, на једноставан начин се прикрива 
идентитет нападача (Kodžoman et al., 2013).

Вршњачко виртуелно насиље представља сваку комуникацију 
појединца или групе путем интернета, блогова, e-maila, web страница, 
chatova, видеа или мобилних уређаја, која је усмерена на понижавање, 
задиркивање или директне претње другом детету. Такође, укључује 
слање претећих и злонамерних порука и израду интернет-страница 
које за циљ имају омаловажавање других (Bilić et al., 2012). Овај обилк 
насиља се најчешће спроводи кроз слање порука, постављање фото-
графија на интернет, упућивањем увреда и неистинитих гласина пу-
тем интернет, који се на интернету шире великом брзином (Batori et 
al., 2020). 

Начини превенције угрожавања података о 
деци на интернету

Значај родитељске контроле у заштити 
података о деци

Како је интернет потенцијално небезбедан простор, родитељи, као 
најважнији чиниоци васпитања, би требало да буду упућени у ризике 
коришћења интернета од стране деце, како би правовремено усмери-
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ли и регулисали њихово понашање на интернету (Зуковић и Слијеп-
чевић, 2015, стр. 243). Истраживање које је спроведено 2015. године 
на тему перцепције родитеља о активностима деце на интернету обух-
ватило је и питање о мишљењу родитеља о опасностима коришћења 
интернета и социјалних мрежа. Иако готово петина (21%) испитаних 
родитеља није дало одговор на ово питање, 5% испитаника је истакло 
да не зна са којим све опасностима се деца могу сусрести на интерне-
ту. Оно што је значајно је да је већина испитаника (око 75%) навела 
различите врсте опасности које вребају децу на интернету. Највећи 
број испитаних родитеља сматра да су те опасности доступност не-
примерених садржаја на интернету, могућност да деца остваре кон-
такт са непознатим особама, али и друге потенцијалне опасности, по-
пут педофила, утицаја насилних игрица и секти, опасности од крађе 
идентитета (Зуковић и Слијепчевић, 2015, стр. 248). Истраживање је 
показало да не постоји довољно развијена свест код родитеља по пи-
тању вршњачког насиља на интернету (Зуковић и Слијепчевић, 2015, 
стр. 251). 

У оквиру истраживања спроведеног 2020. године о повезаности 
рестриктивних стратегија родитељског надзора и учесталости диги-
талног насиља код адолесцената, испитани су учесталост изложено-
сти и вршења вербалног насиља на интернету, скривања идентитета 
и обмањивања на интернету, као и облици контроле родитеља када 
су у питању активности деце на интернету. Резултати истраживања 
указују да је три четвртине испитаних родитеља користи рестриктив-
не стратегије контроле активности деце на интернету, при чему се на-
води да родитељи често (у 37% случајева) поседују шифру рачунара 
детета (Matović i Zunić-Pavlović, 2020, str. 39,44).

Када је у питању заштита деце на интернету, родитељима на распо-
лагању стоје различити облици заштите. Разговор родитеља са децом 
представља значајан начин праћења и контроле активности деце на 
интернету. Но, постоје одређене ствари које деца не желе да поделе са 
родитељима, па је поред разговора о интернету и социјалним мрежа-
ма, родитељи морају применити и друге методе како би контролиса-
ли активности деце на интернету. Један од начина је „претраживање 
историје” (Зуковић и Слијепчевић, 2015, стр. 251). Ипак, најефикац-
није механизми заштите деце и њихових података на интернету јесу 
заштите које се постављају на уређајима која деца користе.
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Годинама уназад постоје и активно се користе паметни телефони 
и паметни сатови. Употребом тих уређаја дете може да позива само 
бројеве са одобрене листе, док долазни позиви могу бити од само уна-
пред одређених и одабраних контаката. С тих телефона и паметних 
сатова се не може конектовати на интернет. Један од првих уређаја 
тог типа био је Samsung Galaxy Tab 3 Kids таблет, који је био намењен 
коришћењу „прихватљивог” интернета. Улога родитеља је да конфи-
гуришу које ће апликације дете моћи да покрене и да унапред одреде 
колико времена дете може да проведе са таблетом. Поред тога, роди-
тељи имају могућност да надгледају и ограниче приступ деце интер-
нету, као и да забране приступа одређеним веб локацијама. Заштита 
се може остварити и на нивоу провајдера, кроз опцију „родитељски 
надзор”, којом се блокирају нежељене веб локације (Бјелајац и Фили-
повић, 2020, стр. 266).

Улога образовно-васпитних установа у заштити 
података о деци

Интерес је образовно-васпитних установа да повећају безбедност 
деце у погледу задирања у податке о њиховим свакодневним актив-
ностима у виртуелном свету (Димитријевић и др., 2018). С тога, за-
датак образовно-васпитних установа је да утичу на свест наставни-
ка, ученика и родитеља о безбедности деце на интернету. Неопходно 
је едуковати ученике о хардверској и софтверској заштити уређаја, 
јер самом заштитом уређаја, заштитиће и своје податке на интернету 
(Vukoje, 2022).

Увођење мониторинга активности ученика на друштвеним мрежа-
ма у Сједињеним Америчким Државама може послужити као пример 
укључивања школе у заштиту података о деци на интернету. Употре-
бом софтвера Social Sentinel прикупљају се, процењују и анализирају 
јавно доступни подаци са друштвених мрежа, који затим служе за 
идентификовање претњи према деци. Када дође до објава које садрже 
насиље, школа прослеђује податке о томе полицији (Димитријевић и 
др., 2018, стр. 134–135).

Међутим, поред активности образовно-васпитних установа усме-
рених на заштиту деце и њихових података на интернету, ове устано-
ве могу и угрозити податке о деци. Наиме, предшколске установе у 
којима деца бораве располажу фотографијама деце и њиховим лич-
ним подацима. Питање које се често поставља је да ли су оне и на 
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који начин овлашћене да презентују фотографије и податке о деци на 
својим интернет-страницама или друштвеним мрежама, без изричи-
тог пристанка родитеља. Честа примена принципа што није забрање-
но, дозвољено је, доводи нас до ситуације у којој деца предшколског 
узраста нису адекватно заштићена у сајбер простору. Анализом по-
сећених страница преко 70 предшколских установа, приватних вр-
тића и играоница, као и њихових Facebook страница, дошло се до 
закључка да од 134 посећене странице, чак 115, односно 85% устано-
ва, презентује фотографије деце (Prtljaga, 2020, str. 115-116). Поједине 
установе, али и родитељи који дају пристанак за постављање ових са-
држина, или не дају пристанак али не реагују поводом таквих објава, 
немају свест о могућим опасностима и последицама до којих може 
доћи постављањем фотографија и других података о деци на интер-
нету (Prtljaga, 2020, str. 116).

Правно регулисање заштите података о деци

МЕЂУНАРОДНОПРАВНА ЗАШТИТА ПОДАТАКА О ДЕЦИ

Међународноправна заштита деце огледа се у усвајању конвен-
ција и доношењу протокола у области заштите деце од насиља, зло-
стављања и занемаривања. У области заштите деце најзначајна је Кон-
венција о правима детета (у даљем тексту: Конвенција) из 1989. годи-
не којом се уводи нови приступ у заштити права детета кроз посебно 
истицање концепта заштите људског достојанства, физичког и психо-
лошког интегритета деце. У Конвенцији се наводи да дете има слобо-
ду изражавања која укључује право да тражи, прима и даје информа-
ције и идеје свих врста, усмено или писмено, преко штампе или неког 
другог медија по његовом избору. Државе потписнице гарантују дете-
ту приступ информацијама које за циљ имају развој његове друштве-
не, духовне и моралне добробити, физичког и менталног здравља, те 
су у обавези да дају и развијају смернице које за циљ имају заштиту 
деце од информација и материјала који могу штетно деловати на њих 
(Конвенција о правима детета, 1989). Државе потписнице су, између 
осталог, у обавези да децу заштите од свих облика сексуалног иско-
ришћавања и сексуалног злостављања, и да предузму све неопходне 
активности како би се спречило искоришћавање деце за порнограф-
ске представе (Човић, 2014, стр. 380). 
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На међунардном нивоу се истичу и активности Савета Европе у за-
штити права деце. Усвајањем Конвенције о сајбер криминалу и Кон-
венције о заштити деце од сексуалног искоришћавања и сексуалног 
злостављања детаљније се регулише област заштите деце од насиља, 
а конвенције представљају значајни инструмент у превенцији насиља 
над децом и превенцији дечије порнографије (Човић, 2014).

НАЦИОНАЛНИ ПРОПИСИ О ЗАШТИТИ ПОДАТАКА 
О ДЕЦИ

На темељу Конвенције се заснива обавеза свих држава потписни-
ца у успостављању националних стандарда у области заштите права 
деце, који обухватају обавезу доношења законодавних и других про-
писа у вези заштитe деце од насиља (Симовић-Хибер и Милошевић, 
2012, 21). Уставом Републике Србије зајемчена је заштита личних по-
датака и одређено да се прикупљање, држање, обрада и коришћење 
података о личности прецизније уређује законом (Устав РС, 2006).

Кривичноправна заштита података о личности се у нашем законо-
давству остварује прописивањем одређених кривичних дела. Од ин-
криминација значајних за заштиту података о личности могу се из-
двојити следећа кривична дела из Кривичног законика Републике Ср-
бије: неовлашћено прислушкивање и снимање (чл. 143 КЗ РС), неов-
лашћено фотографисање (чл. 144 КЗ РС), неовлашћено објављивање 
и приказивање туђег списа, портрета и снимка (чл. 145 КЗ РС), неов-
лашћено прикупљање личних података (чл. 145 КЗ РС), приказивање, 
прибављање и поседовање порнографског материјала и искоришћа-
вање малолетног лица за порнографију (чл. 185 КЗ РС), искоришћа-
вање рачунарске мреже или комуникације другим техничким сред-
ствима за извршење кривичних дела против полне слободе према ма-
лолетном лицу (чл. 185б КЗ РС) (Кривични законик РС, 2019).

На националном нивоу предузете су одређене мере, попут доно-
шење Нацрта националне стратегије за превенцију и заштиту деце од 
трговине и искоришћавања у порнографији и проституцији (2012-
2016) са Акционим планом за превенцију и заштиту деце од иско-
ришћавања у порнографији злоупотребом информационих и кому-
никационих технологија за период од 2012- 2014 године (Човић, 2014, 
стр. 384–385). 

У складу са обавезама преузетим потписивањем конвенција Са-
вета Европе, Република Србија је 2013. године усвојила Закон о по-
себним мерама за спречавање вршења кривичних дела против полне 
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слободе према малолетним лицима (у јавности познатији као „Ма-
ријин закон”), како би се регулисала заштита деце од сексуалног ис-
коришћавања и сексуалног злостављања. Једна од новина предвиђена 
овим законом је да педофили, односно особе које су правноснажно 
осуђене за неко од кривичних дела против полне слободе према мало-
летним лицима, буду регистровани, односно уписани у посебну еви-
денцију (Закон о посебним мерама за спречавање вршења кривичних 
дела против полне слободе према малолетним лицима, 2013). 

Правилник о протоколу поступања у установи у одговору на на-
сиље, злостављање и занемаривање (у даљем тексту: Правилник) 
представља једну од обавеза Србије насталом ратификовањем Кон-
вецније о правима детета. Правилник дефинише дигитално насиље и 
злостављање као злоупотребу информационих технологија која може 
имати за последицу повреду друге личности и угрожавање достојан-
ства, које се остварује слањем порука електронском поштом, СМС-
ом, MMS-oм, путем веб-сајта, четовањем, укључивањем у форуме, 
социјалне мреже и сл. У Правилнику се врши разврставање насиља, 
злостављања и занемаривања на три нивоа. На првом нивоу се обли-
ци насиља и злостављања злоупотребом информационих технологија 
и других комуникационих програма наводи позивање, слање узнеми-
равајућих порука СМС-ом, MMS-oм; на другом нивоу су то оглаша-
вање, снимање и слање видео записа, злоупотреба блогова, форума 
и четовања, снимање камером појединаца против њихове воље, сни-
мање камером насилних сцена, дистрибуирање снимака и слика; док 
трећи ниво подразумева снимање насилних сцена, дистрибуирање 
снимака и слика и дечију порнографију (Правилник о протоколу по-
ступања у установи у одговору на насиље, злостављање и занемари-
вање, 2020).

Закључак

Дигитализација података значајно је олакшала свакодневну разме-
ну података и активности различитих субјеката, али је, истовреме-
но, отворила пут различитим облицима злоупотреба података у сај-
бер простору. Корисници дигиталних технологија, услед недостатка 
технолошких вештина и дигиталне писмености, могу лако постати 
жртве различитих облика сајбер напада. Најмлађи чланови друштва, 
који велики део свог времена проводе у виртуелном свету (често без 
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надзора родитеља), а не поседују довољно технолошких вештина, по-
себно су угрожени активностима злонамерних интернет корисника 
(Балтезаревић, 2022, стр. 131). Злонамерни субјекти могу лако, упо-
требном неких од метода за прикупљање података на интернету, по-
пут „колачића”, “web beacon-а” или “spyware” програма доћи у посед 
личних података корисника, које затим могу искористити на најраз-
личитије начине.

Савремено доба довело је и до развој различитих облика сајбер 
криминала, који значајно угрожавају безбедност података на интер-
нету. Најмлађи интернет корисници се суочавају и са ризиком сек-
суалне експлоатације, односно сексуалног злостављања преко интер-
нета. Најчешћи појавни облици сексуалне експлоатације деце путем 
интернета су производња, прикупљање и дистрибуција дечије порно-
графије, нежељено излагање деце порнографији, сексуални туризам 
(O’Leary and D’Ovidio, 2007). Истовремено, деци прети опасност и од 
вршњачког насиља на интернету које може, такође, имати најразли-
читије облике испољавања, као што су прогањање, слање увредљивих 
и вулгарних порука на друштвеним мрежама, застрашивање преко 
интернета и сл. (Mishna et al., 2009).

Како би се деца и подаци о њима адекватно заштитили у сајбер 
простору, неопходно је да поједини субјекти и институције буду свес-
ни потенцијалних опасности са којима се деца могу сусрести у вир-
туелном свету, како би их могли правовремено заштити. Родитељи 
имају најодговорнију улогу у том смислу, од праћења активности деце 
на интернету, разговору са њима, па све до коришћења различитих 
механизама заштите на уређајима које деца користе. Образовно-вас-
питне установе имају задатак да заштите податке које поседују о деци, 
али и да спроводе мониторинг њихових активности на интернету. Да 
би родитељи и образовно-васпитне установе могли да остваре своје 
улоге у заштити података о деци на интернету, морају бити адекват-
но информисани и едуковани о начинима заштите података на ин-
тернету. 

Правно регулисање заштита података о деци је битан механизам 
заштите података о деци на интернету. Национални прописи, који 
своје упориште имају у међунородноправним документима из обла-
сти заштите права детета, имају значајну улогу у регулисању ове об-
ласти. У погледу законске регулативе значајна је кривичноправна за-
штита података која се остварује прописивање одређених кривичних 
дела у Кривичном законику Републике Србије. Поред тога, значајан 
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је и Закон о посебним мерама за спречавање вршења кривичних дела 
против полне слободе према малолетним лицима, који регулише об-
ласт заштите деце од сексуалног искоришћавања и сексуалног зло-
стављања, као и Правилник о поступању установа у одговору на на-
сиље, злостављање и занемаривање. 
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DATA PROTECTION ABOUT CHILDREN ON THE 
INTERNET

Ana Nešić, Student-Assistant 
University of Belgrade, Faculty of Security Studies

Summary

Digitization of data has facilitated everyday communication and data exchange, accelerated 
business, but has also enabled different forms of data abuse in cyberspace. Malicious subjects can 
easily, by using new technologies, come into possession of various data about Internet users. The 
data they mainly access is ussualy collected without the knowledge of the users. Perpertrators 
often use insufficient information of the users about potential dangers on the Internet. Children 
spend a large part of their time on the Internet, but they usually are not aware of dangers they 
can come across while using the Internet, so they often leave there information and content 
that can easily be misused. An additional danger for children on the Internet is the possibility 
of sexual exploitation. In addition, there is more and more peer violence on the Internet, which 
creates special psychological and social problems for children. Since children do not have 
enough life experience, it is necessary to take measures and activities to protect their data on the 
Internet. The parents have most important role, then an educational institutions where children 
stay, but the legal regulation of the protection of data about children on the Internet is also of 
great importance.

Keywords: children, internet, personal data, parental control, educational institutions, legal 
regulations
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ТАЈНЕ АПЛИКАЦИЈЕ ЗА НАДЗОР

Сажетак: Тајне апликације за надзор спадају у категорију шпијунског софтвера. Постоје 
две категорије тајних апликација за надзор: bossware и stalkerware. Bossware налази своју 
примену у пословној сфери, за праћење продуктивности радника, док се stalkerware кори-
сти за надзор партнера/супружника и за надзор деце од стране родитеља. Stalkerware 
представљају опасне апликације, јер омогућавају потпуну контролу над животом жрт-
ве, захваљујући великом броју напредних опција које пружају својим корисницима. Само 
неки од примера су тајно снимање телефонских позива, преглед фотографија и видео за-
писа, преглед историје контакта, слушање телефонског окружења уживо. Висок степен 
опасности по кориснике представљају ’прикривене’ stalkerware апликације. Под појмом 
’прикривених’ stalkerware апликација може се сматрати велики број популарних аплика-
ција које поседују одређене функције које им омогућавају прикупљање података о кори-
сницима и остваривање надзора над њима. Посебан проблем представља чињеница да се 
stalkerware не појављује у менију апликација уређаја или пак на почетном екрану, тако да 
су могућности да корисник уређаја схвати да је предмет надзора сведене на минимум. У 
раду ће бити представљене stalkerware апликације, ’прикривене’ stalkerware апликације, 
знакови који указују на постојање stalkerware апликација на уређају и Google-ова полити-
ка и однос према stalkerware-у.
Кључне речи: тајне апликације за надзор, stalkerware, ’прикривене’ stalkerware, људска 
права

Увод

Двадесети век је у историји забележен као век убрзаног техно-
лошког развоја, услед развоја рачунара, телевизије и Интернета. Ова 
открића допринела су промени комуникационе праксе људи. За раз-
лику од тадашњег интерперсоналног комуницирања долази до развоја 
масовног комуницирања. Развоју новог облика комуникационе прак-
се односно масовног комуницирања, допринели су развој друштве-
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них мрежа, блогова и форума, где људи остављају велику количину 
информација на Интернету. Међутим, историјски моменат за раз-
вој шпијунског софтвера, односно технологија за надзор, десио се 11. 
септембра 2001. године, када се догодио терористички напад у Аме-
рици. Након овог догађаја државе почињу да користе ову врсту тех-
нологија у циљу борбе против тероризма, криминала, али и против 
политичких неистомишљеника, радозналих новинара и активиста. 
У прикупљању података примарно учествују безбедносне службе и 
приватне компаније. Приватне комапније које нуде ову врсту софтве-
ра афирмишу своје производе као значајне алате у борби против ор-
ганизованог криминала и тероризма. Откриће Едварда Сноудена по-
казало је размере коришћења ове технологије и да се она већ увелико 
користи за остваривање контроле и надзора над грађанима. Међутим 
до значајног развоја и употребе шпијунског софтвера, односно тајних 
апликација за надзор од стране грађана долази са појавом Ковида-19. 
Појавом вируса Ковид-19 и каснији развитак глобалне падемије, имао 
је велики утицај на начин живота људи. Готово целокупна комуника-
ција на глобалном нивоу престала је да постоји у свом „класичном” 
облику, као последица предузимања широког спектра мера од стране 
држава, које су за циљ имале спречавање ширења вируса, у виду огра-
ничења кретања и интеракције између људи. У таквим околностима 
где су могућности за социјалном интеракцијом и кретањем сведене на 
минимум, а када долази до масовне употребе дигиталних средстава 
комуникације било је потребно пронаћи начин опстанка економије и 
очувања здравља људи. Она су омогућила неометано одвијање кому-
никације, тако да је целокупна комуникација од пословне, образов-
не, па до личне, прешла у свет на мрежи. А све заједно представљало 
је позитиван подстицај развоју индустрије за надзор и произвело је 
убрзани развој технологија. С обзиром на чињеницу да је целокуп-
на комуникација пренесена у дигитални свет и да се ту налази вели-
ка количина података, могућности злоупотребе и надзора су велике 
(Радовановић, 2022, стр 4). Пандемија као и бројне мере које су пре-
дузимане у циљу спречавања исте приморале су бројне компаније и 
њихове запослене да пређу на рад од куће, што је довело до експанзије 
ширења тајних апликација за надзор запослених од стране послода-
ваца, познате под називом bossware. Поред њих на тржишту је при-
сутан stalkerware, који се може дефинисати као софтвер чијом инста-
лацијом је омогућено праћење кретања корисника телефона, надгле-
дање позива и порука, преглед активности на друштвеним мрежама, 
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као и приступ фотографијама и видео снимцима. Поред ових опција 
постоји још једна опција која има изразито висок степен опасности 
по жртву, а састоји се у могућности укључивања камере уређаја, да би 
се видело шта праћена особа ради и са ким је (Информација, 2021a). 
Овај софтвер користи се за надзор партнера или супружника, а често 
се користи и за надзор деце од стране родитеља. Имајући у виду прет-
ходно речено евидентно је да stalkerware омогућава потпуно контро-
лу над животом жртве и да представља велику опасност по њен жи-
вот. Колика је заступљеност ових апликација показује истраживање 
из 2018. године, које је показало да је у Сједињеним Америчким Држа-
вама, 15,8% жена и 5,3% мушкараца било изложено насиљу ухођења, 
а у прилог овој тврдњи иде и податак добијен у недавном истражи-
вању, које је дошло до резултата да је чак 10% одраслих испитани-
ка у САД-у признало да је користило апликацију за шпијунирање тј. 
надзор интимног партнера (Han, et al., 2021, р. 1). Подаци добијени 
у илустрованим истраживањима доводе нас до закључка да су жене 
чешће жртве ове врсте апликација него мушкарци. У раду ће бити 
приказане stalkerware апликације, са посебним освртом на „прикри-
вене” stalkerware апликације, знакови који указују на постојање ове 
врсте апликација на уређају и Google-ова политика и однос према 
stalkerware апликацијама.

Stalkerware апликације

Прво ћемо дефинисати појам шпијунски софтвер, а затим и појам 
тајне апликације. У страној и домаћој литератури постоје многоброј-
не дефиниције појма шпијунски софтвер, а једна од њих је и следећа: 
под појмом шпијунски софтвер подразумева се злонамерни софтвер 
који угрожава приватност, али и веома често технологија пасивног 
прикупљања података, а кључна карактеристика шпијунског софтве-
ра је његова тајна природа, која се састоји из тајности рада саме апли-
кације, постојања тајне комуникације са трећом страном, као и при-
купљање информација без сагласности власника (Howah, 2011, p. 12). 
Различити типови информација су предмет интересовања шпијун-
ског софтвера, од лозинки, преко података о онлајн куповини, до 
email поште и разговора на WhatsApp и другим платформама, а саме 
тајне апликације за надзор спадају у категорију шпијунског софтве-
ра. Stalkerware је термин који се користи за означавање апликација за 
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тајни надзор. Stalkerware представља опасан софтвер из разлога што 
апликације омогућавају тајно прикупљање информација о власнику 
телефона, кроз опције читање порука на друштвеним мрежама, као и 
у апликацијама попут WhatsApp, Viber, Telegram и другим, омогућа-
вају увид у листу контакта и историју позива, праћење кретања жрт-
ве, прикупљањем информација о планираним догађајима из календа-
ра, прегледањем фотографија које су сачуване на телефону, прављење 
снимака екрана и фотографија злоупотребом предње камере телефо-
на (Информација, 2022а). Као још један разлог због кога stalkerware 
представља опасан софтвер, лежи у чињеници да га веома често ко-
ристе насилници да контролишу жртве, а најчешће су у питању чла-
нови породице или партнери. Уз то, важно је нагласити да веома че-
сто физичко насиље произилази из дигиталног насиља (Информа-
ција, 2022б). Код ове класе апликација постоји тенденција да деле 
низ заједничких карактеристика, у виду прегледа СМС порука, раз-
личитих апликација за комуникацију попут WhatsApp и Viber-а, за-
тим евиденције телефонских позива, као и сачуване медије, попут фо-
тографија и видео снимака, затим веб саобраћај и ГПС информације 
(Parsons, et al., 2019, p. 21). Међутим важно је нагласити да немају сви 
stalkerware исте могућности. Поједине stalkerware апликације могу да 
надгледају е-пошту, активности на друштвеним мрежама, контакте у 
адресару, уносе у календару, притиске на тастеру, па чак и да тајно 
активирају микрофон или фотографишу (Parsons, et al., 2019, p. 21). 
Међутим оно што изазива забринутост јесте чињеница да постоји 
велики број популарних апликација које поседују одређене функ-
ције које им омогућавају надзор корисника, прикупљањем података о 
њима, и које се могу сматрати „прикривеним” stalkerware-ом. Почели 
су већ да се јављају напори у циљу побољшања приватности корисни-
ка, а као један од позитивних примера може се узети Apple-ово пред-
стављање IOS 14, у коме је креирана једна од функција која је обавеш-
тавала корисника када нека апликација приступа clipboardu и на тај 
начин је омогућено корисницима да знају које апликације приступају 
подацима на њиховим уређајима, а колики је позитиван ефекат про-
извела ова функција говори у прилог то да је управо захваљујући овој 
функцији, једно истраживање показало да је више од 50 апликација, 
од које су неке веома популарне, приступале подацима у clipboardu, 
међу тим апликацијама нашле су се Linkedln, TikTok и Reddit (Инфор-
мација, 2020в). Између stalkerware-a и апликација које се могу преузе-
ти из званичних продавница, а које су намењене за заштиту од крађе 
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или пак родитељски надзор, постоји веома јасна граница, и састоји 
се у томе што stalkerware ради скривено од корисника и без његовог 
пристанка (Информација, 2022б). Могућност да жртва сазна или по-
сумња на постојање ове врсте апликација спречена је тј. онемогуће-
на у високом проценту, тиме што су ове апликације дизајниране тако 
да сакрију своје присуство на уређају мете, и у таквим случајевима 
stalkerware се не појављује у менију апликација уређаја или пак на по-
четном екрану (Parsons, et al., 2019, p. 18). Према подацима Kaspersky 
Security Network (KSN) у 2021. години је око 33.000 корисника на свом 
уређају имало инсталирано ову врсту апликација, што представља 
историјски минимум, ако се узме у обзир чињеница да је у 2020. го-
дини скоро 54.000 корисника било предмет интересовања stalkerware 
апликација, а 2019. године тај број је износио 67.000 (Информација, 
2022б). Забележени тренд пада може се објаснити чињеницом да је у 
току пандемије потреба насилника за овом врстом апликација опа-
ла, из разлога што је само кретање жртава било ограничено, као по-
следица предузимања мера сузбијања ширења вируса. Према подаци-
ма компаније Karspesky у току 2022. године 29.312 појединаца широм 
света је погођено stalkware апликацијама (Securelist, 2023). Анализа 
података показује стабилну пролиферацију ових апликација, у просе-
ку 3.333 особе погођено је stalkware-ом (Securelist, 2023).

„Прикривене” stalkerware апликације

Под појмом „прикривених” stalkerware апликација може се сматра-
ти велики број популарних апликација које поседују одређене функ-
ције које им омогућавају прикупљање података о корисницима и 
остваривање надзора над њима. Формално гледано, да би апликације 
могле да прикупљају податке о кориснику потребна је корисникова 
дозвола за одређене функције. Међутим у пракси нису ретки случаје-
ви да се подаци прикупљају без дозволе корисника, о чему ће бити реч 
даље у тексту.

Стварна опасност или ипак не?

Приликом инсталирања било које врсте апликације на уређај по-
требно је да корисник постави себи два кључна питања. Прво, коли-
ко личних података ће делити са апликацијом и друго, да ли сматра 
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да су све дозволе које апликација тражи стварно неопходне (Пајић, 
2021)? Са једне стране постоје оправдани разлози апликација за при-
купљањем података корисника, ради праћења интеракције, а у циљу 
унапређење искуства или отклањања евентуалних проблема који се 
јављају, док са друге стране проблем је то што компанија која стоји 
иза одређене апликације која прикупља ову врсту података може тако 
прикупљене податке продавати трећим странама, које те исте по-
датке могу користити за циљано оглашавање (БаштаБалкана, 2021). 
Није редак случај да подаци корисника заврше у рукама компанија за 
друштвено ослушкивање, као на пример Hootsuite или BuzzSumo, које 
прикупљају податке корисника са циљем да те податке проследе 
компанијама које ће их анализирати и продати им производ (Башта-
Балкана, 2021). Међу апликацијама које највише деле приватне подат-
ке корисника са трећим странама налази се велики број изразито по-
пуларних апликација, као што су Instagram, Facebook, Linkedln, You 
Tube, TikTok и eBay (БаштаБалкана, 2021). 

Пре свега, не представљају све дозволе које се дају апликацијама 
„ризичне дозволе”, то се пре свега односи на оне дозволе које обе-
збеђују приступ подацима или ресурсима које укључују личне ин-
формације корисника, или на пример, могу да потенцијално утичу на 
сачуване податке корисника, као и на рад других апликација (Пајић, 
2021). Као примери „ризичних дозвола” могу се навести дозволе које 
омогућавају приступ локацији корисника, затим СМС порукама, те-
лефонским евиденцијама тј. позивима, камери или календару. Најтра-
женија дозвола која се може категорисати као „ризична” јесте дозвола 
за приступ камери и њена заступљеност је преко 45% На другом ме-
сту се налази дозвола за снимање звука са заступљеношћу преко 25%, 
а на трећем месту се налази дозвола за читање СМС порука са 15%. 
На четвртом месту се налази дозвола за приступ евиденцији телефон-
ских позива са 10% заступљености (Пајић, 2021). Вил Страфач (Will 
Strafach) је током бављења анализом промета на мрежи 2017. годи-
не дошао до открића да и када је ГПС искључен на телефону постоје 
„празнине” које омогућавају праћење података, на пример Akuveder 
апликација, која представља једну од популарних апликација која се 
користи за временску прогнозу, она шаље податке о локацији кори-
сника и у случају када је опција за дељење локације искључена (РТС, 
2020). Овде највећи проблем представља што се овакве апликације 
налазе у Google и Apple продавницама, а нису ретки ни случајеви у 
којима овакве апликације долазе инсталиране с телефоном, а веома 
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често не ради се само о једној апликацији, пре свега овде треба стави-
ти акценат на начин на који су оне повезане, о скривеној мрежи пода-
така у коду која им у значајној мери помаже да створе свеобухватну 
слику о некоме и шта неко ради (РТС, 2020). Иако компаније тврде да 
су подаци анонимни и да нема места за бригу, потребно је врло мало 
напора уложити како би се утврдило ко је особа, на основу подата-
ка о локацији, времену и активностима (РТС, 2020). Постоји велики 
број апликација у Google и Apple продавници које се промовишу као 
апликације за релаксацију и забаву и које делују крајње безазлено за 
просечног корисника, али које својим радом тј. начином функциони-
сања могу угрозити приватност корисника прикупљањем података о 
њему. Као пример такве врсте апликација може се навести аплика-
ција Astro Guru: Astrology, Horoscope & Palmistry, која прикупља број-
не податке својих корисника, као што су датум рођења, пол, локација, 
e-mail адресу и податке о плаћању (N1, 2021). У априлу 2022. годи-
не захваљујући компанији AppCensus откривено је чак 11 Андроид 
апликација које су без дозволе корисника прикупљале њихове подат-
ке, од броја телефона, e-mail адресе до ГПС-а, а ове апликације је пре-
узело чак 46 милиона корисника из званичне Google Play продавнице 
(Објектив, 2022). На основу броја корисника који су поседовали ове 
апликације јасно је да је реч о великој количини информација које 
су прикупљене и злоупотребљене на различите начине (Радовановић, 
2022, стр. 23). Међу тим апликацијама нашле су се и апликације по-
пут Simple weather & clock widget, Speed Camera Radar, QR & Barcode 
Scanner (Објектив, 2022). Временом су развијене бројне препоруке за 
заштиту података и спречавање нежељеног прикупљање података од 
стране апликација, које су у значајном проценту ефикасне.

 Како бисмо заштитили податке, најпре је потребно проверити које 
апликације већ имају дозволу за коришћење микрофона и камере и 
то је могуће врло лако урадити, потребно је само ући у мени за ме-
наџмент апликација и ту кликнути на опцију подешавања, а затим на 
опцију менаџер дозвола (Телеграф, 2020). Као још једна препорука на-
води се инсталирање апликације која ће пратити када су микрофон 
или камера укључени, а још једна у низу препорука је да се онемо-
гући само снимање кроз физичко блокирање, да ли у виду налепнице 
коју ће корисник прелепити преко предње и задње камере, или ко-
ришћењем футроле са „слајдер” поклопцем који покрива и предњу и 
задњу камеру када се не користе; код онемогућавања микрофона ту су 
на располагању посебни блокатори микрофона (Телеграф, 2020). Из 
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претходног реченог може се видети да постоје различите врсте мера 
које корисници могу предузети како би заштитили своје податке од 
недозвољеног прикупљања, а које значајно доприносе подизању ни-
воа заштићености података. С обзиром на висок ниво развијености 
области заштите као и самих мера, различите категорије корисника 
могу пронаћи одговарајућу опцију, а у складу са финансијским мо-
гућностима и афинитетима. Од изузетног значаја је да свака аплика-
ција има политику приватности, у којој се јасно наводи који се пода-
ци прикупљају, на који начин, где се чувају и са ким се деле (Пајић, 
2021). У циљу заштите своје приватности као најједноставнији, а 
са друге стране поуздан начин провере да ли су све тражене дозво-
ле заиста неопходне апликацији, потребно је само у случају Андро-
ид апликација отићи у мени подешавања затим кликнути на опцију 
дозволе, уклањање дозвола у случају лоше дизајниране апликације 
може проузроковати престанак рада апликације, док са друге стране 
добро дизајниране апликације показаће да ли им је заиста неопходна 
дозвола, када покуша да изврши функцију за коју је захтевала дозво-
лу. У случају iOS апликација дозвола се може уклонити одласком у 
менији подешавања, а затим је потребно кликнути на опцију приват-
ност (Пајић, 2021). Значајан допринос у борби за заштиту података 
даје и употреба апликација AppCensus и CharlesProxy које је развио 
Серж Иглман (Serge Egelman). AppCensus пружа могућност корисни-
ку претраживања апликација и увид у податке који су послати и који 
се шаљу, а CharlesProxy базира се на принципу пресретања мрежног 
промета са компјутера и телефона (РТС, 2020). На основу свега изло-
женог у овом делу рада долази се до неколико закључака. Евидентно 
је да „прикривене” stalkerware апликације представљају велику опас-
ност по безбедност корисника, с обзиром да прикупљају податке ко-
рисника без његовог знања. Кључан проблем представља чињеница 
да сами корисници не поклањају довољно пажње политици приват-
ности, односно њеном читању. Веома често корисници одмах прихва-
те услове коришћења без претходног пажљивог читања. Имајући то у 
виду потребно је уложити додатан напор у погледу едукације грађана 
о начинима злоупотребе њихових података, али и о широком спектру 
мера њихове заштите, како би се остварио значајан помак на овом 
пољу.
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Знакови који указују на постојање stalkerware 
апликација

Као што истиче компанија Kaspersky, корисници тешко могу да 
препознају постојање stalkerware апликација из неколико разлога. Пре 
свега, ова врста софтвера остаје скривена, икона stalkerware аплика-
ције на почетном екрану и у менију телефона је такође скривена, и до-
лази до чишћења насталих трагова (Информација, 2021а). Ипак, по-
стоји неколико знакова који могу указати на постојање ове врсте апли-
кација. Корисници могу пре свега проверити постојање stalkerware 
апликација помоћу антивирусног програма, а неки од знакова који 
указују на постојање stalkerware апликације су брзо пражњење бате-
рије, затим константно прегрејавање уређаја и раст потрошње мо-
билних података (Информација, 2021а). Као још неки знакови који 
указују на постојање stalkerware апликације су и успорен рад телефо-
на, замрзавање или прекид рада апликације, затим добијање чудних 
порука, појављују се искачући прозори или поруке о грешкама про-
грама који су увек добро функционисали, и промена подешавања без 
пристанка корисника која се манифестује у виду нових икона, новог 
подразумеваног претраживача, нове почетне страница претраживача 
итд. (Информација, 2020г). Још један начин на који корисници могу да 
утврде постојање stalkerware апликације је провера историје прегле-
дача, пошто онај који их надгледа начешће је морао да преузме апли-
кацију са неког веб сајта. Из тог разлога, корисници обавезно треба да 
провере да ли су на уређају омогућени „непознати извори”, што може 
представљати знак да је злонамерни софтвер инсталиран из независ-
них извора. Такође, неопходно је да провере дозволе инсталираних 
апликација с обзиром да stalkerware апликације могу бити сакривене 
под другим именом, са сумљивим приступом порукама, евиденција-
ма позива, локацији и другим сродним активностима (Информација, 
2021а). У овом делу рада приказани су најчешћи знакови који указују 
на постојање ове врсте апликација, с обзиром на убрзани развој ове 
врсте апликација, који подразумева широк опсег функција које стоје 
на располагању корисницима ове врсте апликација, постоји значајна 
могућност јављања нетипичних знакова који указују на постојање ове 
врсте апликација. Као што је и у претходним деловима рада истицано 
кључна је едукација становништва, како би се остварио значајан по-
мак на плану борбе против ове врсте апликација. Неопходно је ути-
цати на свест становништва о постојању и великој заступљености ове 
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врсте апликација преко медија, како би се допрело до што већег броја 
људи, а затим и кроз сам систем школовања и организовања курсева 
и различитих радионица на ову тему, како би се постигао значајнији 
напредак (Радовановић, 2022, стр. 18). Уколико би се реализовале на-
ведене активности постигла би се свеобухватност и значајнији напре-
дак у борби против ове врсте апликација, где би дошло прво до раз-
вијања саме свести о постојању ове врсте апликација, затим научило 
би се на који начин реаговати уколико се открије ова врста аплика-
ција и које мере преузети, као и како се психолошки суочити са наста-
лом ситуацијом. Тек тада се може рећи да је друштво испунило своју 
улогу по овом питању (Радовановић, 2022, стр. 18).

Google-ова политика и однос према stalkerware-y

Може се рећи да је Google 2019. године незванично кренуо у бор-
бу против ове врсте апликација, уклањањем чак 7 stalkerware аплика-
ције из Google Play-а, које су тајно шпијунирале друге кориснике (it 
mixer, 2019). Avast, антивирусна компанија, је 2019. године пронашла 
седам stalkerware апликација доступних за Андроид тржиште, које су 
биле инсталиране више од 130.000 пута, а Google је уклонио ове апли-
кације након пријаве Avast-а о кршењу приватности, након овог до-
гађаја Google је издао саопштење у ком је истакао да његова полити-
ка забрањује комерцијалне шпијунске апликације, и да се залаже за 
пријаву људи апликација које крше њихову политику и стандарде (it 
mixer, 2019). Google је званично кренуо у борбу против stalkerware-а 
у јулу 2020. године. Донете су тада измене смерница за огласе, и по-
стављањен је рок од месец дана компанијама да уклоне ове огласе. 
Поред тога је ипак било предвиђено и да након истека овог перио-
да они који рекламирају stalkerware добијају седмодневно упозорење, 
а након истека овог периода долази до њиховог блокирања уколико 
не уклоне спорне огласе (Информација, 2020д). Google је ставио за-
брану рекламирања апликација за прислушкивање телефона, чија је 
изричита сврха праћење или надзор над другом особом, или њеним 
активностима без њеног одобрења (Информација, 2020д). Забрањена 
је и промоција GPS trakera, који се продају у сврхе шпијунирања или 
праћења, као и забрана продаје саме опреме за надзор, као што су ка-
мере, аудио рекордери, ауто камере или камере за бебу, које се продају 
за искључиву сврху надзора или шпијунирања (Информација, 2020д). 
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Међутим и након ове забране у Google-овим резултатима претраге 
могле су се пронаћи овакве апликације. Google се правдао чињени-
цом да примену нових смерница није увек могуће одмах реализовати 
(Информација, 2020ђ). Наведено је да проблем представља и то што 
постоје апликације које прикривају намеру производа, и на тај начин 
покушавају да избегну примену њихове политике, и да се увек анали-
зира неколико сигнала, као што су да ли текст самог огласа, креативна 
и одредишна страница поштују правила и да чим установе да оглас 
или оглашивач крше правила, предузимају адекватне мере (Инфор-
мација, 2020ђ). Оно што је спорно и што чини Google-ову политику 
непотпуну, јесте чињеница изузећа од примене своје нове политике 
на производе или услуге, чија је намена да омогуће родитељима да 
прате или надгледају своју малолетну децу (Информација, 2020ђ). Као 
што истиче и сам Malwarebytes, један од произвођача антивируса који 
активно учествује у борби против stalkerware-а, Google-овом поли-
тиком граница између апликација типа stalkerware-а и родитељског 
надзора је нејасна. Поред њега, значајан допринос у борбу против 
stalkerware-а пружила је и Фондација за електронске границе, осни-
вањем Коалиције против stalkerware-а 2019. године (Информација, 
2020ђ). Чланови ове групе су научници, компаније и непрофитне ор-
ганизације, а циљ овакве коалиције је откривање, подизање свести 
о stalkerware-у, и борба против ове врсте апликација (Информација, 
2020ђ). На основу изложеног у овом делу рада може се закључити да и 
даље постоји простор за унапређење Google-ове политике. Пре свега 
боља детекција „прикривених” stalkerware апликација, тј. апликација 
које су представљене у легитимне сврхе, али које поседују функције 
које омогућавају надзор корисника. Поред наведеног потребно је уки-
нути stalkerware апликације за праћење деце, које су према тренут-
ној Google-овој политици доступне у Play продавници, што би зна-
чајно допринело унапређењу Google-ове политике. Ипак, и поред на-
ведених недостатака Google-ове политике, евидентно је да је Google 
остварио значајан напредак на пољу борбе против stalkerware-а.

Закључак

Постоје две категорије тајних апликација за надзор: bossware и 
stalkware апликације. Bossware апликације се користе за праћење про-
дуктивности радника, односно налази своју примену у пословном 



Ана Радовановић62

сфери, док се stalkware апликације користе за надзор партнера/су-
пружника и деце. Stalkerware апликације својим корисницима пру-
жају велики број функција од ГПС праћења, тајног снимања телефон-
ских позива, преглед фотографија и видео записа, преко снимања ли-
сте свих инсталираних апликација на уређају, до напредних функција 
попут пресретања позива и лажне СМС поруке, као и многе друге. 
Захваљујући бројним опцијама које пружају својим корисницима ове 
апликације омогућавају потпуну контролу над животом жртве. Ако 
се узме у обзир чињеница да ове апликације омогућавају потпуну 
контролу над жртвом и да остављају бројне психичке последице по 
жртву, јасно је да је реч о веома опасним апликацијама. С обзиром да 
корисници ове врсте апликација представљају лабилне личности које 
желе да остваре контролу над животом друге особе, постоји висок 
степен опасности од појаве физичког и психичког насиља уколико се 
жртва не понаша у складу са очекивањима насилника. На основу по-
дака Kaspersky Security Network (KSN) који су приказани у раду, може 
се доћи до закључка да је у току пандемије корона вируса заинтересо-
ваност за овом врстом апликација опала, пре свега јер су бројне мере 
предузете у циљу сузбијања ширења вируса у значајној мери ограни-
чиле кретања жртава, тако да је потреба насилника за овом врстом 
апликација опала. Забележено је да је у току 2021. године 33.000 ко-
рисника на свој уређају имало инсталирано ову врсту апликација. У 
току 2022. године тај број је износио 29.312 појединаца. Анализа по-
датака показује стабилну пролиферацију ових апликација, у просеку 
3.333 особе погођено је stalkware-ом (Securelist, 2023). Тренд стабили-
зације наводи нас на постављање два кључна питања, да ли ћемо кроз 
пар година живети у ери масовног надзора, а приватност података 
представљати прави луксуз, или можда већ живимо у ери масовног 
надзора, ако се има у виду чињеница да државе већ више од деценију 
активно користе ову врсту апликација. Такође, тренд показује и да 
је потребно уложити додатни друштвени напор и ангажман у циљу 
сузбијања тајних апликација за надзор. Потребно је развити свеоб-
уватан приступ борбе против ове врсте апликација кроз укљученост 
свих заинтересоваих и одговорних актера, а то је могуће постићи је-
дино кроз едукацију становништва у форми различитих радионица и 
програма обуке. Поред појединаца потребно је и да државе активно 
раде на побољшању актуелне законске регулативне и доношењу нове, 
које регулишу област надзора, али и укљученост мултинационалних 
компанија, које ће кроз унапређење својих политика и стандарда без-
бедности дати свој допринос.
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COVERT SURVEILLANCE APPLICATIONS
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Summary

Hidden spy applications are categorized as spy software. There are two categories of hidden 
spy applications: bossware and stalkerware. Bossware finds its usage in the business domain, 
for the tracking of employee productivity. On the other hand, stalkerware is used for partner 
surveillance, as well as the monitoring of children by the parents. Stalkerware are dangerous 
applications because they provide full control over the life of a victim, due to the large number of 
advanced options which allow their users to secretly record phone calls, view photos and videos, 
access users’ contact history, listen in on the phone environment live, etc. “Hidden” stalkerware 
applications are especially dangerous to their users. A large number of popular applications, 
which possess certain functions that allow them to gather data on their users and surveil them, 
are considered “hidden” stalkerware applications. A particular problem with these applications 
is the fact that they are not visible in the application menu or the title screen, making the 
odds of the device user realizing they are being surveilled minimal. The paper introduces 
stalkerware applications, “hidden” stalkerware applications, the signs that indicate the existence 
of stalkerware applications on the device and Google’s politics and attitude towards stalkerware. 

Keywords: covert surveillance applications, stalkerware, ’hidden’ stalkerware, human rights





ГОДИШЊАК ФАКУЛТЕТА БЕЗБЕДНОСТИ 2017         37-50

17.036.2
COBISS.SR-ID 513150645

МИЛОВО СХВАТАЊЕ ПРАВДЕ КАО 
„ВИШЕГ ЗАДОВОЉСТВА БЕЗБЕДНОСТИ“

Ненад Цекић1✴

Одељење за филозофију
Универзитет у Београду, Филозофски факултет

1  ncekic@f.bg.ac.rs

САВРЕМЕНЕ СТУДИЈЕ БЕЗБЕДНОСТИ 1/2023 67–85

*	 jazic@diplomacy.bg.ac.rs

614.84(497.11) 
COBISS.SR-ID 112252681 

10.5937/ssb202301067J

УРЕЂЕЊЕ ПРЕВЕНТИВНЕ ЗАШТИТЕ 
ОД ПОЖАРА У РЕПУБЛИЦИ  

СРБИЈИ

др Александар Јазић, научни сарадник* 
Институт за међународну политику и привреду, Београд

Примљено: 18. јануар 2023. 
Прихваћено: 16. јул 2023.





Уређење превентивне заштите од пожара у Републици Србији 69

УРЕЂЕЊЕ ПРЕВЕНТИВНЕ ЗАШТИТЕ ОД 
ПОЖАРА У РЕПУБЛИЦИ СРБИЈИ*

Сажетак: Једна од најважнијих области у заштити од пожара јесте превенција. Ова об-
ласт има најважније место, јер се њеним уређењем директно доприноси елиминисању по-
тенцијалих ризика и опасности. У свим државама ова област уређена је различитим за-
конским прописима. Тиме се утврђује јасна организација у превентивном деловању кроз 
различит и јасно прописан скуп мера и активности. Важно место у законским прописи-
ма има превенција унутар привредних субјеката. Сви привредни субјекти су у обавези да 
спроведу превентивне мере заштите од пожара. Највише обавеза у тој области имају 
привредни субјекти чија делатност носи са собом потенцијале ризике и опасности. У Ср-
бији постоји неколико закона којима је уређена област превентивне заштите од пожара. 
У њима је прописана и обавеза државних органа да се баве превентивном заштитом од 
пожара. Стандардизација превентивне заштите од пожара је темељ у спровођењу про-
писа у овој области. У свакој држави постоји национално тело које је надлежно за стан-
дардизацију и сарађује са адекватним међународним организацијама и сродним нацио-
налним телима других држава.
Кључне речи: превентивна заштита од пожара, привредни субјекти, технолошки про-
цеси, правни прописи, стандардизација, Република Србија.

Увод

Превенција у свим савременим развијеним државама представља 
важан део заштите од пожара. Спровођење мера у овој области ди-
ректно утиче на уклањање потенцијалних опасности и на смањивање 
штете која настаје у случају избијања пожара. Превентивно деловање 
у заштити од пожара подразумева скуп мера и поступака којима се 

*	 Рад је настао у оквиру пројекта „Србија и изазови у међународним односима 2020. године”, који 
финансира Министарство просвете, науке и технолошког развоја Републике Србије, а реализује 
Институт за међународну политику и привреду током 2023. године.
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уочавају постојећи недостаци и тиме елиминишу опасности које могу 
резултирати избијањем пожара. Ради се о организованим активно-
стима које су прописане у законима и правним актима привредних 
субјеката. Зато сваки привредни субјект има у свом саставу служ-
бу или одређен број лица који се баве заштитом од пожара. Такође, 
привредни субјекти су обавезни да у складу са технолошким проце-
сима које користе уведу и различите савремене противпожарне систе-
ме којима се превентивно делује у случају потенцијалних опасности 
од избијања пожара. У свим државама заштита од пожара уређена је 
законом, а одређени детаљи додатно су утврђени уредбама и другим 
прописима. Највећа пажња најчешће се посвећује правним субјекти-
ма чија делатност носи велике опасности у смислу веће могућности за 
избијање пожара. Делатност таквих привредних субјеката може дове-
сти и до експлозија и сличних појава које могу изазвати велике штете 
и опасности по људе, имовину и животну средину. Веће опасности у 
процесу производње стављају пред привредне субјекте веће захтеве у 
спровођењу превентивних мера. То је и логично ако се узме у обзир да 
одређени производни процеси могу резултирати катастрофама које 
могу угрозити живот и здравље великог броја људи. Такве катастро-
фе у крајњем случају могу изазвати опасност по целу или већи део 
државе, односно могу резултирати ванредном ситуацијом. У сваком 
случају, дефинисање превентивних мера у заштити од пожара и њи-
хово спровођење задатак је сваком правног субјекта, без обзира на 
врсту делатности коју обавља. Јасан законодавни оквир представља 
први корак у ефикасном спровођењу превентивним мера. 

Законодавни систем Републике Србије који се односи на зашти-
ту од пожара, па самим тим и на мере превентивне заштите од по-
жара, је добро уређен. Закони, уредбе и прописи веома су детаљни 
и добро постављени. Постоји широк дијапазон правних аката који 
уређују различите области у вези са заштитом од пожара. Ватрога-
сно-спасилачка служба као посебан део Министарства унутрашњих 
послова је хијерархијски добро уређена. Као мана може се истаћи де-
лимично преклапање појединих правних аката. Тиме се приликом ор-
ганизације превентивне заштите од пожара привредни субјект може 
ослонити на оне правне акте или њихове чланове који му иду више 
у прилог у смислу мањег улагања у превентиву. Наравно, контролом 
надлежних служби уклониле би се неправилности, али је питање када 
и да ли би се у међувремену код тог привредног субјекта испољиле 
опасности по људе и околину. Без обзира што се ради о члановима 
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правних аката који су готово идентични, може се рећи да би било до-
ста ефикасније да се донесе један и јединствен правни акт који би ре-
гулисао већину питања у вези са заштитом од пожара. Када је у пи-
тању тема овог рада, интересантно је да не постоји правни акт, у виду 
уредбе или правилника, који би се односио на превентивну заштиту 
од пожара. Сигурно би било добро да се донесе јединствен правни 
акт којим би била регулисана ова област у целини. Тиме би се многа 
питања у вези са превентивном заштитом од пожара јасније дефини-
сала. Последица таквог правног акта било би и јасније дефинисање 
мера које привредни субјект мора да направи како би радну средину 
и технолошке процесе учинио безбедним.

Превенција и законодавно уређење 
превентивне заштите од пожара

Као добра дефиниција превентивне заштите од пожара може се 
узети став надлежних органа дефинисан у Закону о ванредним си-
туацијама. Овај став посебно је важан са становишта организације. 
Тако се у члану 87. поменутог Закона наводи да: „заштита и спаса-
вање од пожара и експлозија обухвата организацију и спровођење 
превентивних мера у свим срединама, а посебно објектима у који-
ма се складиште запаљиве и експлозивне материје и просторима где 
постоји могућност настанка пожара” (Закон о ванредним ситуација-
ма, чл. 87). Из овог члана поменутог Закона примећује се да је спро-
вођење превентивних мера заштите од пожара у директној вези са за-
штитом и спасавањем од пожара на ширем нивоу. Дакле, превентивна 
заштита од пожара у оквиру једног привредног субјекта не може се 
одвојити од система заштите и спасавања од пожара. Може се прет-
поставити да је законодавац имао увид у могућност ширења пожара 
из једног привредног субјекта у оквиру чијих погона се одвија обимна 
производња која укључује опасне материје на шире подручје. Органи-
зацијом и спровођењем превентивних мера заштите од пожара делује 
се превентивно на развој пожара у ванредну ситуацију ширих разме-
ра или катастрофу.

Милан Ерић сматра да: „заштита од пожара и експлозија пред-
ставља скуп мера и активности превентивног и репресивног карак-
тера у циљу: спречавања избијања, ширења пожара, смањења после-
дица на најмању могућу меру, ефикасног гашења пожара, утврђивања 
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начина настанка и узрока пожара и експлозија, евентуалне одговор-
ности због непредузимања прописаних или наложених мера заштите 
од пожара и експлозије као и откривање могућих елемената кривич-
них дела, а све у циљу заштите живота људи и материјалних добара”. 
Ипак, овај аутор даље наводи да би заштита од пожара била ефикас-
на није довољно само спровођење одређених мера, већ се захтева до-
принос појединаца и друштва. То подразумева одређену обуку свих 
грађана, уз оне који већ раде у области заштите од пожара, јер у су-
протном савремена техничка средства самостално не могу дати жеље-
ни резултат. Зато је потребно да се у заштиту од пожара укључе поје-
динци различитог стручног профила, јер постоје различити узроци 
пожара, технологије које се користе, као и места на којима може доћи 
до избијања пожара. То би омогућило да се пронађу најпогоднија ре-
шења током инспекцијског надзора, пројектовања, утврђивања узро-
ка пожара, као и током других активности у овој области (Ерић, 2003: 
4–5).

Законски прописи и други нормативни акти који директно или ин-
директно уређују област превентивне заштите од пожара су Закон о 
заштити од пожара, Закон о експолозивним материјама, запаљивим 
течностима и гасовима, Закон о промету експлозивних материја, За-
кон о ванредним ситуацијама, Стратегија заштите од пожара за пери-
од 2012–2017. године и Уредба о разврставању објеката, делатности и 
земљишта у категорије угрожености од пожара. Наведени законски 
прописи представљају нормативни систем Републике Србије којим је 
уређена превентивна заштите од пожара. Чланови побројаних закон-
ских прописа којима се директно регулишу обавезе, дужности и над-
лежности у области превентивне заштите од пожара имају посебно 
место. Превентивно деловање у области заштите од пожара сваки од 
ових прописа уређује у одређеном делу и на одређен начин. Превен-
ција у заштити од пожара обухваћена је у сваком од наведених пропи-
са и нормативних аката, што показује значај ове области у заштити од 
пожара. То уједно показује ниво залагања да се у области превенције 
што ефикасније дефинишу и спроведу неопходне мере.

У документу под називом „Стратегија заштите од пожара за пери-
од 2012–2017” значајна пажња је посвећена превентивном деловању. 
На више места у овом документу се истиче значај превентивне зашти-
те од пожара. Као примаран циљ истиче се да успостављање система 
заштите од пожара треба да се заснива на превентивном деловању 
институција и грађана, као и на надзору надлежних државних органа. 
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Највећа овлашћена дата су Министарству унутрашњих послова Репу-
блике Србије (МУП) у вези са организацијом, планирањем, припре-
мама и спровођењем мера и активности у области превенције, као и у 
активностима смањења ризика од пожара. У овом документу је даље 
истакнуто да су стални ризици по грађане и имовину оличени у мо-
гућим последицама техничких и технолошких несрећа у производњи, 
складиштењу, промету и током транспорта опасних материја. Зако-
ном о заштити од пожара, као и другим прописима који се тиче те 
области, успостављен је добар оквир за спровођење адекватних мера 
заштите. Истакнуто је да су јасно дефинисани услови за израду проје-
ката заштите од пожара, издавање адекватних лиценци појединцима 
и правним лицима, овлашћења за пројектовање разних система за-
штите од пожара. Јединице локалне самоуправе и државни органи, уз 
привредне субјекте разврстане у прву и другу категорију угрожености 
од пожара, обавезани су да обезбеде спровођење мера заштите од по-
жара, као и надзор над њиховим спровођењем. Доношење плана за-
штите од пожара представља обавезу привредног или другог правног 
лица, што укључује и израду одговарајуће планске документације за 
заштиту од пожара на свим нивоима. Тиме се обезбеђује успешна ре-
ализација и руковођење активностима заштите од пожара. У овом до-
кументу наведени су следећи кораци у развоју превентивне заштите 
од пожара, а они ће се односити, између осталог, на прописе којима ће 
се на још безбеднији начин уредити грађење објеката и складиштење 
хемијског отпада, као и на дефинисана пожарно климатска подручја у 
Србији (Стратегија заштите од пожара за период 2012–2017, стр. 5–6).

Детаљније уређење спровођења мера 
превентивне заштите од пожара

У претходном делу рада приказан је услов од кога зависи дефини-
сање обавеза привредних субјеката. Овај приказ написан је у скла-
ду са важећим „Законом о заштити од пожара”, али у једном општем 
смислу. Неопходно је дати детаљнији приказ у вези са унутрашњом 
организацијом самих привредних субјеката која се тиче спровођења 
мера заштите од пожара.

У члану 2. „Уредбе о разврставању објеката, делатности и земљишта 
у категорије угрожености од пожара” истакнуто је да објекти који 
чине јединствену технолошку целину разврставају се у исту катего-
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рију угрожености од пожара. Ипак, оставља се могућност да део објек-
та који је заштићен или тако конструисан да нема могућности за ши-
рење пожара на суседне просторије и објекте може бити у нижој кате-
горији у односу на ону у коју је разврстан објекат као целина (Уредба 
о разврставању објеката, делатности и земљишта у категорије угро-
жености од пожара, чл. 2). Важно је истаћи члан 3. исте Уредбе у коме 
су садржини детаљи на основу којих се привредни субјекти разврста-
вају у наведене категорије угрожености од пожара. Наиме, разврста-
вање објеката у категорије угрожености од пожара зависи од одређе-
них услова, као што су: намена објекта, врста технолошког процеса, 
врста и количина запаљивих материја, врста материјала коришћеног 
приликом изградње, намена и значаја простора на коме се привредни 
субјект налази и врста биљног покривача у окружењу. Приликом ут-
врђивања ових услова користе се одређени параметри, а то су:

–	 намена објекта,
–	 инсталирани капацитети постројења за производњу, прераду 

или промет, односно врста технолошког поступка,
–	 капацитет резервоара или објеката за запаљиве материје и скла-

дишта експлозивних материја,
–	 величина објекта, локација, врста конструкције и материјал од 

кога је изграђен,
–	 број запослених и број људи који у објекту бораве,
–	 близина професионалне ватрогасно-спасилачке јединице при- 

вредног субјекта и
–	 површина простора који заузима и околни биљни покривач.

Под производњом, прерадом и ускладиштавањем подразумева се 
производња, прерада, унутрашњи транспорт, држање и смештај екс-
плозивних материја, запаљивих течности и гасова и других запаљи-
вих материја код произвођача или дистрибутера. Када се ради о про-
мету, ту спада: (1) набавка или продаја експлозивних материја, за-
паљивих течности и гасова и других запаљивих материја, (2) утовар 
у превозна средства и истовар из њих, (3) преношење и руковање код 
допреме, смештаја и отпреме у складишним и другим радним просто-
ријама и (4) допрема и отпрема путем цевовода, претакање и друге 
радње са експлозивним материјама, запаљивим течностима и гасови-
ма и другим запаљивим материјама (Уредба о разврставању објеката, 
делатности и земљишта у категорије угрожености од пожара, чл. 3).
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Постоје још неки елементи у оквиру ове Уредбе који јасније дефи-
нишу разврставање у категорије угрожености од пожара. Тако се у 
члану 5. наводи да ће се објекти на које се може применити два или 
више мерила на основу којих се могу разврстати у различите кате-
горије ипак разврстати у вишу од могућих категорија (Уредба о раз-
врставању објеката, делатности и земљишта у категорије угрожено-
сти од пожара, чл. 5). Такође, чланом 6. предвиђено је да се поједини 
објекти могу сврстати и у нижу категорију угрожености од пожара. 
Услов за то је да су на објекту спроведене мере заштите од пожара и 
експлозија којима се остварује економичније или другачије боље ре-
шење заштите од пожара и експлозија, уз истовремено задржавање 
истог или остваривање већег нивоа заштите (Уредба о разврставању 
објеката, делатности и земљишта у категорије угрожености од пожа-
ра, чл. 6).

Надлежни органи у области превенције

Чланом 8. Закона о заштити од пожара дефинисано је начело пре-
венције у области заштите од пожара. У наведеном члану се наводи 
следеће: „превенција заштите од пожара обезбеђује се планирањем и 
спровођењем превентивних мера и радњи тако да се што ефикасније 
спречи избијање пожара, а да се у случају избијања пожара ризик по 
живот и здравље људи и угрожавање материјалних добара као и угро-
жавање животне средине сведе на најмању могућу меру и пожар огра-
ничи на самом месту избијања” (Закон о заштити од пожара, чл. 8).

Као надлежни орган који се стара о спровођењу превентивних мера 
у области заштите од пожара утврђено је Министарство унутрашњих 
послова Републике Србије (МУП). Конкретније, МУП има обавезу да 
реализује активности које подразумевају спровођење превентивних 
мера којима се спречава избијање пожара, као и мера за ублажавање 
последица уколико до пожара дође. Ове надлежности и обавезе Ми-
нистарства унутрашњих послова утврђене су чланом 17. Закона о за-
штити од пожара (Закон о заштити од пожара, чл. 17). Најважније 
тело Министарства унутрашњих послова у чију надлежност спада за-
штита од пожара је Сектор за ванредне ситуације. У оквиру Секто-
ра за ванредне ситуације постоји неколико управа. За тему овог рада 
најважнија је Управа за превентивну заштиту. У надлежност Управе 
за превентивну заштиту Сектора за ванредне ситуације спада: 
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–	 Обављање послова превентивне заштите;
–	 Израда законске регулативе;
–	 Остваривање стручне сарадње у поступку утврђивања узрока 

пожара, експлозија и хаварија и откривања учинилаца кривич-
них дела у овој области;

–	 Издавање одобрења локације објеката који производе или скла-
диште експлозивне материје, запаљиве течности и гасове;

–	 Давање услова за израду урбанистичких планова;
–	 Давање сагласности на техничку документацију са аспекта за-

штите од пожара;
–	 Давање сагласности на изведено стање са аспекта заштите од 

пожара;
–	 Обављање послова надзора у спровођењу мера заштите од по-

жара у сложеним системима производње, преноса и дистрибу-
ције електричне енергије, водоснабдевања, производњи, про-
мету и ускладиштењу запаљивих течности и гасова, наменске 
индустрије и у производњи и промету и превозу експлозивних 
и убојних средстава, производних капацитета хемијске, дрвне, 
графичке, фармацеутске и других индустрија високе пожарне 
угрожености, јавним објектима где се окупља и борави већи 
број људи, високим објектима и др.;

–	 Контролисање стања мера заштите од пожара у одређеним 
објектима од значаја за Републику;

–	 Доношење решења о налагању предузимања превентивних мера 
из ових области;

–	 Издавање посебних овлашћења за израду пројеката, пројекто-
вање система и мера заштите од пожара, контролу различитих 
инсталација, извођење посебне обуке и промет експлозивних 
материја (Извештај о раду Сектора за ванредне ситуације на по-
словима превентивне заштите од пожара и експлозија за 2016. 
годину, 2017: 2).

Место Управе за превентивну заштиту у оквиру организације 
функционисања Сектора за ванредне ситуације приказано је у сле-
дећем графикону. У свом саставу Сектор за ванредне ситуације има: 
Биро начелника Сектора, Управу за превентивну заштиту, Управу 
за ватрогасно-спасилачке јединице, Управу за управљање ризиком, 
Управу за цивилну заштиту и Национални центар за ванредне ситу-
ације. На локалном нивоу, Сектор има 27 организационих јединица, 
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а то су четири Управе за ванредне ситуације у Београду, Крагујевцу, 
Нишу и Новом Саду, али и Одељења за ванредне ситуације размеште-
них у 23 града у Србији.

Графикон 1. Унутрашња организација Сектора за ванредне  
ситуације

На основу графикона 1 може се закључити да је Управа за превен-
тивну заштиту равноправна са осталим управама Сектора за ванред-
не ситуације, али и да је као остале управе присутна и на нивоу једи-
ница локалне самоуправе. За тему рада битно је нагласити да начел-
ник Сектора за ванредне ситуације истовремено врши функцију по-
моћника министра унутрашњих послова за ванредне ситуације. Тиме 
заштита од пожара, односно превентивна заштита, имају још значај-
није место. 
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Обавезе привредних субјеката у спровођењу 
превентивних мера заштите од пожара

У складу са законима и нормативним актима којима је регулисана 
заштита од пожара привредни субјекти у Србији подељени су у три 
категорије угрожености од пожара. Од категорије угрожености од по-
жара у коју су сврстани привредни субјекти зависе и њихове обавезе 
које се тичу превентивне заштите од пожара. Ради се о различитим 
степенима опасностима којима су изложени привредни субјекти, па 
се у складу са тиме разликују и њихове обавезе. Делатности којима 
се баве су основни параметар на основу кога се привредни субјекти 
развсртавају се у категорије угрожености од пожара. Конкретније, из 
делатности произилазе одређене опасности које могу резултирати по-
жаром, експлозијом или сличном опасношћу.

У прву категорију угрожености од пожара сврстан је привредни 
субјекти који своју делатност обавља у објектима или на земљишту 
које са собом носи висок ризик од избијања пожара. Зато привредни 
субјект у овој категорији има највише обавеза у области превентивне 
заштите од пожара. Његове обавезе обухватају организовање спро-
вођења превентивних мера заштите од пожара. Једна од најважнијих 
обавеза привредног субјекта у овој категорији је поседовање ватрога-
сне јединице. Ова јединица мора да има адекватан број обучених при-
падника и адекватну техничку опрему. Такође, ватрогасна јединица 
мора да има адекватну опрему и уређаје за гашење пожара.

Привредни субјект који у вршењу своје делатности користи обје-
кат или земљиште које има повећан ризик од избијања пожара раз-
врстава се у другу категорију угрожености од пожара. Као и у првом 
случају, примарна обавеза овог привредног субјекта је организовање 
спровођења превентивних мера заштите од пожара. Друга обавеза 
је организовање сталног дежурства са потребним бројем лица. Ова 
лица морају бити стручно оспособљена за спровођење мера зашти-
те од пожара. Такође, овим лицима мора бити обезбеђена адекватна 
опрема и уређаји за гашење пожара. 

У трећу категорију угрожености од пожара разврстан је привред-
ни субјект који своју делатност обавља у објекту или на земљишту 
са извесним ризиком од избијања пожара. То суштински значи да је 
код субјеката у овој категорији најмања опасност од избијања пожа-
ра. Ипак, привредни субјект у овој категорији има обавезу да орга-
низује спровођење превентивних мера заштите од пожара. За то је 
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потребно да има адекватан број лица који су стручно оспособљени 
за спровођење мера заштите од пожара, као и да им обезбеди адек-
ватну опрему и уређаје за гашење пожара (Закон о заштити од по-
жара, чл. 24).

Може се закључити да је превентивна заштита од пожара обавеза 
свих привредних субјеката без обзира којој категорији припадају и 
саставни је део њиховог функционисања. Превентивне мере заштите 
од пожара, односно њихово спровођење у производном и другом рад-
ном процесу, представљају предуслов за реализацију пословне делат-
ности унутар привредних субјеката.

Превентивна заштита од пожара може се у једном свом домену 
слободно сврстати у област безбедности и здравља на раду. Зато је 
обавеза привредног субјекта, односно послодавца, да током органи-
зовања рада и радног процеса спроведе превентивне мере ради за-
штите живота и здравља запослених. То захтева обезбеђивање по-
требних финансијских средстава за њихову примену. Суштина је да 
су превентивне мере спроведене пре почетка рада запослених, да по-
стоје током рада и код сваке измене технолошког поступка у процесу 
производње. Такве превентивне мере укључују избор радних и про-
изводних метода којима се обезбеђује највећа могућа безбедност и 
заштита здравља на раду. Те мере су утемељене, када се ради о пре-
вентивној заштити од пожара, на примени прописа у области радног 
права, техничких прописа и стандарда. Посебно су значајни технич-
ки прописи и стандарди, јер преко њих уводе адекватни и усавршени 
начинима понашања и рада запослених током процеса производње. 
Тиме се рад чини безбеднијим, односно могућност избијања пожара 
још више се умањује. Може се претпоставити да савремени технич-
ки прописи и стандарди не садрже у себи недостатке из прошлости и 
да су настали након анализе потребе за одређеним изменама. Упра-
во та елиминација недостатака и извршене потребне измене чине 
рад запослених безбеднијим, а превентивне мере заштите од пожара 
имају већег ефекта. Начела из области безбедности и здравља на раду 
која су у складу са превентивном заштитом од пожара су: избегавање 
ризика, процена ризика који се не могу избећи на радном месту, от-
клањање ризика применом савремених техничких решења, избор 
опреме за рад и методе рада, измене у процесу рада који може бити 
опасан, оспособљавање запослених за безбедан рад и издавање упут-
става за рад на сигуран начин, прилагођавање техничком напретку 
и развијање кохерентне целокупне политике превенције. Ова начела 
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иду у корак са превентивном заштитом од пожара, јер се из проце-
са производње директно елиминишу потенцијалне опасности које би 
могле да резултирају „активирањем” превентивних мера заштите од 
пожара (Закон о безбедности и здрављу на раду, чл. 12).

Такав приступ запосленима је изузетно значајан, јер је важно да 
запослени имају довољно знања да се самозаштите, посебно када су 
у питању први тренуци настанка пожара. Уколико је запослени до-
вољно обучен да препозна опасност може се претпоставити да по-
стоји велика шанса да се пожар угаси у почетној фази. Зато је једна од 
законских обавеза привредних субјеката организовање едукације и 
обуке запослених у вези са заштитом од пожара. Тиме се смањује мо-
гућност угрожавања живота и здравља запослених и у складу са тиме 
превентивне мере заштите од пожара чине још ефикаснијим. Чест уз-
рок пожара у производним погонима су кварови радних машина, а 
недовољна или неадекватна опрема за личну заштиту на раду често 
је узрок повреда које су могле да се избегну. Зато су наведене додатне 
активности које су привредни субјекти у обавези да реализују важни 
са становишта превентивне заштите од пожара.

Стандардизација у превентивној заштити 
од пожара

У Србији се користи Српски стандард који се означава ознаком 
која почиње скраћеницом СРПС (SRPS). Надлежно тело које је доне-
ло овај SRPS стандард у складу са својим правилима је Институт за 
стандардизацију Србије. Поменути Институт има статус национал-
ног тела за стандарде и његове активности су доступне јавности. По-
ред стандарда, Институт уз помоћ својих стручних тела Институт 
обавља и друге активности као што су: тумачење стандарда, усагла-
шавање домаћих стандарда са иностраним, води регистар актуелних 
и повучених домаћих стандарда, учествује у изради иностраних стан-
дарда, сарађује са иностраним организацијама које се баве стандар-
дизацијом, сарађује са појединачним националним телима других др-
жава, обавља задатке из области стандардизације на основу уговора 
чији је потписник Република Србија, обезбеђује доступност јавности 
актуелним и повученим стандардима, обавештава надлежне органе 
о стандардима и њиховом спровођењу, представља Републику Ср-
бију у организацијама које се баве стандардизацијом, активан је као 
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информативни центар у вези са стандардизацијом и пружа стручну 
помоћ у спровођењу стандарда (Закон о стандардизацији, чл. 6. и 7). 
Овај стандард се, наравно, примењује и на опрему и уређаје који се 
користе и у превентивној заштити од пожара. На основу овог домаћег 
стандарда, а повезано за унапређењем опреме, врши се и стандарди-
зација мера заштите од пожара. Тако стандардизоване мере уносе се 
у постојеће правне акте који се тичу заштите од пожара у циљу сав-
ременијег и ефикаснијег система превентивне заштите. Како се мења 
технологија мењају се и технолошки процеси производње. И ако се 
тежи да савремени технолошки процеси буду безбеднији по човека 
и околину него претходни то не мора увек бити случај. Зато се врши 
стално унапређење стандарда како би се испратио технолошки раз-
вој и узеле у обзир нове опасности које нове технологије носе са со-
бом. Применом стандарда у процес израде уређаја и система превен-
тивне заштите од пожара те опасности се елиминишу или се своде 
на најмању могућу меру. Исто се поступа и када се ради о захтевима 
за спровођење адекватних и са постојећим технолошким процесима 
усклађених мера превентивне заштите од пожара. То укратко значи 
да привредни субјекти морају да усклађују своје системе превентивне 
заштите од пожара са савременим стандардима, што се односи и на 
уређаје који су саставни део тог система. До сада је пракса увођења 
нових стандарда у области превентивне заштите од пожара постојала 
у Републици Србији, што је резултирало унапређењем ове области.

Значајан утицај на територији Европске уније када се ради о про-
цесу стандардизације у области превентивне заштите од пожара има 
организација под називом Еуроаларм. Ова организација делује само 
на простору Европе, па су њени чланови бројне државе Европске 
уније, али и оне које то нису. Еуроаларм је основан 1970. године и 
данас представља преко 5000 компанија које раде у области заштите 
од пожара и безбедности. Чланови су државне асоцијације и поједи-
начне компаније са европског континента. Еураларм је организација 
која представља електронску индустрију у области заштите од пожа-
ра пожара и безбедности кроз пружање савета у вези руковођења и 
стручне помоћи за индустрију, тржиште, креаторе политика и тела 
за стандарде. Ова организација функционише на принципима демо-
кратичности, слободног увида и отворености, а њен рад заснива се, 
када је у питању заштита од пожара, на промоцији и подизању све-
сти о европској електронској индустрији заштите од пожара. Такође, 
Еуроаларм пружа могућност да ова субјекти у овој индустрији оства-
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рују заједничке интересе и успостављају оквире услова за успешну и 
одрживу будућност. Други циљеви су осигурање највишег степена за-
штите и да се појединци који су укључени у ову организацију прихва-
те као стручњаци и поуздани саветници у индустрији заштите од по-
жара. Еуроаларм наведене циљеве остварује поштујући у потпуности 
постојеће законе, посебно оне који регулишу питања конкуренције и 
спречавање монопола, уз бригу о етичким, еколошким и одрживим 
стандардима. Еуроаларм је подељен на три одељења. То су Одељење за 
заштиту од пожара, Одељење за безбедност и Одељење услуга. По јед-
ног делегата у одељењу именује свака државна асоцијација или ком-
панија на период од три године. Свако одељење има председника и 
потпредседника који не могу бити из истих држава. Највиши орган 
Еуроаларма је генерална скупштина, а улогу извршног органа врши 
управљачки одбор. Унутар одељења постоје техничке групе које по-
зивају и окупљају различите стручњаке из одређених области које 
су важне за то одељење. Неке теме које покривају техничке групе су: 
стандардизација на тржишту, лажни аларми, регулација грађевин-
ских производа, домаћа заштита од пожара, стандарди, интеропера-
билност, стратегија извоза и даљинске услуге. Поред техничких гру-
па, у оквиру одељења постоје и радне групе. Сваком од ових група ру-
ководи координатор и управља једним или више конкретних пројект-
них задатака. Координатори радних група подносе извештавај пред-
седнику свог одељења (Euroalarm 40th Anniversary).

Закључак

Ниво превентивне заштите од пожара у Републици Србији у ве-
ликој мери је условљен тренутном економском ситуацијом. То на-
равно није оправдање за привредне субјекте, јер њихова делатност у 
већини случајева носи са собом потенцијалну опасност по људе, жи-
вотиње, материјална добра и животну средину. Улагање у превен-
тивну заштиту од пожара у неком привредном субјекту у интере-
су је тог привредног субјекта, јер тако штити своју имовину и плаћа 
нижу цену за полису осигурања од пожара. Треба истаћи да су многи 
привредни субјекти у Србији у техничком смислу неразвијени. Ради 
се о привредним субјектима који раде са старим машинама, произ-
водним тракама, превазиђеним технологијама производње и слично. 
У случају тих привредних субјеката потенцијална опасност од пожара 
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је већа, јер стара радна средства не испуњавају савремене стандарде 
заштите од пожара, а њихова старост носи ризик од изазивања по-
жара. Ниво укупне развијености Републике Србије на одређен начин 
утиче на унапређење законодавства у области превентивне заштите 
од пожара. Технолошки развитак подразумева увођење нових техно-
логија у процес производње. Те нове технологије захтевају нове начи-
не превентивне заштите од пожара, јер уводе новине у процес произ-
водње. 

Схватање какве опасности могу изазвати пожари по ширу околину 
од кључне је важности за подизање свести о превенцији међу руково-
диоцима привредних субјеката. Потребно је више урадити и на сти-
мулацији привредних субјеката да спроводе адекватне мере превен-
тивне заштите од пожара. То се може учинити умањивањем пореза 
на набавку опреме и система или кроз одређене олакшице приликом 
плаћања пореза на промет робе коју производе и продају. Наравно, то 
умањивање пореза и пореске олакшице не треба да буду високе, већ 
треба да послуже као додатни мотив привредним субјектима да спро-
веду неопходне мере превентивне заштите од пожара. То би био још 
један аргумент у рукама надлежних органа приликом утврђивања од-
говорности у случају избијања пожара у привредним субјектима који 
нису спровели све потребне превентивне мере. Посебно је то значај-
но ако избије пожар који би добио широке размере и угрозио сусед-
не објекте и животну средину. Треба истаћи и често присутан при-
ступ руководећих органа потенцијалним опасностима од пожара који 
укључује став да се тешко то може баш њима догодити. Такав при-
ступ сам по себи представља опасност од избијања пожара, јер се по-
тенцијалним опасностима који постоје током процеса производње не 
приступа довољно озбиљно. Логичан след таквог става и приступа је 
недовољно обраћање пажње на превентивну заштиту од пожара. Зато 
је потребно више радити на едукацији одговорних лица у привред-
ним субјектима о опасностима које одређени процеси производње 
носе са собом и колико лако недовољна пажња може бити разлог из-
бијања пожара. Шира едукација треба да обухвати све грађане међу 
којима су сигурно и они који су запослени у привредним субјектима 
где процеси производње носе са собом одређене опасности. Тиме би 
се створила могућност да запослени сами препознају одређене опас-
ности које могу резултирати пожаром и ургирати на одговорна лица 
у привредним субјектима да предузму неопходне кораке у њиховом 
уклањању. Таква едукација како одговорних лица, тако и грађана, 
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мора да садржи и упознавање са мерама превентивне заштите од по-
жара и њеном значају за безбедност људи, животиња, материјалних 
добара и животне средине.
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ARRANGEMENT OF PREVENTIVE FIRE PROTECTION 
IN THE REPUBLIC OF SERBIA

Dr Aleksandar Jazić, Research Fellow 
Institute for International Politics and Economics, Belgrade

Summary

One of the most important areas in fire protection is prevention. This area has the most 
important place, because its regulation directly contributes to the elimination of potential 
risks and dangers. In all countries, this area is regulated by different legal regulations. This 
establishes a clear organization in preventive action through a different and clearly prescribed 
set of measures and activities. Prevention within economic entities has an important place in 
legal regulations. All economic entities are obliged to implement preventive fire protection 
measures. The most obligations in that area have economic entities whose activity brings 
with it potentials of risks and dangers. There are several laws in Serbia that regulate the area 
of ​​preventive fire protection. They also prescribe the obligation of state bodies to deal with 
preventive fire protection. Standardization of preventive fire protection is the foundation in the 
implementation of regulations in this area. In each state there is a national body responsible for 
standardization and cooperates with adequate international organizations and related national 
bodies of other states.

Key words: preventive fire protection, economic entities, technological processes, legal 
regulations, standardization, Republic of Serbia.
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Економски успон Народне Ре-
публике Кине који се бележи по-
следњих неколико деценија, дово-
ди се у везу са идеолошким начели-
ма комунизма односно својеврсне 
идеал политике у ширем контек-
сту. Промена међународне безбе-
доносне парадигме која је настала 
као последица краја Хладног рата 
са собом доноси „нов” императив-
ни поглед на свет у коме нема ме-
ста за социјализам у било каквом 
облику државног уређења који је 
до тада постојао. Међутим Кому-
нистичка партија Кине планирано 
или не, остаје последње упориште 
социјалистичког самоуправљања 
који је насупрот мишљењу промо-
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тера неолиберализма, заслужан за интензивно „буђење Кине”. Кон-
херентно организован политички систем власти омогућава усмера-
вање колективне воље тј. унификацију кинеског друштва што је по-
сматрано кроз континуирани историјски државотворни развој, неоп-
ходан услов унутрашње стабилности и спољне доминације. Активно 
прилагођавање иновативним захтевима развоја модерне цивилиза-
ције (петогодишњи планови развоја) учинио је Народну Републику 
Кину водећом економском силом чија се интересна сфера а тиме и 
моћ, пројектује на свим континентима. Захваљујући прецизно плани-
раним државним стратегијама развоја које се доводе у везу са прин-
ципима отвореног тржишта, обим страних инвестиција свакодневно 
се увећавао почев од 1978. године док су се квалитет и услови живо-
та знатно побољшали. Највеће заслуге за економски узлет НР Кине 
приписују се управо Комунистичкој партији која сада већ својим сто-
годишњим постојањем доприноси првенствено изградњи умереног и 
просперитетног друштва у сваком погледу кроз потпуно смањивање 
сиромаштва што је уједно и један од декларисаних и снажно промо-
висаних циљева комунистичког кинеског руководства. Генерални се-
кретар Централног комитета НР Кине председник Си Ђинпинг током 
обележавања стогодишњег постојања Комунистичке партије нагла-
шава да његова администрација активно делује на остваривању новог 
циља који се тиче изградње јединственог типа међународних односа 
и заједничке будућности читавог човечанства. 

Стратешка сарадња НР Кине са великом бројем држава готово у 
свим аспектима друштвеног живота, базирана је на реализацији већег 
броја регионалних пројеката у различитим деловима света при чему 
се често истиче иницијатива „Појас и пут”. С друге стране заинтере-
сованост НР Кине за присуство страних мултнационалних компанија 
остварује позитивне резултате у развоју домаће привреде, нарочито 
на пољу научно-технолошког усавршавања. Прагматичност Комуни-
стичке партије Кине огледа се у константној продукцији различитих 
облика (политички, економски, војни, безбедносни, спољно-политич-
ки) развоја државе који имају за циљ побољшање квалитета живота 
својих грађана, не изостављајући ни потребе земаља широм света. 

У зборнику радова „Кинески социјализам и модеран светски по-
редак (Сто година од оснивања Комунистичке партије Кине)” пред-
стављена су интересантна запажања еминентних стручњака из разли-
читих друштвених дисциплина. Јединствени теоријски приступи за 
која су се аутори определили приликом анализе улоге Комунистичке 



Прикази књига/Book Reviews 91

партије у развоју савремене Народне Републике Кине, заправо указују 
на значај и комплексност идеолошког наратива државотворног про-
цеса, посматраног изван уобичајених парадигми социјализма. 

У првом поглављу Зборника аутори су прецизним аргументима 
описали настанак и историјски развој кинеског социјализма који већ 
сто година оставља неизбрисив траг у свим сферама модерног кин-
секог друштва. Снажан утицај Комунистичке партије Кине на спољ-
но-политичко ангажовање државе умногоме је допринео афирмацији 
новог приступа у међународним односима о чему су аутори детаљно 
образлагали. 

Радови груписани у оквиру другог поглавља садрже низ интере-
сантних података и тумачења међународних односа у контексту по-
следица свеприсутне кинеске револуције. Комунистичка партија као 
незаобилазан актер дизајнирања друштвеног и спољно-политичког 
курса Народне Републике Кине, налази се у фоукусу истраживања 
једног броја аутора који на основу научно утемељене дискусије изно-
се иноватвине закључке. Идеолошки посматрано Комунистичка пар-
тија Кине захваљујући јасно дефинисаним циљевима развоја кинског 
друштва, представља добар пример ефикасног превазилажења акту-
елних потреба на унутрашњем плану чиме се стварају снажне основе 
за успешно наметање у међународној политичкој арени. 

Одлука уредника Зборника да у оквиру трећег поглавља групишу 
радове чији је предмет истраживања економски развој Кине, инспи-
рисана је жељом да се укаже на значај комунистичког политичког ру-
ководства у процесу експанзије и финансијског препорода кинеског 
друштва. Актелно питање давања економске помоћи државама тзв. 
Новог света, поједини аутори тумаче као ефикасан механизам ши-
рења утицаја и наравно расподеле моћи на глобалном нивоу. Сада већ 
све изгледнији мултиполаран међународни поредак даје шансу нераз-
вијеним и земљама у развоју да путем стратешког партнерства, у овом 
случају са Народном Републиком Кином, осигурају себи дуго очеки-
ван просперитет и развој. 

Последње поглавље сачињавају радови чији је предмет истражи-
вања положај Народне Републике Кине у међународном безбеднос-
ном окружењу са специфичним импликацијама нарастајуће војне 
моћи ове азијске државе. Пројектовани научни циљ радова односи 
се на дескрипцију актуелне безбедносне политике Кине у односу са 
водеће међународне политичке и војне организације (првенствено 
Европске уније и НАТО-а) уз нагалшавање пресудне улоге Комуни-
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стичке партије пре свега на стратешком а затим и оперативном нивоу. 
Генерално посматрано у овом делу Зборника изнета су занимљива ту-
мачења динамике билатералних односа Кине са осталим субјектима 
међународне политике уз посебан осврт на стање и перспективе гло-
балне безбедности. 

Немерљив допринос квалитету Зборника радова „Кинески со-
цијализам и модеран светски поредак (Сто година од оснивања Ко-
мунистичке партије Кине)” садржан је у излагању њене екселенције, 
госпође Џен Бо – амбасадора Народне Републике Кине у Републици 
Србији под називом „Улога Комунистичке партије у савременом све-
ту” као и есеј књижевника Јагоша Ђуретића добитника Специјалне 
државне књижевне награде Кине. Своје виђење улоге Комунистич-
ке партије у креирању модерне кинеске нације, амбасадорка Чен Бо 
представља кроз неколико кључних идеолошких агенди. Као основна 
премиса развоја Комунистичке партије а тиме и Народне Републи-
ке Кине, може се навести посвећеност мирољубивом унутрашњем и 
спољно-политичком развоју укључујући правичну сарадњу са другим 
државама (мултилатерализам). Прилагођавање идеологије соција-
лизма специфичностима кинеског друштва и државе, према доса-
дашњим резултатима може се посматрати као ефикасан начин пости-
зања унутрашњег мира и стабилности а затим и стратешко позицио-
нирање на међународној политичкој сцени. 
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Андреа МАТИЈЕВИЋ* 
Институт за политичке студије, Београд

СТРАТЕШКА (НЕ)СТАБИЛНОСТ 21. ВЕКУ – 
ИЗМЕЂУ РАЗОРУЖАЊА И ПРОЛИФЕРАЦИЈЕ 
Марина Костић Шулејић: Стратешка стабилност 

у мултиполарном свету. Београд: Институт за 
међународну политику и привреду, 2022, 259 стр.

Специјална војна операција Ру-
сије у Украјини која је покренута 
24. фебруара 2022. године и којој 
се ни почетком друге половине 
2023. године не назире крај дове-
ла је односе између ,,колективног 
Запада” и Русије до врхунца тен-
зије. Чини се да је, услед оваквих 
односа, дошло до успостављања 
консензуса између шире и академ-
ске јавности о томе да је фебруара 
2022. године почео ,,нови Хладни 
рат”. Па ипак, свет се данас драс-
тично разликује у односу на онај 
у тренутку завршетка првог Хлад-
ног рата пре више од три деценије. 
Највеће разлике огледају се у по-
следицама настајућег мултипо-

ларног света као крајњег исхода глобалног надметања великих сила, 
али и у страху од глобалног рата уз употребу нуклеарног оружја. У 

*	 Рад је настао у оквиру научноистраживачке делатности Института за политичке студије, коју 
финансира Министарство науке, технолошког развоја и иновација Републике Србије.
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свету који је данас обележен безбедносном дилемом главних актера 
на међународној сцени поставља се питање да ли је уопште могуће 
успоставити тзв. стратешку стабилност. Монографија др Марине Ко-
стић Шулејић наслова ,,Стратешка стабилност у мултиполарном све-
ту” објављена у издаваштву Института за међународну политику и 
привреду нуди одговоре на многа питања и дилеме у вези са овим 
концептом, истовремено укључујући и елементе прогнозе, а све то уз 
посебан осврт на улогу нуклеарног наоружања у очувању стратешке 
стабилности као једној од кључних области за глобалну безбедност.

Већ у уводном делу, у ком др Костић Шулејић повезује питање 
стратешке стабилности са ратом у Украјини и могућношћу нукле-
арног рата који из истог може проистећи (9), уочава се актуелност и 
релевантност ове монографије и постављају се темељи за концептуа-
лизацију њеног експланаторног капацитета и у неким другим потен-
цијалним конфликтима. Основна теза на којој се студија заснива је 
да ће ,,стратешка стабилност и контрола стратешког наоружања, без 
обзира на растућу мултиполаризацију, ,,остати и даље концентриса-
на око билатералног односа снага САД и Русије, свеобухватности си-
стема контроле наоружања у чијем су оне центру, као и посвећености 
других држава непролиферацији” (16). Ову тезу ауторка тестира при-
меном одговарајућег методолошког апарата у оквиру ове монографије 
која садржински, уз уводни део, обухвата пет поглавља и закључак.

Први део представља својеврсну ретроспективну студију у окви-
ру које се, користећи се наративним стилом ,,с краја према почеци-
ма”, односно полазећи од приказа најактуелнијег развоја у преговори-
ма САД и Русије о уговорима о контроли стратешког наоружања, ау-
торка враћа на токове оваквих преговора након Другог светског рата. 
Оваквим наративним стилом настоји се направити увод у објашњење 
разлика у концепцијама стратешке стабилности за време Хладног 
рата, у постхладноратовском периоду и данас (тзв. ,,три нуклеарна 
доба”). Како наводи др Костић Шулејић, током периода Хладног рата 
стратешка стабилност формирана је око САД и СССР, у оквиру режи-
ма контроле наоружања који се заснивао на начелу ,,загарантованог 
уништења”, уз кључну улогу очувања способности за други нуклеарни 
удар (27). Додатни елемент хладноратовске концепције представља-
ла је и свеобухватност контроле наоружања (од непролиферације до 
смањења стратешког офанзивног наоружања) као и ,,једнакост–нејед-
накост”, који подразумева да су ,,једино ове две државе са нуклеар-
ним наоружањем везане формалним инструментима контроле, док 
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су остале изразиле политичку обавезност на одржавање минималних 
нуклеарних снага до коначног разоружања” (28). Оваква концепција 
стратешке стабилности задржала се и након завршетка Хладног рата, 
све док ,,отопљавање” односа на релацији САД–Русија и нове асиме-
тричне претње попут тероризма нису скрајнули антагонизам ове две 
државе као кључни елемент одређења стратешке стабилности. Ипак, 
према ауторки, подозривост Русије према америчком наоружавању 
за борбу против ових претњи довела је до поновног ангажмана руске 
стране у овом домену, а тиме и до повратка хладноратовске концеп-
ције стратешке стабилности зависне од САД и Русије у игру. Имајући 
у виду трајне стубове стратешке стабилности које ауторка одређује, 
једначину стабилности у савременом добу компликује појава нових 
врста оружја, вертикална пролиферација нуклеарног оружја и чиње-
ница да нису све државе са нуклеарним наоружањем обухваћене уго-
ворном контролом и смањењем. САД се залажу за укотвљавање Кине 
у споразуме о контроли нуклеарног наоружања, иако кинеска стра-
на није заинтересована да учествује у оваквим преговорима. С друге 
стране Русија инсистира на томе да, ако се укључи Кина, и Француска 
и Велика Британија морају бити за тим столом, јер их види као део 
,,америчке или западне стране против које мора да одржава паритет” 
(44). И поред свих несугласица на релацији Вашингтон–Москва, ау-
торка сматра да ,,и САД и Русија активно раде на проналажењу фор-
муле за одржавање стратешке стабилности и контроле наоружања у 
мултиполарном свету” (48).

Друго поглавље започиње прегледом званичних политика употре-
бе нуклеарног наоружања и нуклеарног арсенала САД и Русије што 
је само по себи врло значајно. Међутим, може се рећи да се највећи 
допринос поглавља огледа у смештању узрока рата у Украјини у исхо-
де преговора о изменама европске безбедносне архитектуре између 
САД и Русије. Ауторка разматра два модела нове безбедносне са-
радње у Европи које је Русија понудила пре избијања интервенција у 
Грузији односно Украјини, а који су одбијени од стране НАТО и САД. 
Како др Костић Шулејић наводи, суштинска питања раздора између 
НАТО држава с једне и Русије с друге стране налазе се у разумевању 
начела слободе приступања војним савезима односно недељиве без-
бедности и баланса снага у свим врстама наоружања и трупама у Ев-
ропи. Такође, аспирације НАТО ка ширењу према Источној Европи, 
првенствено ка Украјини и Грузији, с руске стране се посматрају на-
рушавањем Договора о коначном решењу немачког питања из 1990. и 
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Оснивачког акта између Русије и НАТО из 1997. године. Ово поглавље 
разматра и дебате поводом контроле стратешког наоружања, однос-
но дебате између националних политичких партија о стратешкој ста-
билности у контексту продужења Новог START-a, које су се у пери-
оду 2010–2022. одвијале у САД и Русији, као државама са највећим 
стратешким арсеналима. Др Костић Шулејић сматра да ће се дебата 
око нове америчке нуклеарне политике наставити са несмањеном же-
стином и у наредном периоду (79), уз поделе у вези са политиком „не-
прве употребе” нуклеарног наоружања унутар и ван САД, али да исто 
тако не види да ће се ова политика у скорије време променити. Поделе 
око Новог START-a постојале су и у Русији, а једна од забринутости са 
руске стране јесте гаранција да се дефанзивни системи неће конвер-
товати у офанзивне, обухват америчких конвенционалних снага бр-
зог удара и спречавање милитаризације свемира. 

Трећим поглављем адресирана су спорна питања која се односе на 
свеобухватни карактер односно трајно начело стратешке стабилно-
сти. Полазећи најпре од контроле конвенционалних снага у Европи, 
ауторка разматра процес настанка и измена, али и проблеме у рати-
фикацији Адаптираног Уговора о конвенционалним снагама у Евро-
пи (CFE) (који пре свега проистичу из односа снага САД и СССР/
Русије у Европи), као уговора који је требало да представља стожер 
режима контроле конвенционалних снага у Европи. Украјинска криза 
онемогућила је даље преговоре по овом питању који нису ни до данас 
настављени, посебно због оружаног сукоба који почиње 2022. године. 
И повлачење САД из различитих уговора о контроли наоружања сва-
како је представљало додатан ударац режиму контроле наоружања у 
Европи (101). Овако окрњен, режим није био довољно способан да 
ограничи новонастајућу трку у наоружавању отпочету руском модер-
низацијом војске, коју су потом следиле и САД, а уз узајамне оптуж-
бе о кршењу међународног права оваквим деловањем. Осим модер-
низације интерконтиненталних балистичких ракета, Русија се дала 
и у развој неких нових стратешких капацитета, опробаних и током 
рата у Украјини. С друге стране, америчка модернизација војске суо-
чена је са немогућношћу ,,даљег продужавања века трајања свих стра-
тешких капацитета и потреба њихове замене” (105), али и САД пре-
дузимају потребне кораке како на решавању овог проблема, тако и 
на развоју нових способности свог нуклеарног арсенала. У овом по-
глављу детаљно су објашњени такви кораци које су обе стране пре-
дузеле, а уз то су адресирана и питања нових домена ратовања који 
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укључују: сајбер и свемирски простор и с тим повезаним антисате-
литским наоружањем и противракетном одбраном; увођење дигита-
лизације и вештачке интелигенције у оружане системе итд, и питања 
импликација оваквих иновација (109–111). Противракетној одбра-
ни и њеном обухватању под режим контроле наоружања посвећен је 
цео један одељак овог поглавља, уз повезивање наглог раста важно-
сти овакве врсте наоружања са праксом прокси ратова и употребом 
балистичких ракета, које су виђене као највреднија врста оружја за 
земље Трећег света (113). У овој студији ауторка настоји да обухвати 
и питања нестратешког наоружања и токове преговора о истом из-
међу превасходно САД и Русије. Она наводи да је питање ове врсте 
наоружања, пре свега с руске стране, актуелизовано кризом која у 
Украјини почиње 2014. године и наводним усвајањем доктрине „еска-
лације ради деескалације” од стране Русије (121). Иако у искушењу да 
отпочну са развојем додатних нуклеарних капацитета, САД су од тога 
(за сада? – подвукла А.М.) одустале. Услед свих ових ескалација које 
су довеле до крњења режима контроле наоружања уопште, др Костић 
Шулејић сматра да постизање новог уговора о контроли нуклеарног 
наоружања који би наследио Нови START у овом тренутку делује не-
могуће (123), истичући у први план проблеме транспарентности и 
верификације таквог споразума узроковане тренутном ситуацијом у 
односима војних сила. Иако продужен до 2026. године, Русија је по-
четком 2023. суспендовала његову примену. Међутим, постављајући 
питање последица неуспеха у контроли стратешког наоружања по 
шири режим непролиферације, ауторка исправно запажа да је начело 
непролиферације нешто с чим се слажу и државе које поседују нукле-
арно оружје. Ипак, државе које не поседују нуклеарно оружје и оне са 
мањим нуклеарним арсеналом у највећој мери инсистирају заправо 
на смањивању нуклеарних арсенала два највећа поседника – САД и 
Русије. Управо због тога, др Костић Шулејић истиче да се ,,постојање 
споразума о контроли наоружања између ове две силе и непролифе-
рација налазе у односу узајамне међузависности и представљају једну 
од основа стратешке стабилности” (128–129). Додатно, ауторка сма-
тра да дијалог о стратешкој стабилности између САД и Русије, акту-
елизован због нужности преговора о томе да ли ће Нови START бити 
продужен или не, највероватније неће бити настављен док траје сукоб 
у Украјини (138).

Попут другог, и четврто поглавље почиње прегледом званичних 
политика употребе нуклеарног наоружања и нуклеарног арсенала, 
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али у овом случају Кине, Француске и Велике Британије. Уз чињени-
цу да се квалификују као државе са нуклеарним наоружањем, и ове 
три државе, као и САД и Русија, имају заједничко то што ниједна од 
њих нема намеру да потпише Уговор о забрани нуклеарног наору-
жања који је ступио на снагу јануара 2021, и све сматрају да Уговор 
о непролиферацији (NPT) треба да представља кључни оквир нукле-
арног разоружања. Основни проблем NPT-a је у правним обавезама 
и верификацији: док се много више пажње посвећује непролифера-
цији, процес разоружања нема никакав механизам који би уговорно 
обухватио све земље са нуклеарним оружјем (147). Додатно, у оквиру 
ове петорке само су САД и Русија уговорно обавезане на контролу и 
редукцију нуклеарног и стратешког наоружања, док су остале три др-
жаве обавезане само мултилатералним споразумима општијег карак-
тера и политичким гаранцијама. Велика мањкавост лежи и у чиње-
ници да постоје и друге државе, изван ове петорке, са нуклеарним 
арсеналом, али да се оне налазе изван система NPT-a (148). У овом 
поглављу се најпре разматра нуклеарни потенцијал Кине, почевши од 
односа Кине са САД, која је у америчким стратешким документима 
као ,,највећи стратешки изазов и претња САД у будућности” (149). 
Претећу улогу Кине у већој или мањој мери виде и амерички савезни-
ци попут Јапана, Јужне Кореје, Аустралије, али и Француске и Велике 
Британије. Осим што својом улогом такмаца нарушава односе сна-
га између САД и Русије и тиме подрива неопходан елемент тренутне 
концепције стратешке стабилности, проблем с кинеским нуклеарним 
наоружањем јесте и увећање овог арсенала на нетранспарентан начин 
(154). Политику Кине по питању транспарентности ауторка објаша-
ва термином „контигентна транспарентност”. Уз преглед стратешких 
способности Кине наводе се и мотиви за њихову експанзију, који у 
најкраћем подразумевају готовост за делотворну реакцију на потен-
цијална америчка деловања. С друге стране, САД кинеску експанзију 
види као настојање за успостављањем регионалне хегемоније (160). 
Ставови кинеске стране у погледу преговора за унапређење режима 
контроле нуклеарног наоружања се, према др Костић Шулејић, за-
снивају на два битна момента: 1) Кина жели статус велике силе, али 
не жели да учествује у преговорима о стратешкој стабилности до-
кле год је она одређена искључиво улогом САД и Русије, и 2) Кина 
је један од највећих заговорника постизања међународног споразума 
о ограничавању употребе нуклеарног наоружања (167). Када је пак 
реч о Француској и Великој Британији, ове државе у начелу се проти-
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ве усвајању политике „не-прве употребе”, пре свега због тога што не 
желе притиске за промену својих званичних политика о употреби ну-
клеарног наоружања (170), односно желе да задрже статус „двосмис-
лености” могуће употребе. Ипак, у овом поглављу наглашава се и да 
је основна разлика између Француске и Велике Британије управо за-
висност од америчке нуклеарне политике и њеног курса, при чему се 
британске нуклеарне снаге означавају као зависне од америчких, док 
у исто време Француска улаже напоре на независност и од Вашингто-
на и од Москве (173–174). Ипак, и поред ових разлика обе државе по-
свећене су узајамној одбрани (175). Када је реч о њиховој улози у кон-
троли стратешког наоружања, ауторка наводи да је став САД и НАТО 
савезника увек био да француске и британске снаге треба да буду ис-
кључене из руских и америчких преговора, док је Русија инсистирала 
да се оне укључе због притисака САД да се Кина укључи у преговоре. 
Уз то, Француска и Велика Британија, инсистирајући на непостојању 
паритета снага и успостављању стратешки сигурног окружења, пози-
вају САД и Русију да смање своје нуклеарне арсенале пре него што би 
евентуално приступиле овим преговорима (182).

У последњем, петом делу ове монографије, фокус је на Индији, Па-
кистану, Северној Кореји и Израелу, као државама са постојећим и 
претпостављеним нуклеарним арсеналом, али изван NPT система. Уз 
преглед њихових политика употребе нуклеарног наоружања и приказ 
њихових нуклеарних капацитета, ове државе укључене су због чиње-
нице да утичу и на стратешку стабилност. Кључни разлог њиховог 
учешћа у трци у наоружању јесте регионална безбедносна динамика, 
деловање САД у њиховим регионима, а у случају кинеских ,,суседа” 
то је свакако и деловање Кине. Ипак, модел стратешке стабилности 
је до сада одржаван и поред чињенице да ове државе имају нукле-
арне капацитете, будући да су оне, као и Кина, Велика Британија и 
Француска, следиле политику поседовања „минималних способности 
неопходних за одвраћање” (194). Поред нуклеарних способности и 
доктрина Индије, Пакистана, Северне Кореје и Израела, и у овом по-
глављу се, као и у претходним, анализирају могућности односних др-
жава за учешће у режимима контроле нуклеарног наоружања. С тим 
у вези, др Костић Шулејић наводи да је ,,вероватноћа да ће ове државе 
ући у режиме контроле наоружања који би могли да ограниче или ре-
дукују њихове растуће нуклеарне способности мала”, али да се ,,неки 
вид укључивања ових снага у контролу нуклеарног наоружања мора 
успоставити” (209).
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Ова монографија показаје да криза мултилатерализма обухвата 
све сфере међудржавних односа, и да област контроле наоружања та-
кође на то није имуна (219). Монографијом ,,Стратешка стабилност у 
мултиполарном свету” др Марина Костић Шулејић даје не само пре-
глед актера који су од кључног значаја за контролу наоружања на гло-
балном нивоу, већ и њихових међусобних односа, интереса и детер-
минанти њиховог деловања у међународној арени. Структура ове 
монографије, која омогућава постепено увођење читаоца у тематику, 
умногоме олакшава разумевање сложености међудржавних односа и 
опречних интереса у преговорима за успостављање режима контроле 
наоружања на глобалном нивоу. Све ово, уз актуелност и релевант-
ност спроведеног истраживања, доприноси едукативном значају мо-
нографије за стручну, али и ширу заинтересовану јавност.
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