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HACTABHO-HAYYHOM BERY
PAKYJITETA BE3BEJTHOCTH YHUBEP3UTETA Y BEOI'PALY

Onmnykom nponeroj Ha 9. cenuuum HacraBHo-nayuyHor Beha ®akynrera Oe30emHocTu
YuuBep3utera y beorpany, oapxkanoj mana 17.06.2020. rogune, oapehena je Komwmcuja 3a
Iperiesl U OleHY JOKTOpCKe Amcepranuje Kanmuaara mp llepune Muernha mon HaciIoBOM:
,OpTraHu3almoH0 W HOpMaTuBHO ypeheme 3amTute umHbopManuja y QyHKIHUjU O0e30eqHOCTH
nocjoBama OaHaka M (PUHAHCHjCKMX HMHCTUTYIHWja“ y cactaBy: Ap bpankuna Ilomoswuh,
BaHpeqHH Tpodecop, KpumuHamucTuuko-noauuujcku yHuBep3uter, nap Henax IlyTHuK,
BaHpenHu mnpodecop Dakyntera Oe3demHocTH YHUBep3utera y beorpamy um ap MeneHko
[leneToBuh, Banpenuu npodecop Pakynrera 6e306enHocTH YHUBEp3UTETa Y beorpany.

Hakon mTo je mperiienana M OLEHHWJIA PYKOIHUC JOKTOpCKe auceprauuje, Komucuja

nogHocu HacraBHo-HayuHoMm Behy dakynrera 6e36enHoctu crnenehu

PE®EPAT O 3ABPIIEHOJ TOKTOPCKOJ IMCEPTALIUJH

1. OCHOBHHU MOJALM 0 KAHAUAATY

Kangunat mp Ilepuna (bpanucnas) Muneruh, pohen je 30. mapra 1964. rogune y 3aapy.
OcHOBHO U cpeame oOpa3zoBame 3aBpmno je y beorpamy. Jlumuiomupao je Ha DakynTeTy
Haponne onbpane 1991. roqune. Marucrapcku paa Ha Temy "OOpa3oBame W MHOBAIM]ja 3HAMHA
Kagpa 0e30eHOCTH U (PU3MYKO-TEXHUYKE 3allITUTE y mpeay3ehuMa u yctaHoBama' o10paHuo je

2002. roguHe.



[Ipodecnonanny kapujepy 3amodeo je Ha Dakynrery nuBuiaHe onxoOpane (1994. mo 1995.
TOJUHE), Ka0 MJIaJld MCTpaXKMBay, aHTa)KOBaH HAa NMPUKYIUbalby U O00paau mojaTraka y OKBUPY
IIPOjeKTa ,,3aITUTA CTAHOBHUIITBA O] €JIEMEHTApHUX HETOroJla U XEMHjCKUX akiuaeHara”. Of
1995. no 2003. rogune nmpooau y JIT IITT Caobpahaja ,,Cpouja“, Cexropy 3a 6e30eaHOCT, Ha
CTPYYHHM MOCIIOBUMA IJIaHUPaka, OpraHu3aluje U KOHTposie (PU3HUKO-TeXHUUKe 3amrture. On
2003. nmo 2005. roamHe je aHTa)XOBaH Yy OeNrujcKo-cprickoM Tmipeaysehy 3a mpyxkame
0e30enHocHux ycmyra, Security consultancy and Partners International (SCPI), beorpan, Ha
MO3UIMjU TUpEKTOpa 0e30eTHOCHUX yciyra, oJakie npenasu y Raiffesein 6aHKy Ha TO3HLH]jY
pykoBoauomna Oxempema 0e30€THOCTH U 3aMEHHKa PYKOBOIHMOIA, Tae octaje a0 2017. roaune,
Kaja TIpena3d y MIBEACKO mpemysehe 3a mpyxkame Oe30emHocHuUx ycimyra — Securitas SE,
beorpan, Ha mno3unujy HaunumoHamHor mupekropa. Onx 2017. roauHe aHrakoBaH je Kao
CaMOCTaJIHH KOHCYJITAHT y 00JIacTH IpuBaTHE 00 THOCTH.

On 2002. mo 2007. romuHe Y4YE€CTBOBAO j€ Y IUIAHMpaWky M OpTraHU3aldju
CHEIUJATUCTUYKUX CTynuja 6e30emHocHOr MeHanMeHTa, Pakynrer 6e30€MHOCTH, Y HUBEP3UTET
y beorpany, 3a o6nact 6e36e1HOCHOT MEeHaIMeHTa y OaHKaMa U (PMHAHCH]CKUM MHCTUTYLIMjama.
On 2003. mo 2013. rogune Ouo je mormpenceaHuk LleHTpa 3a MpeBeHIM]y KPUMHHAIUTETA,
WNHcTuTyTa 32 KPUMHUHOJOIIKA M COLMOJIOIIKA HCTPaKMBama, TJE je Y4eCTBOBAO Y BHIIIE
MpojeKara eaykKaiuje CTpydHOr Kajapa 3a mpuBaTHy 0e30eaHoct (Hadtha magyctpuja Cpouje,
Arpobanka, beorpajicka nekapcka uHIycTprja u Apyro). Y nepuony ox 2007. no 2015. roqusne,
jemaH je om ocHuBawa u mpencenaBajyhu American Society for Industrial Security (ASIS),
Onememwa y Cpouju, oprau3zanyje npodecroHanamna y npuBaTHoj 6€30e10CTH Koja ce MPETEKHO
0aBu TpPOo(ECHOHATHOM €AyKaIlMjoM CTPYYHHX KaJpoBa W OATrOoBapajyhoM mepTH(UKAIH]OM.
Takobhe, jeman je on ocHuBaua W mpeaceqHuK ['pymanuje meHaepa 0e30enHocTn y OaHKama,
Opnbopa 3a 6arkapcTBO U ocurypame [IpuBpenne komope Cpbuje, y nepuoay ox 2007. go 2017.
TOJIUHE, MPBOT YApPYXema MpodecuHanana y oBoj 00JacTi KoJl Hac, Koje ce 0aBUII0 pa3MEHOM
HCKycTaBa HajOOJbE TMpaKce M capaamboM ca OATOBapajyhnM NOpKaBHUM HHCTHUTYyLHjaMa |
MehyHapoOHHM yapyXKemuMa, 10 MHTakKUMa Koja Ccy O 3Hadaja 3a 0e30eJHOCT OBUX
MPUBPEIHUX CyOjeKaTa.

Kannunar Munietuh, ydecTBoBao je Ha pa3IMUUTUM HAyYHUM U CTPYUYHUM CKYNOBUMA Y
3eMJbM WM MHOCTpaHCTBY. O0jaBHO je BHIIE pagoBa u3 obmactu O6e30eqHoCcTH. ['OBOpH eHTIIeCKH

JE3HK.



Crnncak 00jaB/beHMX PaJ0Ba KaHAUAATA:

—  Tepop u mepopusam, 300pHUK panoBa, Bucoka nmomunujcka mkona, bama Jlyka, 2002.
TOWHA,

— Cmawe y obnacmu edykayuje kaopa uauyko-mexnuuxoz obezdehera — Kaodposcka
cmpykmypa 3anocienux y JII IITT Caobpahaja "Cpbuja”, 300pHUK panoBa, Buira
IIKOJIa YHYTpalllkbuX mocioBa, beorpaxa, 2003. roguHa;

— 3uauaj pazeoja obnacmu "Private Security" u Hexu npobaemcku acnekmu eodykayuje
npogecuonantoz kaopa, 300pHUK panoBa, MHCTUTYT 32 KPUMHUHOJIOIIKA U COIMOJIOIIKA
HUCTpaKMBamka U Bula mkosia ynyTpammux mociosa, beorpan, 2003. roguHa;

—  Eoykayuja myockux pecypca y obaacmu "Private Policing” — Penybauxa Cpouja,
300pHUK pamoBa, IlpBa wmehyHapomna xkoHdepennuja "be30egHOCT WMOBUHE U
nocioBamwa - Private Policing", ®axynter uuBuiaHe oxbpane u LleHTap 3a mpeBeHUH]Y
kpumuHanurera, beorpan, 2004. ronuna;

— 3602 ueea he wmehynapoona uckycmea y obaacmu eodykayuje Security Kaopoea
npomenumu yueuiHu cekmop 6ezoeonocmu y Cpouju, XVI cemunap mpasa, "Temniku
obmunn kpumuHaa", byaea, 2004. roguna;

— bBeszbeonocna nposepa 3anocnenux, koayrop ca Manmguh, I'., The 7th scientific and
professional conference — Management and safety, CONFERENCE THEME: Human
resource management and safety, Yakosen, XpBarcka, 2012. roguna.

2. OCHOBHH MOAAIM 0 JOKTOPCKOJ NMCEPTALU|jH

Onnykom Yuuepsuteta y beorpamy 02-03 6poj: 61206-5884/-14 onm 03.02.2015.
ronuHe, KaHmumaty wmp Ilepumu Munetuhy omoOpeHa je Tema 3a u3pagy JOKTOPCKE
JHcepTalyje moJ HacaoBoM ,,OpraHu3alioOHO0 U HOPMATUBHO ypeheme 3amTure nHpopmanmja y
¢byHuju 6e30eTHOCTH TOoCIoBamka 0aHaka M (UHAHCHJCKUX HHCTUTYIHja”, a 3a MEHTOpa je
onpehen npod. ap 'opan Manauh. Ha ocHoBy mMonbe xkannumarta 6p. 700/5-13 ox 29.11.2019.
ronune, @akynrer 6e30eaHOCTH, YHUBEp3UTET Y beorpany, om1o0pro je KaHIuaaTy mpoIyKemhe
poKa 3a o0paHy JOKTOpCKe aucepraiyje omrykom op. 778/7 ox 25.12.2019. ronune — u t0, 10
30.09.2020. ronuue. Kanmunat je 12.05.2020. ronuHe mpenao TEKCT aucepranuje obuma 347
cTpaHa ocHOBHOT TekcTa (A4 dopmar, hupunmanu dout 12, mpopen 1,0) koju je ycarmarieH ca

cTtangapauMa YHuBep3uteta y beorpany y nmorneny ¢gopme u caapikaja TOKTOPCKE TUCepTaIlyje.



CTpykTypy pazna 4MHE pe3nMe Ha CPIICKOM M CHIJTIECKOM je3MKY, METOMOJIOUIKH OKBHD
UCTpaXMBamka, YETHUPU IIOTNIaBJba, 3aKJby4daK, CIHMCAK KopHmIheHe nuTeparype W TNPHIIO3H.
OcHoBHa nuteparypa canpxku 161 oubmuorpadeky jenunuiy. [Ipunosu caapxke: ouorpadujy
KaHJHaTa, W3jaBy O ayTOPCTBY, M3jaBy O MCTOBETHOCTH IITaMIaHE M EJEKTPOHCKE Bep3Hje

JIOKTOPCKOT pajia v U3jaBy O KOpUIINEHY.

2.1. lIpeamer 1 uM/b qUCEpTAIIHjE

Kangunar 3a mpenMer HCTpaxuBama y3MMa 3alITHTY HHpopManuja y OaHKama u
(MHAHCHJCKUM HMHCTHUTYIMjaMa, MPBEHCTBEHO MoJjia3ehu o]l OpraHM3alMOHOT ¥ HOPMATHBHOT
acniekta ypehema n 006aBbamba OBUX TOCIIOBA.

JIBa cy OCHOBaHa pa3jora 3a OBakaB KaHIHUJIATOB 0Ja0Wp IMpeaMeTa NCPAKHBaba: ca jeJHe
CTpaHe OH OIaka 3Hayaj HOpMaTHUBHE ype)eHOCTH U OpraHu3alyje, Kao MPeTIoCTaBKe yCIEIIHOT
¢byHKIMHUCAaka MOCIOBHUX (yHKIH]ja, a ToceOHO Oe30eaHOCHE MmocioBHE (yHKIHMje, TOK ca
JIpyre cTpaHe youaBa y Tpakcu mouctoBehuBame 3amture wHbopmanuja (eHri: Information
Security - IS) ca uadopmarnukom 3amrutoMm (engl: IT security). Kangugatr y oBome BUAM
OMacHOCT 3aHEMapHBama JIPYIHX CErMeHaTa cucTema 0e30eQHOCTH 3a padyyH, WH(pOpMaIHOHEe
O0e30emHOCTH  — 4YHMME ce€ Jajbe, Kako KaHAWAAT TBPAW, [OJa3M JO KOHCTUTYHCAHma
HEKOMIUIETHOT ~cucTeMa 0Oe30eqHocTH, TOCeOHO Yy CMHCIY HEroBe HEpaBHOMEPHE
(hyHKIIMOHATTHE Pa3BUj€HOCTU U Hee(PUKACHOCTH y TTPAKCH.

Hayunu mpuctyn y KOHIMNUpamy cucTeMa 0e30eTHOCTH Hoapa3syMeBa pa3MaTpame CBHX
M3BOpA yrpokaBama. ¥ 00JacTH 3amTuTe WHPOpMaIHja, TO MOapa3ymMeBa Ipe CBera CBECT, a
3aTUM U MPHUXBaTamkbe CeUU(UIHOCTH KOje ca coOOM HOCE TEXHOJIOIIKA 3Hamba U JocTUurayha y
chepu HHGPOPMAIIMOHMX TEXHOJIOTHja, aldi W MOTpeda Ta ce OBOM IMpOOJieMy MNPHUCTYIH
CHCTEeMaTH4YHO, OJaKjie ce MH(OpMalMOHE TEXHOJIOTHje MOTY MOCMAaTpaTd Kao CPEACTBO y
MOCTU3aBY ITUJbeBa cucTemMa 0€30€THOCTH.

3amTuTa mojaraka y OaHkama M (MHAHCHJCKUM YCTaHOBaMa, ca IMOCEOHUM OCBPTOM Ha
OpPraHU3allMOHO W HOPMAaTUBHO ypehewe, HHje Tako YecTO CIIOMHMIbaHAa TeMa y HayYHHM
pajgoBUMa y CBETY, JIOK Cy y Aomahoj mpakcu peTKu HaydyHU DPaJOBU KOjH ce yoiTe OaBe

nHpopManmoHom 6e36eaHoIIhy.



Kangumar je mocmarpao pesynrare HCpaXkwBamka y TPHHAECT, IO MPEAMETY CBOT
HCTpaXUBamka, CPOJTHUM HAyYHHUM pPaJIOBHMA, 1A TaKO HABOIM Jia C€ Ha OBaj HAYMH JOILIO JI0

cnenehux 3akJbydaka:

— CaBpeMEHa HCTpaXKMBama YyKa3yjy Ja ce y 0e30eIHOCHUM IOJMTHKaMa 3allTHTE

nH(pOpMaIrja 3a1ocTaBsba IPYIITBEHH KapakTep OBUX (PEHOMEHA;

— TpWIMKOM ofpehuBama mporpaMckor caapxaja y ©Oe30eqHOCHMM oOyKama,
MIPBEHCTBEHO Yy 00JIacTH pa3Boja Oe30enHOCHE cBecTU (eHII: Security Awareness),
npumehyje ce na cy 06e30e70CHe TIOJINTHKE, O0yKe M caM Kajap Koju 00aBjhba OBE
MOCJIOBE HEOINpPaBIaHO 4YecTo (caMO) TEXHHMUYKE MPUPOAE, TE€ Jia je IMOCIeanuIia
OBaKBOI' CTarba 3aHEMapUBambe JIPYrUX NpUCTyna (moriena), moceOHo IMoryieaa us3

yria JpymTBEHOT acleKTa OBOT MpolieMa;

— JI0Ka3aHa je MpeTHOoCTaBKa Ja je y 00JacTu 3amTuTe HHpopMalrja HajleaTuCcXoIHHje
MMaTH TakaB MPUCTYN KOju ce 0a3upa Ha 3HAKBUMA U JPYIITBEHUX U TEXHHUYKUX

HayKa;

—  3amociieHH cy HajBeha rmpeTma 3aTuTi HHPOpMaIHja, U y OCTBApUBaY OBE 3aLITUTE

HaJBOXHUJU je KBATUTET WH(GOpMAaIIFja KOje 3ar0CIeHH UMa]y.

Kanaumatr npumehyje KOMIUIEKCHOCT TEOPUjCKOT oJipehera KIbydHUX TTOjMOBA U HABOJIH
Jla ce OHA KapaKTepHIle [BeMa YMH-CHHUIIAMA: HE TMOCTOjH TEOPHjCKa yCaryallleHOCT OKO Camor
nmojMa 6e30eTHOCTH, TIa TUME HHU 1T0jMOBa KOJH U3BHPY U3 OBOT TTOJMOBHOT ofpehema n — obmact
3amTuTe MHpOpMaIlMja, KapakTepulle AoMUHaIMja uHpopMmanuone Oe3demnoctu. Kanmmnar
npuMehyje W JUPEKTHY IMIOCICAMIly OBAaKBE JIOMHHAIMje, Ta Tako mpuMmehyje MacoBHO
Mpey3uMame HEKUX I0jMOBa KOjU Cy Ha TIOOATHOM HHUBOY OIIITE NpuxBaheHH, ca 4ecTo
OCHOBaHUM OOpPAa3IOKEHEM Ja Cy HEKH Of M0jMOBa TEIIKO MpeBoauBU (codTBEp, Xapasep,
Oekar, JoroBame, peayHaanTHOCT, uHTepHeT, [IMH kox, macBopa, uTa.) — anm Aa je oBakaB
TPEeHJI IPUCYTaH YaK ¥ OHJIA Kaja 3a TUM He TIOCTOjH moTpeoda.

[Tonazehu ox mpeaMeTa UCTpaKMBamba OBOT pasia, KAaHIUIAT je MOCeOHY MaKiby MOCBETHO
HaYMHY OpraHW30Bama 3alTuTe WHpopMaivja y OaHKamMa W cyrepuiie jga ce y Oyayhum
HCTpaKUBamkbUMa Tpeba mpoydyaBaTH MPOOJIEM ca acrleKTa OpraHu3alMoOHOT MOoHAaIlamka, mojaazehu

O]l 3Hayaja KOjU HKMajy MOTHBAlLlMja 3allOCICHUX, OPraHU3aLUOHO YYeHE, IPEroBaPabE,



yrpaBibambe KOHMIMKTAMA, OpraHU3aIlMOHa KYJITypa, a MOCEOHO CBECT KOjy 3allOCICHU MMajy O
MoTpedu 3amTruTe HHpopMaIyja.

Kangunat je onepanuoHo onpeleme npeamera HCTpakuBamba CIIpOBE0 KPO3 pealn3aujy
crnenehrx UCTpaKMBAYKKUX €Tara v TO:

Ilpsa ¢haza onHOCH Cce HA TEOPUJCKO oJipehemhe KIbYUYHUX TT0OJMOBA U BbMXOBY TTOBE3aHOCT
- y3umajyhu y 003up HayWH Ha KOjU j€ oOjamrmkheHa OBa TeMaTHKAa Y HAay4YHO] M CTPYYHO]
TUTEPaTypH.

/pyea ¢haza ompHOCH ce Ha aHanMM3y Inoctrojeher HOPMATHBHOI OKBHpa KOju ce OaBu
NMUTameM 3amTute nHhopmanuja (y3umajyhu y o03up 3akoHe, CTaHAap/Ie, MPENOPYKe U APYTo),
KakKo Ha MehyyHapoHOM, TaKo U Ha JoMaheM TUTaHy.

Y mpehoj ¢azu kanauaar je cariemao caBpeMeHe KOHIIEINLHje 3amTure HMHpopmalyja
Kopuctehn IomnpHHOC Teopuje W moctojehn HOPMAaTHBHU OKBHp, T€ je HA Taj HAaYMH aHAIN30M
cajipkaja YTBPAMO TPaBIIE pa3Boja CHUCTeMa 3amTuTe nHpopMalja y 6aHkama U (PMHAHCH]CKUM
yCTaHOBaMa — Yy KOHTEKCTY 0oJbe (PyKIMOHaNM3aIMje IEIOKYIHOT 0e30€HOCHOT CHCTeMa Yy
OBHM CYyOjeKTHMA.

KibydHu mojMOBM Koje KaHOWmar HaBomu cy: besdeonocm, Hngopmayuja, 3awmuma
ungopmayuja, Hopmamusno ypeherwe, Opeanuzayuno ypeherwe, bezbedHocna ceecm 3anocieHux
(enen: Security Awareness), banke u ¢hunancujcke uncmumyyuje, u opyeo.

[Ipenmer uctpakuBama OBOr pana je onapehen Behum OpojeM pasIUYUTHX TEOPH])CKHX
IMCUUIUIMHA, Mel)y KojuMa Cy Haj3Ha4YajHHje OHE U3 00JacTu Hayka 6e30€JHOCTH M 3aIITHTE Kao
Y BbUMa CPOJIHUX HayKa, Kao IITO Cy: MCHAUMEHT, KPUMHUHOJIOTH]ja, COLMOJIOTH]a, TICUXOJIOTHja,
300T Yera oBO NCTPAKUBAKHE UMa MYJITHANCIUIUIMHAPHU KapaKTep.

Bpemencko onpeheme npenmera MCTpakuBamba O0yxBaTa IMEpHOA O] MOYeTKa I10jaBe
3amture uHpopMauja y 6aHkama M (UHAHCHjCKMM MHCTUTYyLMjama, A0 aaHac. OBaj mepuoz
KapaKTepHIlly JIWHAMHYHE TIPOMEHE Yy pa3Bojy HHPOPMANMOHUX TEXHOJIOTHja, Kao |
onrosapajyhux 06e30eTHOCHMX pHU3WKa — YCJEI 4Yera je JONUIO W JI0 NMpoMeHa y mpoduimma
6e30eJHOCHHUX CHCTEMa U TIOMEpara TeXHIITA OJ1 OMIITE Ka HHPOPMaLMOHO] 0e30e1HOCTH.

Kangunat ucTtpakuBame, y YyXKEM CMHUCITY, IPOCTOPHO OrpaHHuYaBa Ha MOApYYje
Penyoimnke CpOuje — y aeny uctpaxmBama HOpMaTUBHOT ypehema 3amrurte nHdopmanmja, aau

U, nmojaszehu o YnMmeHUIe MUpuHE cajoep mpoctopa, 00yxBaTa caBpeMeHe TPEHIOBE y 001acTH



cucteMa 3amTtute nHpopmMmanrja y 6aHkama U GUHAHCH]CKUM MHCTUTYIIMjama, mocMatpajyhu ra

Ha Mel)yHapOJHOM HUBOY.

Haylmu yu.beeu ucmparicuearba

HcrpaxuBameM je MOCTUTHYTA aHAIM3a Mpoodsema 3amTuTe nHdopmaiuja y 6aHkama 1
(uHAHCHjCKUM MHCTUTYLMjaMa, ca acleKTa OpraHM3alMOHEe M HOpMAaTUBHE ypeheHocTH, IITo
noceOHo A00Mja Ha 3Ha4ajy AUTHTAIU3AIM]OM APYIITBA, KOj€ MOIPHUMa OCOOMHE HOBE TEXHUYKO
TEXHOJIONIKE PEBOJIYIM]je, ca jeHE CTpaHe, U — ca APYre CTpaHe, HANpaBJbeH j€ JOMPHUHOC
pa3Bojy nmomahe TeOpHjcKE€ MHCIM HA OBOM ToJby, Oyayhu nma cy pajgoBu ca NpeaMETHOM
TEMaTUKOM PETKH M HUCY MYJITHIMCHHUILUTMHAPHO ONpEesbeHH, IITO Hajlake (EeHOMEHOJIOTH)e
3amTuTe HHpopMalyja.

3Hauaj UCTpaXKMBamka MCIO0JbaBa Ce Yy MPOHATAKEHY HAYIHO BEpUPHUKOBAHUX TECOPH)CKUX
U EMIHUPUJCKUX Ca3Hama O CHerupUIHOCTUMA CHCTeMa 3amTute mHpopmanuja y OaHKama M
(MHAHCH]CKUM yCTaHOBaMa U Mpeay3uMamy MOTPeOHMX Mepa y LuJby yHampehema oBor Buia
3aIlITUTE.

Hay4nu 1iusb uctpakuBama je HaydHa JIECKpHIIHja U KI1acupuKaiuja Ipu OCTBapUBAY
cucteMa 3amTtuTe WHpopMalMja y OaHkamMa W (PUHAHCHJCKMM HHCTHTYIIMjaMma, ca acIeKTa
OpraHu3allioHe W HOpPMAaTHBHE ypeleHOCTH W JaBame HaydyHOr OOjallkbera O MOCMaTpaHUM
nojaBama. JloOujeHa ca3Hama Tpeba na omoryhe yHampeheme cucrtema ob6e3behema Te
(hyHKIIMOHATM3AIH]y cucTeMa 0e30eTHOCTH.

JloOujeHa ca3Hama MOTY C€ KOPUCTHTH W Y JAPYTMM WHCTUTYIIMjaMa, Kao U JP>KaBHUM
OopraHuMa M JpyruMm npaBHUM JunuMa. Hamaau He nonase camo u3 cepe cajoep okpyxema, Beh
OHU CTHXKY M3 MHOTHX APYruxX cdepa, IITO ONpenesbyje MYJITHAUCHUIUIMHAPHOCT IMpeaMeTa

UCTPAKUBAbA.

leymmeenu uubeeu ucmparicuearoa

Ca npyImTBeHOT acreKTa CIpOBEICHO NCTPaKMBAKE UMa 3Ha4aj 3a 0aHKe U (PUHAHCH]CKE

MHCTUTYLIMjE y TIOTJIEJly OpraHM30Bamba M HOpMaTHBHE ypeheHocTH 3amTuTe HHpopMmanuja,



yuMe ce JONpHHOCH BeheM HHBOY 0€30€IHOCTH KakKo OBHUX NPABHUX JIMIA, TAKO M CaMHUX
KOpPHCHHKA yCIIyra KOjé YMHE W TpaBHA W (Gu3WuYKa Juma. Takohe, pe3yiaTaTd HCTPaKMBamba
NPUMEHUBH Cy U Ha JApyre MHAYCTPHje U JApXKaBHE MHCTUTYIH]je, Oyayhu na cy ucTpaxuBameM
CUCTeMAaTHU30BaHU OPTraHU3alMOHM WM HOPMATHUBHU MPHUHIIUIIA KOJU Cy MOTPEOHU Kao OCHOBA 3a
pa3Boj 3amTuTe HH(pOpMaIMja, Kao U 1a Cy Y leMy HaBEJICHU TJIaBHU €JIEMEHTH KOjH Cy JI0 caja
OWIM 3alOCTaB/bEHU, @ OJHOCE CE€ HAa HETEXHUYKH aCIHeKT 3aIllThTe MH(popManuja U 3HA4a]

pa3Boja CBECTH JbYJU Y OBOj MOTPEOH.

2.2. OcCHOBHE XMIIOTEe3e 01 KOJUX Ce MO0JA3HJI0 Y HCTPAKUBAY

Kangunat mp Ilepuna Muneruh je y ucTpakuBamy IOIIA0 O] OMIITE XUIIOTE3E Jla ce
3awmuma ungopmayuja y OaHkama u QUHAHCUjCKUM UHCMumyyujama y npakcu 6asupa Ha
ungopmayunoj (IT) 6e36ed0nocmu, yume ce UMNAUYUPA PA3BO] OPYeUX HeONXOOHUX dcnekama
0602 cucmema 3awimume, a NOCEOHO Y OpP2AHUBAYUOHOM U HOPMAMUBHOM  CMUCTY.
OpxroBapajyhuM METOMOJIOIIKMM MPUCTYIOM, INTO j€ MOAPa3syMeBall0 aHAIN3Y pa3yJUuYUTHX
M3BOpa MOJaTaKa M Pa3IMYUTUX HCTPAKUBAUKUX METO/a, KA0 IITO Cy: MpEeryie[ HaydyHe |
CTpy4YHE IUTEepaType, aHalM3a IPaBHUX JAOKYMEHATa, METOJl CEKyHJapHE aHallu3e, METOJ
aHalM3e caapikaja, METOJ MOJENOBamka M KOMIApPAaTHBHU METOJ], BepU(UKOBaHA j€ OIIITA
XHIIOTE34a, Kao U JIBE MOCEOHE XUIIOTE3e.

HctpaxuBameM je notpeheHo na nudopmanmonu cucreM oopalyyje nnpopmaimje Ha Tpu
HHUBOA: TEXHUYKOM (codTBep, XapiBep, MOJAIld W MpPEXKHE KOMIIOHEHTE), (opMaTHOM
(moxymeHnTH, 6e30eqHOCE CTpaTeruje, MOJUTUKE, YITYTCTBA, CMEPHUIIE, CTAaHAApId U JAPYro) U
HeOpMaTHOM HHBOY KOJjU ce€ orjefa y TMOHallamby JbyAd (OpraHM3alMoOHa KYITYypa,
0e30eqHOCHA KyNTypa, HOpME, BEpOBama, CTaBOBH, HedopMaliHa KOMYHHUKAIMja U JIPYro).
Kangunmat je KOHCTaToBao Ja ce TEXHHUYKH HHBO Y JIETapaTypd OJHOCH Ha HH(pOpMAIHOHE
pecypce, ofaKiie ce y Mpakch OH YecTo moucToBehyje ca /7 cerMeHTOM OCTBapHBama 3allITUTE
uHpopMmanrja (TEXHHUYKUM acCHeKTOM), Ha padyH (opMasHOr U HePOpPMaTHOI HHBOA, KOjH

OJIroBapa OpraHU3aIliOHOM U HOPMaTHUBHOM ypelhemy 3aimtute nHpopmanuja.

KOpI/II_HhCH:eM PA3INIUTUX MCTOJa U aHAJIM30M HU3BOpa IMOJAaTaKa M3 BHUIIC HAYUHHUX
JTUCIIUIIIMHA TI0JIa3Ha XWIIOTe3a je TOTBpheHa, Oyayhu na ce HCTpaKMBamEM JIOIUIO 0

cnenehux 3akspydaka:



3amTuTa MH(pOpMaIMja MOJpa3ymMeBa aKTUBHOCTH KOjeé C€ OJHOCe Ha JbyJe,
MPOIIeCce W TEXHOJIOTH]Y;

uHpopMmanoHa 0e30eHOCT ce He MOXKE 3aTBapaTH Yy TEXHUYKH acleKT U
cnenuduyana /7 3Hama, Beh je moTpeOHO /1a OHA UMa aKTUBHY capajmby ca IPyruM
MOCJIOBHUM (yHKIMjaMa, a Tpe CBera ca JPYr'MM CErMEHTHMa CHUCTeMa
0e301HOCTH;

0e30eqHOCT MH(pOpMaIMja j€ BUIICIUMEH3WOHAIHA JUCIMIUIMNHA, a BehuHa THX
TMMEH3M]a je HeTEXHUYKE IIPUPO/IE;

y CTpYKTYpH WH(QOPMALMOHWX WHIMIEHAaTa ydemrhe 3amocieHuX  THX
opraHu3aliyja jaBjba ce y 3HauajHOj MepH;

JbyZu Cy Hajcnaluja KapuKa y JaHIly OCTBapHBamba 3alITUTE HH(pOpMaIyja;
eAyKalija KOPMCHUKA 3a 3aITUTy HHpOpMaIlHja jefaH je o1 KJbYdHuX dakrtopa y
OCTBapUBamy 3alITHUTe WH(pOpPMAIHMja U y TOM CMHUCIY OOMYHO C€ TOBOPH O
pa3Bojy 0e30eTHOCHE CBECTH (CHII: Security awareness);

TpeHnH3M (00yKe) nHpopMaImoHe 0e30€THOCTH Cy yIIIaBHOM TEXHHYKE MPUPOJIE,
jep cy 06e30emHOCHE TONMTHKE HWCTE TakBe. Pasimor 3a To je mTO ce MeHayepu
3amTuTe WHGOpPMAIMja MPETEeKHO OCiamajy Ha jJaBHO JOCTYITHE CMEPHHIIE,
MOJIUTKE W CTaHIapJe, Koje Cy Takole TeXHWYKE MPUPOJE, 1A YCIIe ] He0CTaTKa
O OMILUTHUM 3HambKUMa U3 6e30€AHOCTH MUcamky JOKyMEHaTa MPUCTYIa]y PYTHHCKH,
kopuctehu Tyha pemera u HepazymeBajyhu mMpH KOHTEKCT 6€30€THOCTH;
6e30eaHOoCT MH(OpMaIMja 3aBUCH O] JbYIU, a TPEHYTHH HPOTpaMHU O Pas3BOjy
0e30eJHOCHE CBECTH HE MPHUJIA]y TOBOJHHO MAXH-E TEOpHjaMa IMOHAIAmka;
HOPMAaTHBHU M OPTraHU3AIlHOHU aCIEKTH y OCTBapUBamby 3alITHTE MHpOpManuja
ce mehycoOHO mpoxuMajy, jep c€ TpUMEHa HOPMH OrjeAa y CBECTH O
0e30eaH0CTH, KOja je (PyHIaMeHTaHaA 32 OpPTaHUu3aIi]y U BbeHY KYITYpY;
HOPMATHUBHU OKBHUp 3allITHUTe HHQpOpMalHja yTHYE€ Ha CBECT O OeOemHOCTH
KOpPHCHUKA (CHIJI: security awareness);

OpraHu3aIioHe TMPOMEHE HMajy 3Ha4ajHy YJIOTY 3a OCTBAPHBAKE 3allTHTE
uHpopmalyja;

0e30eHOCHA KyATypa OpraHu3alyje y 3HauajHO] MEpH JONPHUHOCH 3allTHTH

uHpopmalyja;



— HeJocTaTtak 0e30eTHOCHE KYIType je YOUbHB M HAa MHIUBHIYaJTHOM M HAa HUBOY
OpraHu3aInje;

— Yy OCTBapHBamy 3alITHTEe HH(OpMaIMja BaXHO je ydemrhe BHIIE MOCIOBHUX
dbyHKIIMja oOpraHW3anyje, a HE caMo Oe30eqHOCHa IociIoBHA (QYyHKIHja —
noTpebaH je MyITHAUCIUIUTMHAPHU TPUCTYII,

— Toau3ame cBecTH 0 MH(popMmaimoHoj 6e30emHoCcTH je Moryhe ocTBapuTH MPEKO
OpraHu3alioHe KYJIType, Kao MexaHu3Mma KoHTpoje. Kama y opraHusanuju
nocroju 0Oe30elHOCHA KyNTypa, acmnekTd uHpopMmaluoHe ©Oe30eqHocTH ce
peanu3yjy Kao NpPUPOAAH, PYTHHCKM M CBAaKOJHEBHHM MPHUCTYI OJf CTpaHe
3aIlOCIICHHX;

— KJbYYHY YIOTY Yy KyIaTypu uH(popMaimoHe 0e30eIHOCTH HMa MOCIOBOJICTBO
opraHu3zaiyje, Koje 3ajeTHO ca 3aIlloCICHIMa yTHYe Ha BPEIHOCTH OpPTaHHU3alln]je
KOj€ Cy HeKaJia BUJJbUBE a HEKa1a He,

— HeroBame CYNKyiaType 0Oe3bemHoctd wuwHpOpMamyja HE HEOMXOAHO §
opraHm3zanuju. Y Teopuju je 1oOpo MmpoydeH MpodiieM MPOMEHE KOPIOPATHBHE
KYJIType, i je HEJAOBOJHHO IMPOYUYEH IMPOLEC MPOMEHE CYNKYITYpE 3allTHTE
nHpopMaruja;

— T10jaBHHM OONMUIM U Opoj Hamaaa Ha MHPOPMALMOHE CHCTEME je y MOopacTy H Taj
Tpeny he ce HacTaBUTH;

[Tona3na xunoresa je 3atum paszpaleHa Kpo3 moceOHe XUTIOTE3e.

IIpsa nocebna xunomesa enacu: opeanu3ayUOHa CMpPYKmMypd u CUCIMeMamu3ayuja opeanusayuje
3HAMHO YMU4y Ha npoguiucare cucmema sawmume u oopehyjy mwe2ogy eguxacnocm. Ycnosu
YcKe  cneyujanuzayuje cucmema 3auimume HA HUB0Y MEXHUYKUX 3HAFWA YUHe 0d ce
3anocmaessmajy opyze obracmu Koje noopazymesajy egpuxkacan 6e30e0HOCHU cucmem, Kao umo
cy numara Qusuyke Oe3beOHOCmMU, NUMAFA CBCMU 3ANOCIeHUX o 0e30ed0Hocmu, opyaea
numara Koja ce 00HOce Ha 0e30e0HOCHYy NpobleMamuKky Kojy Hoce Kaoposu, npobieme
UHMEPHUX UCmpaza, NUMarea NOOpuiKe pykogooehez menaymenma u opy2o.

Ha ocHoOBy cnpoBeneHOr uCTpakMBama IpBa Moce0Ha XUIOTe3a je MOTBpheHa, KOjoM
MIPUJIMKOM C€ Y MOCTYNKY BeprduKalje KopuiheHa HaydHa ca3Hama Koja ojapelyjy morpedHe
¢yHKIM]je 32 OpraHU30BambE MporpaMa 3amtuTe nHpopmanrja. Kanauaar je KoHCTaToBao 1a je

JlaHac TeopHja carjlacHa Ja ce (QyHKUMje 3amTure UHpopManuja ¥ MHPOPMALMOHUX
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TEXHOJIOTHja Tpebajy pa3BOJUTH Yy OPraHU3alMOHOM CMHUCIY, ajld W Ja MpeMa JIOCTYITHUM
nHpopManmjama Ta TpaHcopMmanuja uae crmopo, Oyayhu ga wuctpaxuBama ynyhyjy Ha
3aKJbY4YaK Jla ce 3allTHTa MH(OpMaIja joul yBeK TPeTHUpa Kao MPBEHCTBEHO TEXHUYKO MHUTAE,
amu nga he mpomec aurdtanuzangje yop3aTH Taj mporec. Y MHOTHM CIlly4ajeBHMa,
OpraHU3aIMoOHE JIe0 KOJU j€ 3aayKeH 3a 0e30emHocT wHOpMaluja Halla3l CE€ y CTPYKTYpH
opraHu3aiyje Ha TAKBOM MECTY Jia IOKa3yje ’eH MapruHaiHu craryc. Opranmsanyje Tparajy 3a
TAaKBUM MECTOM 3alITUTE WH(OpMaIHja Y CBOjOj CTPYKTYpH, Koje he omoryhutu 6ananc uzmehy
notpeba nHpopmairone 6e3deHoCTH U MoryhHoCcTH opranu3anuje. MneanHa je mo3uiuja kKoja
he nma omoryhm na wHbpoOpmammona 0e30€THOCT IMOCTaHE JEO OpraHU3AIMOHE KYITYype, ca
HATlOMEHOM KaHAHIaTa Jla caMO MO3UIMOHUPAE y OPraHU3allMOHOj CTPYKTYPH HHjE W TapaHT
na he mocnoBu 3amrute MHGOpMaLKja OUTH ONTUMAITHO OpraHu30BaHU. M300p oxarosapajyher
MoJIesIa OpraHu3alje MOoClIoBa 3alTHTe HH(pOpMalnja, 3aKJbydyje KaHIUAaT, 3aBUCH O BHIIE
eleMeHaTa, y Koje CIajajy: BpcTa HMHIYCTpHUje KOjOj TMpHUIaja OpraHu3amuja, HaIMOHATHA
KyaTypa (6e30eqHOCHa KynTypa), Teorpad)CKku MpoCTOp ca CBOJUM EKOHOMCKHM OCOOMHama
TP)KUIITA, HOPMATHBHU OKBHp, BEIMYMHA OpraHU3alfje, CTAapoCT OpraHu3alyje, CTereH
KPUMHHAJINTETa OKPYXEHa, OpPraHU3allMOHAa KYITYypa, pACIOJIOXKUBU JbYJICKH DPECypCH,

MTOCJIOBHH IUJBEBU OpTraHU3aIije, BeTMYrHa OylieTa OpraHu3aimje u Ipyro.

Jlpyra moceOHa XHWIIOTE3a TIJIACH: HOPMAMUBHO OP2AHU308AFE NOCI08A 3AUMUME
unopmayuja y bankama u pUHaAHCUjCKUM UHCMumyyujama 6a3upa Ha cmeaparby jeOUHCmMeeHUX
OCHOBA 06aK6e 3auimume Kpo3 cmeaparbe @QOopManHux O0oKyMeHama, Koju mpeba oa
npeocmasbajy HOpMamueHe OCHO8e 3a OCMBAPUBAlbe 08e 8pCme 3auimume, aiu Koju mpeba u
0a cmanoapousyjy nocmynke 3anocieHux, y CMUCLy 0Cmeapuearsa 3aumume uHpopmayuja, Kao
u 0a omoeyhe mwemny xoumpoauny @yuxyujy. CpoBeICHO UCTPAKHUBAKE j€ TMOTBPAWIO U JIPYTY
MOCEOHY XUIIOTE3Y.

VY moctynky Bepu(HKOBama OBE XMIIOTE3€ aHAIM3MPAHHM Cy MehyHapoaHu u aomahu
JTOKYMEHTH, KOjU C€ OJHOCe Ha 3amTuTy uHpopmanuja y OaHkamMa W (DUHAHCH]CKUM
WHCTUTYIIMjaMa, Kao U (MHTEpHA) HOpMATHBAa Ha HUBOY CaMHX OpraHu3anuja. AHaIu3upajyhu
noMahyu HOpMaTHUBHHM OKBUP KaHAWJIAT je U3BOJUO IO CBOjOj BAKHOCTH 3aKOH O OaHKama, KOjH
onpehyje ob6aBe3y OaHke na MACHTU(UKYje, MEPH, MIPOLEHY]je U YIIpaBjba pU3ULKMa KOjUMa je
0aHKa M3JIOKEHAa Y CBOM IIOCIIOBaWmY, a TAE C€ y TPYINH OINEPATUBHUX PH3UKA Ka0 PHU3HK

npemno3Haje Heoarosapajyhe ympasibambe HHOOPMAIIMOHUM TeXHoorujama. Takohe, Omimyka o
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MHUHHMAJIHAM CTaHJapJuMa yIpaBbakba HHPOPMAIIMOHUM CHCTEMOM (DMHAHCH]CKE MHCTUTYIIH]E
n Omnyka o ympaBjbamkby pH3MIUMa OaHKE, KJbyYHE Cy 32 OpraHH30BamEe IMOCIOBA 3aIUTHTE
nHpopmanuja y 6aHkama U (UHAHCHJCKUM HHCTUTYIHMjama, Oyayhu ma cBojuMm oxapendama y
3HAaTHO] MEPU ECKIUIMIUTHO oapelyjy o0aBa3ze oBHX cyOjekaTra y HaBEJACHOM CMHUCIY, Kao IITO
Cy: HM3paja cTpaTeruje pas3Boja MHGOPMAIIMOHOT CHCTeMa, HM3paja MOJHTHKAa O0e30€qHOCTH,
m3pana [lmana xkoHTHHYHMTETa ToOchHoBama (eHrn: Business Continuity Plan — BCP), u3pana
[Tnana omopaBka aKTMBHOCTHU y cilly4ajy karactpoda (eurn: Disaster Recovery Plan — DRP),
onpehuBame pe3epBHE JIOKalMje 3a ONOpaBak MH(OPMAIIMOHOT CHUCTEMA, CTPYYHO
0CTocO0JbaBamke 3aIOCICHUX 3a Kopuinhewme HMHPOpPMAMOHUX cucTeMa W apyro. Ha
MehyHapoaHOM TuTaHy, KaHauaaT mopen cranaapaa cepuje ISO 27000 ompaBmaHo u3aBaja
cnopasym bazen II, Oynyhu na o TpeTupa omepaTMBHM PU3MK, KOJU je KJby4yaH 3a 00OjacT
3amTure HHPopmanuja y 6ankama u (MHAHCHU]CKUM MHCTUTYLIMjaMa, U UCTHYE 3HAYaj OIU3amha
CBECTH 3aIlOCICHUX W KYATYpY MOHAIIaka Y OJHOCY Ha M3J0KEHOCT ONEpPaTUBHUM PH3HIUMA.
IToceban pompuHOC KaHAWAATa TEOPHUJCKUM OCHOBaMa Oyayhux ucTpakuBama y o001acTH
3amTure uHpopMmanuja y OaHkamMa M (PMHAHCHJCKUM HMHCTUTYIMjamMa, Kao W JONPHHOC
NOTBphUBamy XHIOTe3e, OaT je Kpo3 aHalu3dy JOKyMEHTa O cajoep pe3uIMjeHTHOCTH
(buHaHCH]CKE TPXKUIITHE HH(PpaCcTpyKType, u3aaTe ol cTpane banke 3a mMeljyHapoiHa mopaBHamba
n MehyHaponHe KoMuCHje 3a XapTHje OJ BpPEIHOCTH, KOJU TOApa3ymMeBa jga cajoep
PE3WINjEHTHOCT MOApa3yMeBa Jla: 3allTUTa Mopa Ja odyxBara mHGOpMaTHUYKE pecypce, alu U
3aITUTY JbYAM U TPOIEca; J1a CaBPEeMEHM KOHIENT 3aIlTUTe Oo0yxBaTa M Mepe HETEXHUYKE
MpUpoJIe, a MOCEOHO J1a y TOM CMHUCIY 00yXBaTa 3Hama Koja J0Jla3e M3 MEHAIEpCKUX HayKa O
yIIpaBJbamky, TIAHUPAKY, OPTAaHU3ALMOHO] KYATYPH, €IyKalUji 3alOCICHUX U CIUYHO — H, Ja
CaBpEMEHM KOHLENT 3amTuTe HHpopmMamuja oOyxBara W HEKE TpagUIMOHAIHE OOJIACTH
6e30eaHOCTH, Kao IUTO Cy (PU3MUKO-TEXHMYKA 3alITuTa, 0e30enHOocHE mpoBepe, O0e30emaHOCHE

ucTpare u Ipyro.

2.3. Kparak onmc caap:kaja qucepramnuje

Jucepramyja ce cacToju 0]l METOJOJIOIIKOT OKBUpPA MCTPaKMBarha, YETUPH MOTIIaBIba,
3aKJbydKa, Tomuca KopuutheHe nuteparype u mpuiora. Ilornasiba cy JOTHYKM NOBE3aHA H

CTpyKTypHupaHa y Behu Opoj moTnoriassba:
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METO/JJOJIOIIKN OKBHUP NCTPA’KMBABA
1. TIPUCTVYII IIPOBJIEMY
2. IPEJIMET UCTPAXKMBABA

3.

TEOPUJCKHU U KOHLEIITYAJIHU OKBUP UCTPAXNBAIbA

4. OIIEPAIIMOHAJIHO OAPEBEILE ITPEJIMETA UCTPAXHBAIBA
5. BPEMEHCKO, ITPOCTOPHO U INCLHUITVIMHAPHO O/IPEBEBE

5.1. Bpemencko oapeheme

5.2. Ilpocropro oapeheme

5.3. JucuummHapHo onpeheme
6. LINJb UCTPAXKNBABA

6.1. Hayuynu nusp uctpakuBama

6.2. [IpakTHYHM LIMJBEBU UCTPAKNBAKDA
7. XUTIOTETUYKHN OKBUP
8. HAUMH UCTPAXXKMBAIbA

I TIPETJIE/] PEJIEBAHTHNX HAYYHNX PA/IOBA

1.

1i.

1il.

1v.

V.
Vil.
Viii.

IX.

xi.

Xil.

PazymeBame n Mepeme Kynrype uHpopmalmone 0e30€IHOCTH y 3eM/baMa Yy pa3Bojy: CIIy4aj
Caynujcke Apabuje

Vnpaspame uHDOpMAIIMOHOM O0€30€qHOCTH: CTyaWja clydaja KyiaType HWHQpOpMaluoHe
0e36enHOCTH

JpyImTBeHO-OpraHu3aMoHl IPUCTYI YIpaBJbamby 0e30e1H0CTH HH(POPMAITMOHUX CHCTEMA Y
KOHTEKCTY HHTEpHET OaHKapCcTBa

Be30eaHocCT enekTpoHCKOr OaHKApCTBA U OpraHU3allMoOHe IPOMEHE

. Ananmmza ymopehuBama mpenopyka HajOObE€ TPAKCE M 3aKOHCKUX YCJIOBA TMPUITUKOM

NOJM3amha CBECTH KYNHUX KOPHCHUKA OHJIajH OaHKapCcTBa

VYnpassame nociaouma [T 6e36eqHoctn — ymopeana crynuja y Ilakucrany n KpasseBunu
[IBenckoj

Kubep paroBame — HOBU 00JIMK CaBpEeMEHUX JPYIITBEHUX KOH(DIMKATa
Konent 6e30emHOCHE KyJITYpe U MPETIIOCTABKE HETOBOT pa3Boja

HcnutuBame onHoca n3Mel)y oprann3annoHux cucrema u 0e30e10H0CTH HHpOopMaliija

. Kako Oanke mocrtymajy y ciy4ajy 0e30€IHOCHUX HHIHWJCHATa Ha MNPUMEPY OpYKaHOT

pa300jHUIITBA — MUTAKE KPU3HOT MEHAIMEHTA
Jecer cMpTHUX rpexoBa HHGpopMannone 6e30eaHoCTH

YcnocTaBbambe OpraHU3allMoOHe KyAType HH(popMairoHe 0e30€IHOCTH y OpraHu3aljama:
HPUCTYII HA OCHOBY €yKallyje
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xiii. OOIMKOBamWkE MEPICTIIINje MEHalIepa Kpo3 00yKe 0 pa3Bojy 0e30€THOCHE CBECTH

x1v. 3akJby4Ha pa3MaTpama MorjaBiba

I THOOPMAIIMOHA BE3BEIHOCT
1. 3nayaj 3amtuTte nHGOpMaIja

1.1. OcBpT Ha 3HaUEHE MOjMOBa HH(popManoHna 6e30eaHocT (eHri: Information Security — IS) n
cajoep/ IT 6e36ennoct (enrn: Cyber/IT Security)

1.2. Madopmarnuja u nuaHGOpMATHIKO 1002

1.3. Ucropujcku pazoj unpopmaimae 6e306e1HocTi

1.4. Bpennoct undopmaruje

1.5. Madopmarmona 6e30e1HOCT

1.6. Mepe u cTpareruje 3amrure "HGOPMAIMOHUX CHCTEMA

2. OpranuzannoHo ypeheme 3amrure nHpopMalmja

3. Mecro unpopmarmone 6e30€THOCTH y OpraHU3aIn]ju

3.1. Uadopmannona 6e36equoct y okBupy IT nociosa

3.2. Uudopmanmona 6e306eqH0CT y OKBHPY 0€30€THOCHE TIOCIOBHE (DyKITHje
3.3. Uudopmarmona 6e30€THOCT y OKBUPY OMIITHUX ITOCIIOBA

3.4. Uadopmannona 6e30€JHOCT y OKBUPY IOCJIOBA CTpaTeruje U pa3poja

3.5. Uadopmannona 6e30€JHOCT y OKBUPY MPAaBHUX MOCTIOBA

3.6. Undopmarmona 6e30€1HOCT y MOCIOBUMA OCUTYpamba U YIIPaBbakha PU3UKOM
3.7. Opranu3oBame 3amTuTe nHopMaIja y IpyruM rmocjaoBHUM (yHKIHjama
4. HopmatuBHO ypeheme 3amtute nHpopmanuja

5. HopmaTtuBHO ypeheme 3amtute nHdopmalija y opranuszaiijama

6. 3akJby4yHa pa3MaTpama MorjiaBjba

I HOPMATHUBHO VPEBEILE 3AIITUTE HMHOOPMAIIMIA YV LBAHKAMA U
OUMHAHCHNICKUM MHCTUTYLIUJAMA

1. YcTaBHU M 3aKOHCKH OKBHP 3aIITUTE M0/IaTaKa

1.1. 3akoHCKa perynaTuBa MPUKYIJbamba, 00paje 1 3alTUTE TTogaTaKa

1.2. TajHocT moymaTtaka

1.3. 3amTuTra MOCIOBHE TajHE

1.4. 3amTrTa moAaTaka o IMYHOCTH U ¢JI0001aH MPUCTYI HH(OpMaIMjaMa o] jaBHOT 3Havaja
1.5. HopmatuBHu okBHp HHPOpMaImone 6e30e1HoCTH

2. HTepHH aKkTH MPaBHOT JIMIIA U MPOIICHA PU3UKA y 3alITUTH MOoJaTaKa

2.1. [IpaBUIHUK O TIOCIIOBHO] TajHU
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2.2. IlpaBUIHUK O IPUBATHOCTU

2.3. be3benHocHa mpaBuia ¥ Mpoleype

2.4. CBect 0 6€30€THOCTH ¥ MOTPEOH MPUMEHA HOPMAaTUBHUX Mepa 3a 3allTUTY HHPOpMaIrja
3. HopmatuBHU OKBHp 3aIUTUTE HHPOpManrja y 6aHkaMa 1 (PUHAHCH]CKUM MHCTUTYLIjaMa
3.1. ITojam u nedpunuIMja GaHKEe

3.2. Knacuduxanuja 6anaka

3.3. Haponna 6anka Cp6uje (HBC)

3.4. YopaBspauka CTpyKTypa OaHKe

3.5. Opranuzaimona jeIMHMUIA 32 KOHTPOJTY yckial)eHocTn OaHKe

(enrm: Compliance Unit)

3.6. Opranuzaimona jeIMHUIA YHyTpaimke pesusuje (eHri: Internal Audit)

3.7. Opranuzaija 6aHKe 10 TOCJIOBUMA

3.8. TepuropujamHa OpraHU30BaHOCT OaHaKa

3.9. bankapcku pusunu

3.10. ba"kapcku pu3nIy y CBETIy Kpuse nzazpane supycom COVID —19

4. Jlomahun HOpMAaTMBHM OKBHp Y OCTBapHBamy 3alITHTe HHPOpManuja y OaHKama W
(hMHAHCH]CKUM MHCTUTYIIMjaMa

4.1. 3ak0H 0 OaHKaMa

4.2. Omiyka O MHHUMaJIHMM CTaHJapAuMa yIpaBjbakba HWHPOPMALMOHUM CHUCTEMOM
(hMHAHCH]CKE UHCTUTYITH]E

4.2.1. OcHOBHHU TIOJMOBH

4.2.2. OkBHp 32 MypaBJbakbe HHPOPMAITUHIM CUCTEMOM

4.2.3. YnpaBibame pU3NKOM HHPOPMAIIMOHOT CUCTEMa U YHYTpalllkha PEeBU3H]a

4.2.4. be3deaHocT nH(OPMAIIMOHOT CUCTEMA

4.2.5. Yupapibame KOHTUHYUTETOM IIOCIIOBakba U ONIOPaBaK aKTUBHOCTH y CIIy4ajy KatacTpoda
4.2.6. Pa3Boj 1 oaprkaBame HHPOPMAIIMOHOT CHCTEMa

4.2.7. TloBepaBame aKTUBHOCTHU y Be3U ca HH(OPMAIIMOHUM CUCTEMOM Tpehum mummuma
4.2.8. EnexktpoHCKke yciyre

4.3. Omtyka o ynpaBjbamky pu3uMa OaHKe

4.3.1. Crpareruja, HOJUTUKE U IIPOLIEAYPE

4.3.2. YHyTpauma opranusaiyja (OpraHu3alnoHa CTPYKTypa)

4.3.3. [Ipouec ynpaBibama pu3uiuMa

4.3.4. CucreM yHyTpalImbuX KOHTpoOJIa

4.3.5. MadopMainoHu cucteM

4.3.6. CucreM U3BelITaBamba O pU3MIIMa
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4.3.7. Ctpec TecTupame

4.3.8. YnpaBibame ONepaTUBHUM PH3UIIMMA OaHKE

4.3.9. Puzuim Koju HacTajy 10 OCHOBY aKTMBHOCTH Koje je 6aHka moBepwiia Tpehum muimma
4.3.10. Pu3uk on mpama HoLla M (pUHAHCHPAEha TEPOPU3MA

5. MehyHapoaHu HOpPMAaTUBHU OKBHUD 3amTuTe WHGOpMamnuja y OaHkamMa U (UHAHCH]CKUM
MHCTUTYLIMjaMa

5.1. bazencku cnopazymu
5.2. PesmmjeHTHOCT MH(POPMAITMOHUX CHCTeMa Yy OaHKaMa U (PMHAHCH]CKMM WHCTUTYIIH]jama

5.3. MehynapoaHe HHCTUTYLIM]jE O]l 3Ha4aja 3a Pa3BOj PE3WINjEHTHOCTH OaHaka U (PMHAHCH]CKUX
WHCTUTYIIH]a

5.4. Boauu 3a cajoep pe3uiiijeHTHOCT (PMHAHCH]CKE TPKUIIIHE HH(PpACTPYKType

5.5. Hokyment EBpomncke meHTpanHe OaHKe O HaamieAamy cajOep pe3wInjeHTHOCTH
nHPpacTpyKType PUHAHCH]CKOT TP>KUIITA

5.6. YOyrcTBO 3a OMNKC IIOCIOBAa BHIIET W3BPIIHOT JHPEKTOpa 3aayKeHor 3a cajoep
PE3WIN]CHTHOCT

6. Ilpernex nomatHe MehyHapoaHe HOpMaTHBE KOja ce OJHOCH Ha cajoep 0e30emHocT
(UHAHCH]CKUX WHCTUTYLIH]A

7. MehyHapoaHu CTaHAapIu y OCTBApUBamBy 3allITUTE HH(POpMaIrja

8. 3akJpy4Ha pamaTpama MorjiaBjba

IV. MOI'VRHOCTHN VHAIIPEBEILA OPI'AHU3ALIMOHOI' YPEBEA 3AHITUTE
NHOOPMAIIMIA vV OVHKIOWIM BE3BEJAHOCTU BAHAKA N OUHAHCHUICKUX
NMHCTUTYLHJA

1. ITojam napopManrone 6e30eTHOCHE KYAType

2. HoBuja onmpehema wuHpopMaimone O0e30eTHOCHE KyAType M OPTaHU3AIMOHE KYIType —
npeTnocTaBke yHanpehema 3amrure napopmanuja y 6ankama u GUHAHCH]CKUM HHCTHTYIIHjaMa

3. Opranuzanuja Kao HayyHa oOJIaCT U HEH JONPUHOC yHampehemy 3amtute uHpopMalmja y
OaHkaMma 1 (PUHAHCH]CKUM MHCTUTYIIH]jamMa

3.1. Ob6nactu ncTpakMBama OpraHu3alje Kao HayuyHe 00JacTu

3.2. Opranu3aiMoHoO MOHAIIakEe Y KOHTEKCTY MOryhHOCTH yHamnpehema MmoHalama 3an0CIeHUuX
npeMa 3amTuTy nHpopmaimja

3.3 Mopen opraHu3alioOHOr TOHAIIaka y KOHTEKCTy MoryhHoctu yHampehema MnoHamama
3aroCiICHUX TIpeMa 3alTUTH HHpopMalyja

4. Tlojam W 3Hauaj] OpraHU3AIMOHE KYJAType Kao NPETIOCTaBKE pa3BOja KYJIType 3allTHTE
uHpopmanuja

4.1. Canpxaj opraHu3alMoHe KyJIType y KOHTEKCTY yHarpehema 3amTuTe nHhopmarmja

4.2. Knacuduxanuja OpraHM3alMOHUX KYITypa U MEXaHU3MH YyHampehema 3aliTuTe
nHpopManuja
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4.3. be30eaHOCHA KyJITypa Kao CYyIKyJITypa OpraHu3aluje

4.4. MoryhHoctn yHampehema KynType 3amTuTe uHdopMalmja Kpo3 CrpoBoheme cTpaTeruje
MIPOMEHE OpraHU3aIOHE KYIType

5. Yuamnpehemwe KynType 3amTiute HHPOpMalrja Kpo3 OpraHU3aIoHO yUCHe

5.1. Ilponiec opranu3amoHOT yuerma U HeKe pediiekcrje Ha 3aITUTy nH(popMalnja

6. YHampeheme KynType 3amtiute nHpopmMalunja Kpo3 CrpoBol)ere OpraHu3aiioHIX IpoMeHa
6.1. Pa3Boj cBecT 0 6€30€1HOCTH y CBETIY y3pOKa OpraHU3al[OHUX IPOMEHA

6.2. Campxkaj yHampehema KyiaType 3amTuTe HHGOpMaIMja y KOHTEKCTY OpraHM3alliOHUX
MpOMeHa

6.3. Opranuzamnuono yHampeheme 3amTuTe HHPOpMaNMja Kpo3 pa3yMmMeBame Ipoleca
OpraHU3aIMOHUX IPOMEHA U OTIOPH IPOMEHA y OpraHU3aLUjU

7. 3akJbydHa pa3MaTpama MoriaBiba

V 3AKJbYYHA PASMATPABHA

VIJIMTEPATYPA

VII TIP1JIO31

Caxertak pajia 1o noryiaBbuMa:

VY npBOM NorNaBby aucepTanrje AeGUHUCAH je METOIOJIOIIKN OKBHP UCTPAKUBakha KPO3
IpUKa3 MpUcTyna npobiemy, onapehemy mpeamera UCTpaxHBama, 00jallbelhy TEOPUJCKOT H
KOHIIENTYaJHOT OKBHpa HCTPaKUBama, ONEPALMOHAIHOM ofpehemy mpeamera HCTpaKUBamba,
BPEMEHCKOM, TPOCTOPHOM M AMCHUIUIMHApHOM oxapehemy, Kao u Kpo3 oxapeheme Iuba
UCTPAXHUBabha, XUIOTETUYKOT OKBHUPA U HAYMHA UCTPAXKUBAIA. Y HCTPAXKUBAY CE TOIUIO O
Hay4HE [TOCTaBKe Jla Ce MPUIMKOM KOHIMITMPamka cucTeMa 0e30€HOCTH TM0JIa3u OJ1 CBUX M3BOpa
yrpokaBama, a He caMO O]l TOjeAMHUX OO0JIMKA yrpoXaBama, OJIaKJIe Ce MOCICIUYHO jaBJbajy
00JIUIIM CYIPOTCTaBJbamka Y KOj€ CMaiajy U OpraHu3aioHe U HOPMaTHBHE MEPE y OCTBAPUBAY
3amTure WHpopManuja y OaHKamMa M (UHAHCHJCKUM HMHCTUTYIHMjamMa. Y TOM CMHCITY
nH(POpPMAIIMOHE TEXHOJOTHje, TOpel CBOI HEYNMUTHOI 3Hayaja Koje MMajy 3a oOaBJbambe
MOCJIOBHHMX TIpOIeca, KapaKTepuile ga MX Tpeda IOCMaTpaTH Kao CPEICTBO Yy IOCTHU3AY
3amTuTe WH(OpMalMja, a HE Kao W3BOPHUINTE W IUJb 3aIITUTE, OJ] KOjer HEe BHIUMO APYTe

acriekte 6e30eJTHOCHOT OpraHN30Bakba y OCTBApUBamY 3aIITUTE HH(OpMAIIH]a.
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Y napyroMm moriaBjby AWCEpTalldje KaHAUAAT j€ MPUCTYNUO aHAIM3W 00jaBJbEHUX
Hay4YHHX paJoBa 4YHJU j€ TPEeIAMET HCTpKUBama 3amTuta uHpopmanuja y OaHkama H
(MHAHCHJCKUM HMHCTHUTYIHMjaMa, MPBEHCTBEHO Mosa3ehu o1 OpraHu3alMOHOHT U HOPMATHBHOT
acriekta ypehema u o0aBJpama OBUX mocioBa. Kannuaar je 3a oBe morpede KOPUCTHO anare Kao
mto cy mnperpaxkuBaun KobCOH wu Sciencedirect, ognocHO npyru cioOOAHU WHTEPHET
MpeTpaKUBaYH, IITO j€ HABEICHO Yy oaroBapajyhum HamoMmeHama. Ha OCHOBY HayuyHe aHanmm3e
M3BEJICH je 3aKJbydak Ja ce mHQopMaimona 6e30eJHOCT He MOXE MOCMATpPaTH MCKJbYYHBO Ca
TEXHUYKOT acIeKTa, Beh 1a ce TOM NMPUIMKOM MOpajy YBaXHUTU U JAPYTd, HETEXHUUKU acIeKTH,
KOoju 00yxBarTajy U OpraHU3aIloHO 1 HOpMAaTUBHO ypeheme 3amrure nadopmaryja.

VY tpehem mornaBipy nucepralyje KaHIUaaT j€ pa3MaTpao 3Havaj 3amTuTe nHpopMalmja
3a moclioBambe OaHaka M (PMHAHCHJCKUX HHCTUTYIM]A, KOJOM NPHIMKOM je JaTo o0jalliberhe
OCHOBHHMX I10jMOBa KOjH C€ OJHOCE Ha 3aTuUTy MHpopmanuja. Takohe, mpukazaHe cy OCHOBHE
dbykumje koje Tpeba Ja uCIymhaBa CUCTEM 3allITUTEe WH(OopMaIrja, Koje He MOpajy Ja ce HY>KHO
Haja3e y MocJIOBHO] QYHKIHjU 0€30€IHOCTH, IITO j€ ajbe KaHIUIATy MOCITYKHIIO 32 aHAIH3Y
HEKOJIMKO KapaKTePUCTUYHHUX MOJIeNIa OpraHu30Bama MOCI0Ba 3alUTHTEe MH(OpMaIuja Koju ce
naHac Mory Hajuenthe npoHahu y mpakTUYHOM OCTBapHBamy OBUX nociioBa. Mctuuyhu ocoOune
MOjeIMHUX PEIlIeHkha, KaHIUIAT j€ 3aKJbY4IHOo J1a 0€30eJHOCHY MOCIOBHY (YKIIH]jy, MOCEOHO Kaaa
Cy y nuTamy OaHKe ¥ (UHAHCH]CKE MHCTUTYIH]jE, TpeOa OpraHn30BaTH HA TaKaB HAYWH Jia OHA
o0OyxBara I1eTy OpraHu3aIlMoHy CTPYKTYpY U J1a lbeHe OazuuHe 6e30eqHocHe pyHKIMje He Tpeba
na Oynoy pacrplieHe 0 pa3IMYUTHM MOCIOBHUM (YHKILHMjaMa, a TOCEOHO J1a ce yIpaBibambe
3amTUTOM HH(pOpMaIHja He Tpeba OpraHu30BaTH y OHUM IMOCIOBHUM (PyHKITHjaMa Te je Moryh
cyko0 MHTepeca, Kao IITo je mocyioBHa pynnuja IT-a.

VY 4eTBpTOM MOINIaBBy MOA Ha3uBOM ,,HopmatuBHO ypeheme 3amrure nHpopmanuja y
O0aHkaMa U (UHAHCHJCKUM WMHCTHUTYyLHjaMa KaHAMIAT aHAJIW3Upa HOPMATUBHU OKBUD KOjH Ce
CacToju OJi PEJICBAaHTHUX MPOIMHCA JIPKaBHUX OpraHa, CHEIU(PUIHMX 3aKOHA U ITOJ3aKOHCKUX
aKara Koje IOHOCH HajuIe)kHM perynarop, Haponna 6anka CpOuje, mehyHapomHux cranmapia,
CMEpHHIIA, YITYTCTaBa U Mpernopyka Hajoosbe mpakce U3 00JacTu 3amTuTe HHpopMalrja Koju ce
OJTHOCE Ha MOCJIOBame 0aHaka U (PMHAHCH]CKUX MHCTUTYLH]a. Jlomahe 3aKOHOAaBCTBO KaHAUAT
aHIM3Mpa mocMarpajyhm akta Koje ce NUPEKTHO OJHOCe Ha o0aBe3e OaHaka M (PMHAHCH]CKUX
HCTUTYIM]a MpeMa 3allTUTH HHPOpMaIHja, KOJOM MPUIUKOM CE IO CBOM 3Hauajy UCTUYY 3aKOH

o Oankama, Onmayka 0 MUHHMAJHMM CTaHIapAuMa yIpaBibakba WHPOPMALMOHUM CHUCTEMOM
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¢unancujcke nHCcTUTYNHje U OMTyKa O yIpaBJbalky pU3UIIMMa OaHKe, Kao W JPYyre pejeBaHTHE
nporice. Mel)yHapoaHn HOpPMATHBHM OKBHp KaHIWAAT aHAIM3UpPa KPO3 MpPUKa3 0a3elCKHX
cropasyma, rjie noceOHy naxmwy nocsehyje ananusu crnopasyma bazen 11, 6ynyhu na on tperupa
ONEPAaTUBHU PH3HMK Kao (opMaM30BaHy Ipyly pU3MKa KOja c€ OJHOCH Ha 00JacT 3aIlTUTe
nHpopManuja y 6aHkama U (PMHAHCH]CKMM WHCTUTYIMjaMa U MCTHYE 3HA4aj MOJN3amka CBECTH
3aM0CJICHHX O 3aITUTH WH(POPMAIja U KYATYPY BHUXOBOT MOHAIIAKkA Y OJHOCY Ha M3JI0KEHOCT
orepatuBHUM pusuiMa. Kanauaar noceban AONpUHOC M3ydyaBamy 3alITUTE MH(pOpMaIHja y
O0aHkaMa ¥ (PUHAHCHJCKMM MHCTUTYIIMjaMa Jiaje KpO3 aHaIM3y CaBPEMEHOI KOHIIENTa KOjU ce
HCIIOJbaBa KPO3 PE3WIMjEHTHOCT HHPOPMAIMOHUX CcHUcTeMa y OaHkamMa W (PUHAHCH]CKUM
WHCTUTYyIIMjaMa, Oynyhu na oH mojapa3zymeBa mnpensubhame W TpuiaarohaBame MpoMeHama y
OKpYXXemYy, 3aJpXxaBakbe M Op3u omopaBak o cajoep wuHuuaeHata. Takohe, cajoep
PE3WINJEHTHOCT y OaHKamMa M (PUHAHCHjCKMM HWHCTUTyLHMjamMa oOyXBara 3allTUTY JbYAU H
mporeca, Kao ¥ Mepe HETEeXHHUKE MPUPOJIE KOje Cy 3aCHOBAaHE Ha 3HAHMMa MEHAIepPCKUX HayKa
0 ynpaBJbamy, INIAHUPAY, OPTaHW3aMOHO] KYATYPH U exyKaruju 3anocieHux. CacTaBHU €0
cajéep PE3WIHjEHTHOCTH CYy TpaJUllMOHAIHE 00JacTH 0e30eMHOCTH, Kao IMITO Cy (pu3uYKo-
TEeXHWYKa 3alTuTa, 0e30eqHocHe ucTtpare u apyro. Kangupar je y okBupy 0o0Or moryiaBiba
MpUKa3ao M MehyHapoJHe CTaHIap/ae KOju ce OJHOCE Ha 3allTUTy WH(]opMalrja, a mocedHo je
ananusupao cranaapa ISO/IEC 27002.

[leto nmornassbe AucepTanyje, Moja Ha3uBoM ,,MoryhHocTH yHanpehema opraHu3aoHor
ypehema 3amture wuHpopmanuja y QyHKIuju Oe30emHocTH OaHaka W (PMHAHCH]CKUX
WHCTUTYIMja” 3aCHMBA CE€ Ha TMPETXOJHO YTBpHEHMM HAyYHUM YHIBEHUIIAMa Ja je
nH(popManroHa 6e30eJHOCHA KYJITypa HEOJIBOJUBH Ca/ApIKaj 3allITUTe HHPOopMalnja y baHkama 1
(UHAHCHjCKUM MHCTUTYIMjaMa, Kao U Ja ce MOAM3ame CBECTU O 3alUTHTH MH(POpMalUja MOXKe
OCTBAapUTH TPEKo NpomeHa y chepu opranmzanmone kyiaype. C TUM y Be3d, KaHIUAAT je
MpUKa3a0 MOJEN M3 KOjer cieAu Na KylaTypa 3amTuTe uH(opMmaiija 3aBUCH O] OpojHUX
¢axTopa, Kao MTO Cy HAIlMOHAJHA KYJITypa, OpraHU3alioOHa KYJITypa, IpUXBaTambe IPOMEHa y
oprasauuju, pa3BHjeHOCT KYJIType pU3UKa Yy OpPraHU3alMju, MOHAIIAE 3aMOCICHHUX, HHUXOBA
enyKaluja ¥ JUYHE BPEAHOCTH KOj€ YKJbYUYjy W 3Hama O 3alITUTH WHpopManuja. Y OKBHPY
OBOT TIOTJIaBJba, KaHIUIAT j€ TMPUPEANO OCBPT HAa OCHOBHE TEOPH]JCKE MOCTABKE OpPTaHM3allf]e
Kao HaydHe 00JIacTH, KOjOM TPUIIMKOM € OBaj CaapXkaj NPHKa3a0 y KOHTEKCTY HEHOT

JOMPUHOCA 3aIITUTH UH(OpMAIIH]a.
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3akJpyyHa pa3MmaTpama JOKTOPCKE AHCepTaluje MPEeACTaB/bajy CaXKETaK JTOOHjEHUX
pesyiTaTa uctpaxkunBama. Kanguaar Musnetuh je KOHCTaTyje /1a je HaydHa TeopHrja yTBpauia Jaa
ce y IPUCTYIy M OCTBapUBamy 3alITHTE WH(pOpMalKja HEAOBOJHHO TMOCMATPajy HETEXHUYKH
acleKTH, KOjU MOTry OMTH KJbYYHM 3a YCIEIIHO OCTBapWBamk-E€ OBOI KOHIENTa, Oyayhu na
3amTuTa nHpopMaluja y 6ankamMa U (UHAHCH]CKUM HHCTHUTYIIMjaMa 3aBUCH Y BEJIUKO] MEPH O
OpraHu3alMoHOT W HopMaTuBHOT ypehema oBe oOmactu. Iloctojehom wmehyHapomHoM wu
noMahoM MpaBHOM peEryJaTHUBHOM CTBapajy C€ jEeAMHCTBEHE OCHOBE 3a CTaHAapIN30Bambe
MOCTyIaka y o0yiacTy 3amrTuTe nHpopmanuja y 0aHkama U (PMHAHCHjCKUM MHCTUTYLIMjaMa, Kao
1 oAroBapajyhu mpaBHM MEXaHU3MH HM3JaTH OJ CTpaHE perynaropa, a 0OaHke W (UHAHCH]CKE
WHCTUTYIM]j€ CBOJMM WHTEPHUM aKTHMMa KOHKPETHU3Y]y MpOMHcaHa Hayena W npuiarahaBajy ux
KOHKPETHUM YCIIOBMMa, YKJbyhyjyhu mpu ToMe Mepe TeXHHYKE M HETEXHUYKE MPUPOJE, KOoje
o0yxBaTajy HMH(pOpPMAaTHYKE pecypce, Jbyne U Tmporece. OpraHuzaluoHa KyaTypa je Of
CYIITHHCKOT 3Hadaja 3a TOJMU3aEmk€ CBECTHU 3aloCiIeHHWX O 3HAa4Yajy 3alllTUTe WHpOpManuja H
MPEKO e CE MOXKE YTHUIATH Ha KYITYpy HHPOpMaIMOHe 0€30€THOCTH.

Kangunat Muneruh Ha OCHOBY CIIPOBEACHOT UCTPAXKUBAHA U 00aBJbEHE HAYUHE aHATIN3E
poy4yaBaHOT TpoOjeMa M IpeaMera aucepraiyje, 3akjbydyje Aa cy NOoTBpheHe ommra u
moceOHe XUIOTe3€ OJ] KOjuxX je momao y uctpaxuBamwy. OH mpenuha pact 0e30emHOCHUX
pusuka y obnactu nHdopmainmone 6e306emHocTH y O0aHkamMa U ()MHAHCH]CKUM WHCTUTYIHjaMa,
mro he J0BecTH 10 yXe Clelyujaln3anyje JbYACKUX pecypca KOjU Ce aHTaxyjy Ha IOCIOBUMA
3amTuTe uWHpOpMalnMja y OKBUpPY Oe30eqHOCHe NOcioBHE (yHKIMjEe, Kao W 10 TOTpede
MYJITHIUCIHUILIMHAPHOT TPHUCTYNAa y TPOU3BOIKBM MOTPEOHUX OOpa30BHHX Npoduia 3a OBe
notpebe. C TuMm y Be3wm, kKaHmuaat cyrepumie na dakynrer 0e30€MHOCTH, YHUBEP3UTET Yy
beorpany, momazehn onx TpeHYTHHX OOpa30BHHX MporpamMa M pacloJIOKUBUX KaJIPOBCKUX
MOTEHIMjajla, MOXe J1a Ha OCHOBY yTBpheHuX morpeba 3a oOpa3oBameM CTPYUYHHX KaapoBa y
obnactu 3amrTute WHMOpPMaIMja Kperpa ojaroBapajyhu oOpa3oBHU cajpikaj W J1a Ha Ta] HAYUH
JIoTpuHece yckiahuBamy moTpeba 3a pa3BojeM CTpydmaka 0e30eqHOoCTH ca moTpebama Koje

Hamehe caBpeMEHO TTOCITIOBHO OKPYKEHE.
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3. OcTBapeHu pe3yJITATH M HAYYHH JONPUHOC JUcepTaLUje

JlokTopcka nucepranvja kaaaunmata wp Ilepune Mwunernha mox  Ha3uBOM
,OpTraHu3alioH0 W HOopMaTuBHO ypeheme 3amTute nHbopManuja y QyHKIUju O0e30eqHOCTH
rmocyioBama 0aHaka U (PMHAHCH]CKUX MHCTUTYIIH]a j€ 32 CBOj OCHOBHH IUJb UMaJja J1a UCTPAXKH U
aHanmu3upa (eHoMeH 3amTuTe MHpopMmanuja y OaHkama U (UHAHCHUJCKUM HHCTUTYIMjama, ca
OpPraHM3aIlIOHOT W HOpPMAaTHBHOT acrekTa. CxomHO nedUHHCAHOM MpeAMeTy U [UJbeBUMA

HCTpaXKUBamka, HAYIHO-TEOPH]CKHU JOTIPHUHOC JUCEpTaIMje oryieaa ce y cieachem:

1. CnpoBelieHO UCTPAKUBAKE YIIOTIYHY]€ TEOPH]jCKA 3HAKA O METOJIOJIOTH]H UCTPAKHBAHHA

3amTuTe HHPopMalmja y 6aHkama u (PMHAHCH]CKUM MHCTUTYIIHjamMa

2. CropoBelleHO UCTpaXUBamkE MOTCHIMPA MOTPedy MpeBa3miIaXema MPHUCTyNa y KOjeM ce
3amTuTa uHGOpMaIHja mocMaTpa Kao TeXHUYKO MHUTamke U ckpehe makmy Ha BaKHOCT
NPUXBaTamka IPYIUX, HETEXHUYKUX aclieKara, Kao MITO Cy OpraHU3allMOHO ¥ HOPMaTHBHO

ypeheme obmactu 3amrute nHPopMaluja.

3. VY ¢yHKUMjU NOTIYHOT HAy4HOT OOjallkbera UCTPaKWBaHE MOjaBe y /eIy HOpPMaTHBHE
ypeheHoctu 3amrute MH(OpMAaIMja, W3BpIICHA je aHaju3a MOcTojeher HOpPMaTHBHOT
OKBHpa 3amTuTe HHpopManuja y OaHKamMa W (PUHAHCHUJCKUM HHCTHTYIIMjama, Ha
HalMOHAIHOM ¥ MehyHapoaHOM IUIaHy, INTO NPEACTaB/ba 3HAYajaH JIOMPHHOC

NPOIIUPEHY U CHHTETU30BakY YKYITHOT HayqHOT (DOHIAa Y OBOj 00JIaCTH.

4. CrpoBeneHO HCTpaXHUBAWkHE YHOTHYHYje TEOpHjcKa 3Hamba O MOAAJIUTETUMA U
crenrUIHOCTIMA OpraHW30Bamka TOCIOBa 3amTuTe HWH(opManuja y OaHKama u
(UMHAHCH]CKUM WHCTUTYylIMjaMa, KOJOM TMPHUJIMKOM C€ CTaB/ba aKIEHAT Ha YCJIOBE

MOCJIOBHOT aMOHWjeHTa U MoTpeda KOHKPETHE Oprau3aliyje.

5. CrpoBeneHUM HCTPAKUBAKHEM IOTCHLUPA])y Cy HPEAHOCTH CABPEMEHOT MPHUCTyNa y
OCTBapHWBamy 3amTuTe wuHpopMamnuja y OaHkamMa W JApyruM  (UHAHCH]CKUM
WHCTUTYIIMjaMa, Kpo3 MPUMEHY KOHIIeNTa cajoep pe3nsINjeHTHOCTH, KOJH IOapa3yMeBa
PaBHOIIPABHY 3aIITUTY WH()OPMATHUKUX PECypca, JbyIU U Mpoleca U MPUMEHY 3Hamba U3

TCXHUYKUX U HCTCXHUYKHUX HAYTYHUX 00J1acTH.
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6. CnopoBeneHO UCTpaXOBambe TMpyXKa JONPHHOC TIOJMOBHOM oxapehemy 3amTure
nHpopmarnmja y OaHkamMa © (DUHAHCHJCKMM HWHCTUTYIHMjaMa, IITO JOTPUHOCH
pazjanrmehy TEPMUHOIONIKMX U CEMAaHTHYKHIX HEJIOYMHIIA Y OBOj 00JIacTH.

7. CnopoBeneHO UCTPAXKHUBAKE j€ BEpH(UKOBAIIO IMTOCTAB/LEHE XHUITOTE3€ O OPraHU3alMOHOM
U HOpMaTUBHOM ypehewmy 3amTure uHpopmanuja y OaHkamMa U (DUHAHCH]CKUM
MHCTUTYIHjama.

8. CrhpoBefeHO HCTpaXMBakbe MMa W MpaKTUYaH 3Hauyaj 3a 0e30emHoCT OaHaka W JIPYrux
(UHAHCHjCKUX MHCTUTYIHMja Y OOJacTH 3amTuTe MHQOpMaluja jep Mmpyxka KOHKpPETHE
CMEpHHMIIE M TMPEropyKe 3a OpraHu3oBame 3alTuTe HHpopmamuja y OaHkama u
(MHAHCH]CKUM WHCTUTYIM]jaMa.

9. YV 1OKTOpCKOj IHcepTaluju Jara je cyrecTuja o MoTpedbu mnpoduircama HOBOT
00pa30BHOT IporpaMa Koju 01 MpOU3BOINO CTPYUHAKE 32 3aLITUTY UH(OpMAIHja, KOjoM

MPUINKOM OU ce MPUMEHNO MYJITUIUCIUIUIMHAPHUA TPUCTYII.

10. CopoBeieHO WCTpaXKHMBamke TMIpy)Ka Ca3Hama HAa HHUBOY Hay4dyHE JCCKPHIIIIH]E,
knacudukainyje u o0jallmbemna, ycle Yera mpecTaB/ba OCHOBY 3a J1ajba MCTPAKHBAA
OoBe 00JacTH KOJ Hac — moceOHO y3uMmajyhu y o03up HemocTtarak aomMahux HaydyHHX
pazoBa U3 o0yiacTu 3amTuTe HHpopManrja y 6aHkama U (UHAHCH]CKUM HHCTHUTYIIHjama,
U TOTOBO MOTIYHOT HENOCTAaTKa HMCTpakKMBamba HETEXHUYKHX aclieKara OCTBapUBamba

3amTUTe HHpopMarmja.

Ha ocHoBy m3HeTux KoHcTarauuja, Komucuja KoHCTaryje na JAOKTOPCKA JHcCepTalyja
kagauaata mp llepume Munernha mpencraBiba 3Ha4ajaH JONPHHOC HAYYHOM CasHaW\y Yy

obyacTu HayKka 0e30€JHOCTH.

4. 3ak/pyuak u npeasor Komucuje

Komucwuja je Munsbema J1a je ToKTopcka aucepTanuja kanauaara mp [lepunie Musnetuha,
0] HacJIoBOM ,,OpraHu3aliioH0 ¥ HOPMAaTUBHO ypeheme 3amrute uHpopmanrja y QyHKIHjH
0e30eqHOCTH TOCNOBamkba OaHaka M (DMHAHCHJCKUX MHCTUTYHMja™, u3paljeHa y ckiany ca
0JIOOPEHOM CTPYKTYpOM Ha KOjy je carjacHocT aano HacraBHo-nayuHo Behe daxkynrera

0e30eqHocTn YHuBep3uTeTa y beorpany n Ctpyuno Behe YuuBepsutera y beorpany.
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Komucuja koHCTaTyje Aa je KaHAUIAT YCIICTHO 00paano nmocraBbeHy TeMy. [Ipeamer u
[IMJbEBU UCTPAKHMBAMA CYy aJEKBATHO ITOCTaBJHEHH, a TEOPH]CKHA U METOIOJIOUIKH OKBUD pasa Cy
KOXEPEHTHHU M YTeMEJbCHH Ha PEICBAHTHUM HAyYHUM JOCTUTHYhMMa 1 caBpeMEHO] EMITHPH]jCKO]
npakcu. J{ucepranuja je pe3yiraT caMOCTaJIHOT TEOPUJCKOT pajia U CIIPOBEACHOT UCTPaKUBAbha
KaH/AWAaTa, a paj je HamkcaH CTPYYHHM jE3UKOM M aJeKBaTHUM CTHJIOM, PasyMJbHBHM 3a
YHUTAOIIE.

Ha ocHoBy m3noxkeHor, uMajyhu y Bumy pesyirare CIpOBEACHOT UCTPaXKHBamba, Kao U
ErOB HAYYHU U JPYIITBEHH JONPHHOC, WiaHOBH KoMucuje jenTHOrIacHO MO3UTHUBHO OLEHY)Y
TEKCT AWCEpTaldje M ca 3aJ0BOJLCTBOM npemnaxy HacraBHo-nayunom Behy @akynrera
0e30eqHoCcTH YHUBEp3uTeTa Yy beorpamy nma mocTynu y CKiaay ca YTBpHEHOM MPOIEAYPOM H
on00pu jaBHYy on0pany aucepranuje Mp [lepunie Munernha non HacinoBoMm ,,OpraHu3anvoHO U
HOpPMAaTHUBHO ypeheme 3amrute uHpopmanrja y ¢pyHKuuju 0e30e1HOCTH MOoCcIoBamka OaHaka H

(bMHAHCH]CKUX MHCTUTYLHja".

Y Beorpany, 23. jyaa 2020. ronune KOMUCUIJA:

Hp bpankura [TonoBuh, Banpexan mpodecop,
KpuMuHaIMCTUYKO-TTOHIIN]CKH YHUBEP3UTET

Hp Henap [lytHuk, Banpeanu npodecop Pakynrera
0e30eqnoctn YHuBepsutera y beorpamy

Jp Munenxko [leneroBuh, Banpeanu npogecop daxynrera
0e30emHocTn YHUBep3uTera y beorpamy
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