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Циљ предмета 
 Циљ предмета је стицање ширих теоријских знања из области безбедности информационих технологија и 
критичне информационе инфраструктуре, као и високотехнолошког криминалитета и његових импликација по 
систем националне, регионалне и глобалне безбедности. 
Исход предмета  
Стицање и продубљивање општих академских знања у предметној области и развијање критичког мишљења и 
аналитичких вештина потребних за даље научно истраживање проблема заштите и безбедности критичне 
информационе инфраструктуре и осталих штићених вредности у домену информационих технологија. 
Садржај предмета 
Теоријска настава 
У оквиру теоријске наставе студенти изучавају следеће садржаје: појам информационих технологија; појам 
критичне инфраструктуре и њен однос према националној безбедности;  критична информациона 
инфраструктура; критична информациона инфраструктура; појмовно одређење високотехнолошког криминала 
и његов однос са појмовима сродног значења; етиологија и феноменологија високотехнолошког криминала; 
високотехнолошки криминал у међународном праву; законска регулатива високотехнолошког криминала у Р. 
Србији; проблем неусаглашености националних законодавстава са реалним претњама у сајбер простору; 
феномен сајбер тероризма; сајбер ратовање и његов правни сатус у међународном праву; сајбер напад као вид 
агресије; право на индивидуалну и колективну самоодбрану од сајбер напада - правне дилеме; 
међународноправни сататус тзв. сајбер бораца; заштита од високотехнолошког криминала; израда политика и 
стратегија заштите од високотехнолошког криминала; место претњи у сајбер простору у националној 
стратегији одбране; процена ризика од високотехнолошког криминала и претњи у сајбер простору; значај 
међународне сарадње у сузбијању високотехнолошког криминала. 
Практична настава: Вежбе, Други облици наставе, Студијски истраживачки рад 
У практичном делу наставе кроз вежбе и студијски истраживачки рад студенти имају прилику да стечена 
теоријска знања продубе кроз самосталан истраживачки рад и анализу изабраних студија случајева.  
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