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PREDGOVOR

Aktivnosti nosilaca obrazovno-vaspitnog procesa, pored primarnih ciljeva vezanih za
obrazovanje i vaspitanje dece i mladih, u velikoj meri vezani su i za stvaranje bezbednih i
optimalnih uslova koji ¢e podsticati pravilan razvoj, obrazovanje i vaspitanje dece i mladih,
odnosno ucenika. Ove aktivnosti podrazumevaju ¢itav niz mera od kojih se samo jedan deo
moze odnositi na situacionu prevenciju, odnosno redukovanje uslova koji u skolskoj sredini
pogoduju ili ¢ak podsti¢u pojavu razli¢itih nezeljenih dogadaja.

Nastojanje svih zainteresovanih strana da u obrazovno-vaspitnim ustanovama obezbede
optimalne uslove za bezbedno i podsticajno odrastanje i razvoj dece i ucenika obuhvata
niz mera i aktivnosti. Jedan deo aktivnosti koje $kole mogu preduzeti u cilju redukovanja
mogucnosti pojave neZeljenih dogadaja odnosi se na mere kojima se vrsi situaciona
prevencija. Naravno, $kola ne moze da predupredi svaki oblik nasilja, odnosno svaki
nezeljeni dogadaj, ali ona ipak ima obavezu da ucini sve kako bi se smanyjili izgledi za nasilje
ili krivi¢na dela, odnosno da bi se predupredila moguénost da do tako necega uopste i dode
ili da pak, ukoliko do tako necega dode, stvori mehanizme da se umanje posledice i/ili lakse
otkriju u¢inioci takvih dela i primereno kazne.

U cilju predstavljanja relevantnih nau¢nih saznanja, odnosno teorijskih uvida i konkretnih
istrazivackih nalaza vezano za primenu video-nadzora u skolskoj sredini, sacinjen je zbornik
pod naslovom Bezbednost u obrazovno-vaspitnim ustanovama i video-nadzor. Ovaj zbornik
predstavlja rezultat istrazivackih napora preduzetih u okviru projekta pod naslovom
Bezbednost i zastita funkcionisanja i organizovanja vaspitno-obrazovnog sistema u Republici
Srbiji (osnovna nacela, principi, protokoli, procedure i sredstva) (br. 47017), ¢iji je nosilac
Fakultet bezbednosti Univerziteta u Beogradu i koji je finansiran od strane Ministarstva
prosvete, nauke i tehnoloskog razvoja Vlade Republike Srbije.

Tematski zbornik obuhvata devet radova koji predstavljaju sintezu dosadasnjih
istrazivackih napora projektnog tima, a koje je moguce sistematizovati u tri vece tematske
celine, gde bi prvu celinu ¢inila Cetiri priloga u kojima je dat opsti teorijski uvid vezano za
primenu video-nadzora u $kolskoj sredini, kao i nacelne karakteristike i delotvornost video-
nadzora u podizanju nivoa bezbednosti u $kolama.

U uvodnom radu, autorke Ljubinke Kati¢, fenomen video-nadzora u $kolskoj sredini
predstavljen je oslanjanjem na istorijske primere koji se, kao princip i obrazac, mogu
transferisati u mnoga savremena podrudja. IzloZena je ideja panopti¢kog nadzora DZeremija
Bentama, te Fukoova obrada ove kontroverzne ideje i to sa stanovista disciplinskog dispozitiva
savremenih drustava, a gde je pretpostavljeni video-nadzor u samoj ucionici analiziran kao
smetnja pedagoskom procesu i svojevrsno nasilje nad slobodom i autonomijom ucenika,
ali i nastavnika. U drugom po redu radu, koji potpisuju koautori Zelimir Kesetovi¢, Nevena
Sekari¢ i Milan Lipovac, napravljen je opsti teorijski uvid u koncept situacione prevencije sa
pretpostavkom da usmerenost ovog koncepta na kontekstualne faktore kriminala njega ¢ini
adekvatnim teorijskim polazi$tem za razvijanje ideja o primeni video-nadzora u preveniranju
kriminalnog ponasanja u obrazovno-vaspitnim ustanovama. S tim u vezi, autori su
napravili $iri pregled literature i pruzili kako teorijske uvide, tako i pregled ve¢ sprovedenih
istrazivanja vezanih za video-nadzor kao mere situacione prevencije. Koautorke treceg rada,
Sladana Duri¢, Branislava Popovi¢ Citi¢ i Ana Parausi¢, predstavile su dosadasnja saznanja
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o0 osnovnim principima primene video-nadzora u $kolskoj sredini i sumirali klju¢ne izazove
i iskustva u kori$¢enju video-nadzora kao jedne od najce$ée praktikovanih tehnickih mera
za unapredenje bezbednosti u $kolama. U nedostatku bogate istrazivacke prakse u nasoj
zemlji, autori su takode predstavili i dva integrisana plana bezbednosti koja se primenjuju
u ameri¢kim $kolama, a kao primere dobre prakse u ovoj oblasti. Cetvrti po redu rad
napisala je Adrijana Grmusa koja je, polaze¢i od teorije upravljanja bezbednosnim rizicima
i analiziraju¢i uporedna iskustva i istrazivanja vréena u SAD i Velikoj Britaniji, razmatrala
delotvornost upotrebe video-nadzora kao mere prevencije i suzbijanja vr$njackog nasilja u
osnovnim i srednjim $kolama.

Drugu vecu tematsku celinu ovog zbornika ¢ine dva rada (peti i Sesti po redu), a koja
su vezana za krivi¢no-materijalni i krivi¢no-procesni aspekt primene video-nadzora, kao
i uce$¢em policije u video-nadzoru u $kolama. U petom po redu radu koautori, Bozidar
Banovi¢, Mladen MiloSevi¢ i Aleksandra Ili¢, razmatrali su sloZzena pravna pitanja koja
proizlaze iz upotrebe video-nadzora u cilju prikupljanja podataka o bezbednosno relevantnim
dogadajima, s obzirom na to da se ovako dobijeni materijali mogu koristiti kao dokaz u
krivi¢nom postupku, ali uz verifikaciju njihove autenti¢nosti i prethodno ispunjavanje uslova
vezanih za zakonitost kori§¢enja. Ipak, ¢ak i ako postoje osnovni preduslovi za kori$¢enje
video-materijala u svrhu dokazivanja, javljaju se brojni prakti¢ni problemi koji limitiraju
njihovu dokaznu kredibilnost i znacaj, a na koje autori stavljaju poseban naglasak. Takode,
poseban osvrt je napravljen i u odnosu na uvek prisutne protivure¢nosti u vezi sa o¢uvanjem
i/ili podizanjem nivoa bezbednosti u obrazovno-vaspitnim ustanovama i zahtevima za
zastitu privatnosti i o¢uvanju drugih ljudskih prava. Dok su u Sestom radu po redu koautori
Dalibor Keki¢ i Danijela Spasi¢ tematizovali uvodenje video-nadzora kao ,pomo¢nog alata
u radu policije®, i to prvenstveno u radu $kolskog policajca. Imajuéi u vidu ovu tendenciju,
ne bi trebalo da iznenaduje $to predstavnici policije u najvecoj meri, bar kada je re¢ o
Beogradu, ¢ine sastavni deo sistema celokupnog video-nadzora $kola. U ovom radu autori
su napravili osvrt na pocetak uvodenja video-nadzora u beogradskim $kolama, napravili
presek postojeceg stanja i istakli potencijale za unapredenje primene video-nadzora sa ciljem
podizanja nivoa bezbednosti u $kolskoj sredini.

Sve veca primena internet tehnologije od strane dece i mladih, kao i sve veéa primena
drustvenih mreza, foruma, aplikacija i drugih sadrzaja ¢ine ove grupe posebno ranjivim. S
tim u vezi, u ovom zborniku su se nasla dva rada (radovi pod rednim brojem 7 i 8) u kojima je
akcenat stavljen na monitoring, a koji ¢ine tre¢u tematsku celinu. Koautorke Ana Kovacevi¢
i Jasmina Bajramovi¢ su u svom radu stavile akcenat na negativne strane upotrebe razlicitih
tehnoloskih platformi od strane adolescenata, kao $to su drustvene mreze (Facebook,
Google+), blogovi, sajtovi za deljenje fotografija ili video-snimaka (Flickr, YouTube), forumi i
diskusione grupe itd. Centralna pretpostavka je da anonimnost koju pruza internet umanjuje
$ansu da se sajber nasilnik otkrije. Upravo zbog toga autori su predo¢ili neka od moguéih
reSenja usmerena na prevenciju sajber nasilja. U osmom po redu radu u ovom zborniku,
imajuéi u vidu sve ve¢i broj i raznovrsnost platformi za drustvene mreze, kao i sve ¢esce
primere vr$njackog nasilja na njima, koautori Ivan R. Dimitrijevi¢, Nenad Putnik i Zoran
Kucekovi¢ dali su pregled literature o moguénostima za efikasan i efektivan monitoring u
ovoj oblasti, sa pregledom dosadasnjih komercijalnih resenja.

U poslednjem, devetom radu po redu, koji nije mogao biti pridodat nekoj od ove tri
vece tematske celine, koautori Boris Kordi¢, Svetlana Stanarevi¢, Milan Lipovac i Nevena
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Sekari¢, uvazavajudi teorijska stanovita i ideje u vezi sa primenom video-nadzora u $kolskoj
sredini (a ¢iji je najve¢i deo predstavljen u prethodnim prilozima ovog zbornika), zajedno
sa grupom studenata Fakulteta bezbednosti, sproveli su istrazivanje u beogradskim srednjim
$kolama. Tako da su u ovom radu predstavljeni nalazi vezani za nac¢in uvodenja i primenu
video-nadzora u beogradskim srednjim $kolama, odnosno fakticko stanje video-nadzora,
nadin na koji je video-nadzor uveden u $kole, kako i kakva je praksa primene video-nadzora
u srednjim $kolama na teritoriji grada Beograda. Osnovna pretpostavka je bila da je dobijene
nalaze moguce koristiti za objasnjenje odredenih procedura koje su najcesée koris¢ene u
beogradskim srednjim $kolama, ali i da mogu imati i prakti¢nu primenu u smislu poredenja
postoje¢ih iskustava i prenoSenja pozitivne prakse primene video-nadzora u obrazovno-
vaspitnim ustanovama.

Radovi koji se nalaze u ovom zborniku predstavljaju rezultat timskog rada dvadeset
istrazivaca od kojih je najve¢i deo sa Fakulteta bezbednosti Univerziteta u Beogradu, dvoje
istrazivaca je sa Kriminalisticko-policijske akademije i jedan sa Fakulteta za specijalnu
edukaciju i rehabilitaciju. U tom smislu, Zeleli bismo da se zahvalimo svim istraziva¢ima
na kvalitetnim radovima u kojima su obuhvatno, utemeljeno i jasno predstavili teorijska
stanovista, ali i relevantna istrazivacka iskustva i dobijene nalaze vezano za primenu video-
nadzora u obrazovno-vaspitnim ustanovama.

Sigurni smo da ¢e, nasuprot odredenim nedostacima i ograni¢enjima koji su gotovo
neizbezni u ovakvim poduhvatima, sadrzaj zbornika Bezbednost u obrazovno-vaspitnim
ustanovama i video-nadzor biti od koristi ne samo nau¢nicima, istraziva¢ima i prakti¢arima
koji se bave merama video-nadzora u $kolskoj sredini nego i S$iroj ¢italackoj publici, a
prvenstveno ostalim nosiocima obrazovno-vaspitnog procesa koji su prirodno zainteresovani
za podizanje nivoa bezbednosti u $kolama.

U Beogradu, marta 2018.

UREDNICI

Milan Lipovac
Svetlana Stanarevic¢
Zelimir Kesetovié
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Ljubinka Kati¢"

LEKCIJE O POVEREN]JU: OD PANOPTIKONA DO KAMERE

Gandalf: ,Neki veruju da samo velika mo¢ moze
nadzirati zlo. Ali to nije ono §to sam ja utvrdio.
Utvrdio sam da mala, svakodnevna dela obi¢nih
ljudi nadziru tminu. Mala dela ljubaznosti ili ljubavi®
Tolkin, Gospodar prstenova

Apstrakt: Fenomen video-nadzora u skolskoj sredini u radu je predstavljen oslanjanjem
na istorijske primere koji se, kao princip i obrazac, mogu transferisati u mnoga savremena
podrudja. IzloZena je ideja panoptickog nadzora engleskog pravnika i protagoniste klasi¢nog
pristupa u objasnjavanju poremecaja u ponasanju DZeremija Bentama, te Fukoova obrada ove
kontroverzne ideje, ne viSe sa stanovista arhitektonske konstrukcije panopticke gradevine, nego
kao disciplinskog dispozitiva savremenih drustava. Video-nadzor u ucionici analiziran je kao
smetnja pedagoskom procesu i svojevrsno nasilje nad slobodom i autonomijom ucenika, ali i
nastavnika. Primenjene u ucionici ove tehnike udaljavaju vaspitanje od intrinzi¢ki motivisanog
procesa i pomeraju ga ka disciplinarnim modelima. Autorka zaklju¢uje da je video-nadzor u
ucionici neprikladan, kako sa stanovista individualnog razvoja dece u formativnom periodu,
tako i sa stanovi$ta naru$avanja autoriteta i autonomije nastavnika, a dugoro¢no moze i da
doprinosi jac¢anju autoritarnih tendencija u drustvu.

Kljucne redi: video-nadzor, $kola, panoptikon, disciplina, strategije upravljanja
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UVOD

Poslednjih decenija teme o bezbednosti, posebno o bezbednosti u vaspitno-obrazovnim
ustanovama, postale su u teorijskom diskursu veoma aktuelne. Medu bezbednosno
relevantne teme svakako je moguce uvrstiti i teme povezane sa video-nadzorom u skoli. U
obrazovnoj praksi, medutim, neretko izostaje napor da se, pre nego $to se zade u ovo polje i
prakti¢na pitanja vezana za dileme kako organizovati video-nadzor, ¢itava ideja smesti u $iri
okvir i pozabavi pitanjem kako razmisljati o problemu video-nadzora u vaspitno-obrazovnoj
ustanovi. Sveobuhvatna promisljanja omoguc¢uju da se potpunije shvati smisao i moguci
disonantni tonovi koji se mogu ¢uti povodom ovih metoda, procedura i sredstava i njihove
primene u sredini koja je po svom osnovnom zadatku u velikoj meri specificna i ne trpi
nekriticka kopiranja reSenja iz nekih drugih delatnosti.

Sveprisutnost video nadziranja u mnogim podrucjima zasnovana je uglavnom na
argumentima vezanim za bezbednost. Bezbednost dece je neupitna vrednost i sve aktivnosti
koje joj doprinose, ili se smatra da doprinose, neretko unapred ukidaju svaku raspravu. Ipak, kao
i kod svih kompleksnih pojava, a vaspitanje i obrazovanje su nesumnjivo veoma kompleksne,
moguca je sukobljenost vise razlic¢itih vrednosti koja nas obavezuje na pazljivo nijansiranje i
opredeljivanje kada ¢emo i kojim vrednostima dati prednost nad ostalima. Kako je razgovor o
obrazovanju uvek i razgovor o tome koje osobine kod dece Zelimo da podsti¢emo i u kakvom
drus$tvu Zelimo da Zivimo, sve znacajnije aktivnosti u vezi s obrazovanjem neophodno je
proceniti sa stanovista prethodno ustanovljenog konsenzusa o demokratskom i humanom
karakteru drustva koje zelimo da razvijamo. Da bi video-nadzor postao koristan instrument u
razvoju kvalitetnog obrazovanja u bezbednoj, ali demokratski orijentisanoj sredini, valjalo bi
ga ne samo pravno detaljno regulisati nego i sagledati iz psiholoske, pedagosko-andragoske,
didakticke, socioloske, filozofske i drugih relevantnih perspektiva, a ne samo iz perspektive
koju bismo mogli uslovno nazvati bezbednosno-tehnickom.

Smestajuci problematiku video-nadzora u malo $iri okvir lakSe ¢emo razumeti razloge
za i protiv, ili sve varijetete izmedu ovih krajnosti, vezane za njegovu primenu u vaspitno-
obrazovnim institucijama. Razmotri¢emo zasto je i kada ovakav tip nadzora postao aktuelan,
odakle crpi svoje istorijske korene, kao i kako moze da utice na specifi¢cnu mikrosocijalnu
klimu i osnovni zadatak vaspitno-obrazovnih ustanova.

Interesovanje za video-nadzor u $kolama u skladu je sa $irim trendom interesovanja i
oslanjanja na savremene tehnologije kojima pripadaju i razli¢iti modeli video-kamera,
snimaca i druge dodatne opreme. Ono je pokrenuto percepcijom $kolskog okruzenja kao
sredine za koju je utvrdeno, doduse ponekad i bez dovoljno snazne empirijske podloge, da je
nebezbedna za decu. Brojni slucajevi ugrozavanja bezbednosti u skolskom okruzenju zaista
su po svojim posledicama, po odjeku u javnosti, a prvenstveno po tome $to su ugrozena deca,
upotrebe u $kolama svih oblika i metoda obezbedivanja sigurnosti koje su inace kori$¢ene
u drugim podruéjima. Skolski policajci i kamere izborili su moguénost da prodru u skolske
ustanove, $to verovatno nije rukovodeno celovitom vizijom i programom, ve¢ je nastalo pod
pritiskom prakse koja se ve¢ pokazala delotvornom u drugim okolnostima.

Ukoliko je spektar koris¢enja video-nadzora $iri, posebno u sprezi s internetom, utoliko
vi$e govori o vrhunskim karakteristikama i mogué¢nostima tehnologije, ali i o rastu¢em
osecanju nesigurnosti koje se nastoji ublaziti osloncem na efikasna i lako primenljiva sredstva.
Ipak, laka resenja Cesto nisu liSena kontroverzi i mogu stvarati nove, teske probleme.
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PANOPTIKON ILI SVEVIDECE OKO

Mnogo pre druge polovine devetnaestog veka kada je izumljena kamera, a jo§ viSe pre
sveprisutnog interneta, ljudi su se u mnogim podrucjima Zzivota suocavali sa problemima
nadzora i bezbednosti. Nacini na koje su resavali ove probleme zavisili su uglavnom
od karaktera drustva, drustveno-politickih i ekonomskih odnosa, kao i od moguénosti
tehnologije. Skolske institucije u proteklim vekovima takode nisu bile izvan ovog trenda;
naprotiv, medu prvima su nadzor i kontrolu ucinile sastavnim delom svojih aktivnosti.

Medu idejama koje nisu uvek realizovane u svojoj izvornoj formi, ali su znacajno uticale
kao princip i obrazac koji se transferi$e u neslu¢eno mnogo polja, isti¢e se ideja panoptickog
nadzora engleskog pravnika i protagoniste klasi¢nog pristupa u objasnjavanju poremecaja
u ponasanju DZzeremija Bentama (Bouillet, Uzelac, 2007: 139). Medu najzasluznijima za
uspostavljanje tema nadzora i mo¢i kao savremenog podrudja istrazivanja svakako je Fuko.
Njegovi radikalni stavovi proizveli su rezonancu u filozofskom, socioloskom, istoriografskom,
psihijatrijskom, pedagoskom, krivi¢cnopravnom, penoloskom, antropoloskom, knjizevnom
i mnogim drugim poljima, stvarajuci brojne sledbenike i oponente. Fukoovo pomeranje
fokusa sa panoptikona, Bentamovog relativno jednostavnog arhitektonskog reSenja za
re$avanje mnogih problema efikasnosti, disciplinovanja i nadziranja, na panopticizam kao
princip modi rezultat je dubljih uvida koji prodiru ,,iza arhitekture, iza zatvora, iza $kole, iza
bolnice®, uvida koji prelaze ,sa arhitekture objekta na arhitektoniku drustva® (Marinkovic,
Risti¢, 2014: 125). Tako su Fukoove generalizacije proizasle samo iz jednog dela Bentamovog
opusa i samo iz zatvorske prakse u Francuskoj, njihove implikacije su i dalje sposobne da
nas neprijatno uznemire ukazujuéi na polivalentan karakter tog uopstavajuceg principa i
njegove moguce veze sa nekim savremenim formama nadzora.

Bentam je delo Panoptikon ili nadzorna zgrada napisaol786. godine, ali ga je za
savremenike ponovo ,otkrio® Fuko razradujuéi ideju panopticizma od sedamdesetih
godina kada je objavio Nadzirati i kazZnjavati: Nastanak zatvora, kroz ceo svoj potonji
opus (Dyxo, 1997)." U Bentamovom Panoptikonu izraZena je jasna namera da se problem
nadzora u zatvorima, ali i u mnogim drugim, kako on kaze, ,disciplinskim ustanovama®
re$i jednostavnom arhitektonskom konstrukcijom koja podrazumeva objekat kruznog,
polukruznog ili mnogougaonog oblika upisanog u krug, sa jednom centralnom
osmatra¢nicom, nadzorni¢kom kabinom, iz koje se vidi i ¢uje svaka aktivnost u lepezasto
rasporedenim, medusobno odvojenim ¢elijama (Bentam, 2014). Autor svoje re$enje naziva
Kolumbovim jajetom, lako resivom zagonetkom koja je dugo delovala neresivom, a cije
reSenje izaziva su$tinski preokret. U vremenu u kom je Bentam pisao njegovom projektu su
pripisivani ¢ak humanitarni ciljevi, jer mu je prethodio surov predrevolucionarni period u
kome su kaznionice, bolnice, zamkovi, manastiri bili institucije pune politicke proizvoljnosti,
nasilja, hirova monarha, sumorna i krajnje netransparentna mesta. Bentamovo re$enje
zasnivalo se na suprotnom principu - izokrenutom principu samice® (®yxo, 1997: 195),
principu transparentnosti.

Bentam istice da se njegov nacrt moze primeniti ,,bez izuzetka, na sve ustanove unutar
kojih [...] odredeni broj ljudi treba da bude pod prismotrom®, bez obzira na to koliko im

1 ,Bentam i Citava ideja Panoptikona vise se nije mogla citati bez Fukoa ili nefukoovski. Danas se Bentam, kao i
sve ideje disciplinovanja i nadzora, Citaju kroz fukooptikon, a ne kroz Panoptikon. Danas je Fuko, a ne Bentam,
kljucna referenca ideje panoptikona i panopticizma.“ (Marinkovic, Risti¢, 2014: 145)
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svrha bila razli¢ita, nabrajajuéi izricito, pored zatvora, pritvor, popravni dom, radionicu,
fabriku, ludnicu, bolnicu i $kolu (Bentam, 2014: 36). Cilj njegovog poduhvata je ,,da je svaka
osoba zaista u svakom trenutku pod prismotrom. Posto je to nemoguce, sledeci nivo jeste
da takva osoba u svakom trenutku, posto ima razloga da tako misli, a ne moze dokazati
suprotno, treba da veruje da je pod stalnom prismotrom* (Isto: 36).

Ovakvo vodece nacelo za ,,dobro i lako sprovodenje mo¢i“ podrazumeva ,,mo¢ pomoc¢u
transparentnosti“ ili ,,podjarmljivanje pomocu obelodanjivanja“ (Fuko, 2014: 17). Efikasnost
takve mo¢i ogleda se u minimalnim ulaganjima koja donose maksimalne efekte: ,,imamo
pogled koji ¢e kostati veoma malo. Nema potrebe za oruZjem, za fizi¢kim nasiljem, za
materijalnim prinudama, ve¢ samo za pogledom. Pogledom koji nadzire i koji ¢e svako,
osecajudi njegovu tezinu na sebi, na kraju interiorizovati do te mere da ¢e posmatrati sam
sebe; svako e na taj nacin sprovoditi taj nadzor na sebi i protiv sebe“ (Isto: 18).

U tome Fuko vidi ,,dijaboli¢nu crtu® ideje panoptikona po kojoj niko nema poverenja ni
u koga; zatvorenike posmatra zatvorsko osoblje, njih posmatra nadzornik ili ¢ak neki drugi
ljudi, ,nadzornikova porodica, posetioci (Bentam, 2014: 46), ali ne znamo ko posmatra
centralnog nadzornika. Fuko se pita koga Bentam stavlja u centralnu kulu: ,Da li je to
Bozje oko?“ (Fuko, 2014: 21), ili poverenja uopste nema. ,,U panoptikonu svakoga, zavisno
od njegovog mesta, nadziru svi drugi ili neki drugi; imamo posla sa aparatom potpunog
i kruznog nepoverenja, zato $to nema apsolutne tacke. Usavr$avanje nadziranja je suma
zlonamernosti“ (Isto: 21).

Princip interiorizovanja disciplinarnih mehanizama osamnaestog veka Fuko je iskoristio
za objasnjenje savremenih dogadaja, ili, kako kazu priredivaci nekih njegovih dela, njegova
je umetnost bila u tome da ,,istorijjom izmeni pogled na sadasnjost“ (Ewald, Fontana, 2014:
15), a u izvesnom smislu i na sadasnju pedagosku praksu.

Razli¢ite varijante panoptickih modela tokom istorije kori$¢ene su najcesée za
disciplinovanje polaznika vojnih, verskih i drugih skola, prinudnih radnika, uopste radnika
u proizvodnim pogonima, dece u siroti$tima, zatvorenika i bolesnika. Zaprepas$¢ujuéi opisi
ovih ustanova svedoce o potpunom izostanku ljudske empatije, prenaglasenom insistiranju
na efikasnosti, sveop$tem nepoverenju, uglavnom usmerenom ka deprivilegovanim
slojevima drustva. Panoptikon tako postaje simbol savremenog shvatanja mo¢i kao kontrole
nad opasnim ili ,,opasnim pojedincima ili grupama. Citajuéi Fukoa i Bentama gotovo da je
nemoguce izbe¢i asocijacije ka inspirativnoj beletristici koja je, kada je pisana, izgledala kao
nau¢na fantastika. Zamjatinov, Orvelov ili Hakslijev’ doprinos razumevanju internalizacije
autoriteta bio bi vredan paznje savremene filozofske, socioloske, psiholoske, pa i literature iz
podrucja bezbednosti. Price o transparentnim drustvima u kojima vlade imaju mo¢ totalne
kontrole ujedno objasnjavaju i mehanizme kojima se spoljasnja sila zamenjuje unutrasnjom
prinudom, koja vremenom moze da se kanalise i u karakterne crte. Ve¢ iz fascinacije vlas¢u,
autoritarnos¢u, moguce je zamisliti transfer ka autoritarnim izborima u polju politike i
dubljim promenama u drustvu. Bentamov plan centralizovane kontrole i predupredivanja
negativnih pojava svescu o izlozenosti pogledu ne krije svoje oportunisticke namere. On

2 Od Zamjatinovog romana Mi, objavljenog 1924. godine, mnogi pisci su ponudili obilje materijala za razumevan-
je funkcionisanja mo¢i. Neki od njih su jedni druge i direktno optuZivali za plagiranje Zamjatina, na primer Orvel
Hakslija (Zamjatin, J. (1978). Mi. Beograd: IZ Jugoslavija; Orvel, Dz. (2004). 1984. Beograd: Libretto; Haksli, O.
(2009). Vrli novi svet. Beograd: Libretto). U distopijskom romanu Sluskinjina pri¢a (M. Atvud) sluzba za nadzor
takode nosi simptomati¢an naziv — Oko (Atwood, M. (1988). Sluskinjina prica. Zagreb: Globus).



(18] Lekcije o poverenju: od panoptikona do kamere

upravo rac¢una na svesni oportunizam, na adaptiranje na situaciju i prilagodavanje bez
posebne kritike. Iznenadujuca sveobuhvatnost predlozenih ,,posmatraca“ i njihovih motiva
gotovo da se granici sa voajerizmom, jer ne samo $to isti¢e efikasnost i niske troskove nadzora
nego medu legitimne motive nadziranja ubraja i znatiZelju i zabavu: ,,to ¢e obezbediti veliki
izvor zabave kakvu u gradovima nepokretni i besposleni uzivaju gledanjem kroz prozor.
Takav prizor, iako zatvoren, bic¢e raznovrstan i stoga mozda i zabavan® (Bentam, 2014: 46).
Savremenim vlasnicima licenci za rijaliti programe verovatno nije nepoznat Bentamov opus
i njegova varijanta ,kibicfenstera®

SIRENJE NADZORNE FUNKCIJE

Bentamov arhai¢ni model za savremeno doba je znacajan utoliko $to opisuje mehanizme
i tehnike mo¢i koje i danas postoje kao opsti princip i forma dominacije. ,,Te su tehnike uvek
minuciozne, po obimu ¢esto nevelike, ali znac¢ajne zato $to definiSu odredeni nacin politickog i
potanko razradenog osvajanja tela, jednu novu mikrofiziku vlasti. [...] Ta sitna lukavstva velike
difuzne snage, ta suptilna pode$avanja naizgled ¢edna, ali duboko sumnjiva“ Fuko smatra
»lukavstvima zlonamerne budnosti koja se u sve uplice i izvlaci korist za sebe” (®yko: 1997:
135). Takve naizgled nevine aktivnosti, za koje smo uglavnom tek rubno zainteresovani, mogu
u odredenim uslovima, ako nisu podvrgnute regulativi, ¢ak ni legitimacijskim zahtevima, da
postanu izvori neformalne, ali stvarne mo¢i i signali devijantnosti.

Fuko istic¢e da je ,,svevidece oko“ i ,,mesto belezenja znanja“ (Fuko, 2014: 11) svojevrsna
siva zona mod¢i, pomognuta ekskluzivnim znanjem na osnovu koga samoproglaseni
¢uvari, interno informisani, insajderi, mogu sebi da grade neki povoljniji polozaj. Cak
i ako direktno ne ,izvlade korist za sebe, kako filozof sugeriSe, neregulisani nadzor
moze vremenom da doprinese spirali neopravdanih privilegija ili korupcije. Cesto je
sitna prednost posednika razli¢itih banalnih informacija o drugima, do kojih moze do¢i
video nadziranjem, samo vidljiviji izraz mnogo opasnijih oblika prikupljanja podataka
o ljudima koji se desavaju na vi$im nivoima. Nije teSko zamisliti nastanak zloupotrebe
tamo gde postoji kombinacija moguénosti i sklonosti oko kojih se potom mogu formirati
najraznovrsniji mikrosocijalni odnosi mod¢i.

Posedovanje podataka o drugima, kao i moguénost njihovog eventualnog obelodanjivanja,
otvara ¢itav niz dilema koje se uglavnom ti¢u odnosa prava na privatnost i njegove ogranic¢ene
suspenzije u svrhu poboljSanja kvaliteta javnih sluzbi ili bezbednosti. Ljudi se cesto
dobrovoljno odri¢u dela privatnosti upravo smatrajuci da time jacaju sopstvenu bezbednost.
Postoje, medutim, kategorije populacije na ¢iju je privatnost potrebno obratiti posebnu paznju
i posebno je stititi. U demokratskim drustvima ova zastita se odnosi prvenstveno na najslabije
kategorije u drustvu, Zrtve nasilja i decu (Milivojevi¢, 2017). Kao jedan od karakteristi¢nih
savremenih primera dilema vezanih za politiku obelodanjivanja podataka moze se smatrati
odnos prema otvaranju dosijea tajnih policija u postkomunistickim drustvima. Citav niz
pitanja koja se otvaraju ovim povodom ti¢u se ne samo verodostojnosti podataka koje
su prikupile tajne sluzbe nego i njihove eventualne upotrebe ne kao instrumenta katarze
drustva, nego kao moguceg ucenjivackog potencijala (Dimitrijevi¢, 1993; Krastev, 2013: 86).

Bentam je, u duhu svog vremena, smatrao korisnim, drustveno pozeljnim, pa i humanim
sprovodenje mo¢i putem neprestane izloZenosti privilegovanom pogledu ,,nekog inspektora®
usled koga se ne samo gubi mo¢ da se ¢ini zlo, nego vremenom i Zelja da se ono ¢ini. On i
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izri¢ito kaze da je njegov cilj prevencija (Bentam, 2014: 94) kojom bi bila izbegnuta kazna.
Medutim, Fuko razotkriva panoptikon kao matricu koja je primenljiva na vrlo razlicita
strateska ,,drustvena tela“, od porodice i fabrike, do $kole i bolnice, a ne samo zatvorske
ustanove. Pokazuje da je re¢ o ,masini“ koja ne sluzi samo za disciplinovanje i nadzor, $to
se u savremenoj osi privatnosti i javnosti takode tumaci drugacije nego u 18. veku (Klang,
2005; Mo¢nik, 1999), nego i ,,laboratorijskoj aparaturi“ (dyko, 1997: 198) za eksperimente,
za modifikovanje ponasanja, ,,za dresiranje ili popravljanje pojedinaca®, o ,velikom, novom
instrumentu upravljanja“ (Isto: 200). Ne Zele¢i da feti$izujemo temu panoptikona (Giordano,
2015), ipak ne mozemo negirati koliko joj se Cesto vracaju istrazivaci iz mnogih naucnih polja.
Na to upucuju brojni pojmovi i sintagme u opticaju, a koje u osnovi sadrze panopticku ideju:
pedagoptikon, omnikon, superpanoptikon, sinoptikon, kibernetski panoptikon, fraktalni
panoptikon, panopticki diskurs, oligoptikon i slicno (Marinkovi¢, Risti¢, 2014: 146).

Heterogene forme na koje se moze primeniti ideja panopticizma zasnivaju se na
zajednickim strategijama primene. Slicno ustrojstvo moze da bude primenjeno kao deo
svakodnevnog upravljanja nekim segmentom drustva ili kao strateska odluka stvaranja
disciplinarnog drustva. Banalna obja$njenja kojima se argumentuje uvodenje video-nadzora
u $kolama, ako se to ne smatra samorazumljivim, govore da je re¢ o potezima svakidasnjeg
nastojanja da se ojaca bezbednost dece, imovine i delatnosti $kole. Ops$ta neuredenost
problematike video-nadzora ¢ini da su, pored porzitivnih ishoda, moguéi i negativni
aspekti, koji se u ¢asu desavanja ¢ine irelevantnim. Snaga moderne tehnologije omogucava
da jedan jedistveni stil upotrebe postaje svuda mogué, ali postoje ogromne razlike u tome
da li se video-nadzor postavlja unutar prostora koji su prvenstveno namenjeni vaspitno-
obrazovnom radu ili izvan njega, da li je sa stanovista pedagoske funkcije skole optimalno
definisano ko su osobe koje imaju pristup snimljenom materijalu ili ne, kakve su kvalifikacije
ukljucenih osoba, koliki vremenski period se materijal ¢uva i u kojim uslovima, $ta se s
njim dogada nakon tog perioda, da li kamere sluze kao surogat funkcije nastavnika,’ te da li
su svim zainteresovanim akterima predocene sve bitne dimenzije upotrebe ovih sredstava.
Ako odgovor na neko od ovih pitanja nije lien nejasno¢a moze da se otvori prostor za
manipulacije i zloupotrebe. Upozorenje na mogucnost da disciplinske tehnike, primenjene
u nekom istorijskom trenutku koji karakteri$u vanredne okolnosti, ne bi trebalo da postanu
model i naéin funkcionisanja odnosa vlasti i mo¢i u svakodnevnom zivotu ljudi, da ga
prozimaju bez ostatka i prekida, upucuje ne samo Fuko (®yxko, 1997: 203) nego i knjiZzevnici
i proudavaoci ,,puzajuée” fadizacije drustva, ,,svakodnevnog® ili ve¢nog, ,,ur® fasizma (Eco,
2016; Mo¢nik, 1999). Oni upozoravaju da autoritarne tendencije mogu imati razli¢ite forme,
te da njihovo nagomilavanje moZe da otvori prostor novim oblicima koji se mogu javiti ,,pod
najnevinijim maskama“ (Eco, 2016: 7), posebno ako izostane regulativa i stalni oprez, te ako
se zanemare detalji koji mogu da se protumace kao rani znaci upozorenja.

Sirenje disciplinuju¢ih nacela kroz ¢itavo drustvo moze da bude omoguceno procesima
koje Fuko grupise u tri segmenta: funkcionalna inverzija discipling, umnozavanje disciplinskih
mehanizama i njihovo podrzavljenje (Pyko, 1997: 204-207). Funkcionalna inverzija disciplini
ogleda se u njihovoj izmenjenoj ulozi; od funkcije neutralisanja opasnosti disciplinske mere
prerastaju u pojacivace iskoristivosti jedinki. U vojsci, na primer, ne samo da sprecavaju pljacku,

3 Srpski ministar prosvete, nauke i tehnoloskog razvoja najavljivao je uvodenje kamera za vreme polaganja Male
mature (Vreme, 1395/1917: 33), verovatno ne zbog razloga bezbednosti, nego disciplinovanja ucenika ili
mozda i nastavnika.



(20] Lekcije o poverenju: od panoptikona do kamere

dezerterstvo ili neposlusnost trupa, kao $to su to ¢inile ranije, nego postaju agens zbog koga
se ,prosta gomila vojnika“ pretvara u efikasnu jedinicu, povezujudi i uskladujuéi pojedina¢ne
pozitivne efekte pojedinaca. U radionicama disciplinovanje prerasta raniju ulogu u kontroli
krade ili rasipanja materijala i sve viSe usmerava ponasanje radnika ka ostvarenju vece
brzine izvodenja pojedinih radnji, povecanju ucinka, a time i profita. U Skolama tog perioda
obrazovanje je imalo zadatak da siromastvo, neznabostvo, prosjacenje i besposli¢enje koriguje
prisilnim radom kao mo¢nim sredstvom za vaspitavanje zapustene dece, posebno sirocadi
(Bouillet, Uzelac, 2007: 28). Skole su bile &vrsto vezane sa zanatskim radionicama i prvim
fabrikama pripremajuci decu za neki koristan rad. Vaspitni odnos u internatima ili domovima
za siro¢ad obuhvatao je ceo radni dan i svaku Zivotnu manifestaciju ,,$ticenika® a socijalno-
pedagoske intervencije su obilovale prisilom, kaznjavanjem, strogo$¢u i autoritarnos¢u.
Sveobuhvatnost kontrole bila je posebno izrazena u vojnim $kolama, koje su bile i prauzor
panoptickih gradevina. Pitomci su zaista boravili, naro¢ito spavali, u odvojenim ¢elijama, pod
budnom kontrolom, izlozeni stalnom pogledu staresine, a medusobno nevidljivi, §to se tumacdi,
izmedu ostalog, i pokusajima kontrole seksualnosti (Fuko, 2015: 39).

Sirenje disciplinskih mehanizama iz zatvorenih ustanova na $ire dru$tveno okruZzenje
vidljivo je upravo iz primera vezanog za $kole. Pored svojih osnovnih zadataka, hris¢anske
$kole su imale i ulogu da prikupljaju podatke ne samo o deci nego i o njihovim roditeljima,
njihovom nacinu Zivota, navikama, poboznosti, izvorima prihoda, moralu... Bile su to prave
»minijaturne drustvene osmatracnice” (®yxo, 1997: 205) koje su se obavestavale kod suseda,
dobrotvornih drustava ili religioznih grupa, i na koncu policije. Saradnja ove vrste proteze se
doboko u naredne vekove i ima svoj pandan u institucijama decje ili Zenske policije, Siroko
prisutnih sluzbi jo§ pocetkom dvadesetog veka, medu ¢ijim zadacima je bio i monitoring
vaspitno zapustene dece, saradnja sa roditeljima, ¢ak i kontrola redovnog pohadanja nastave
(Karmh, 2012: 142; CperenoBuh, 1929: 6). Posebni oblici kontrole upravo nad zenama
i decom su i u savremeno doba dest sastavni deo represivnih rezima (Kligman, 1998).
Legitimnost neke vrste superiornosti starijih nad mladima, ja¢ih nad slabijima, muskaraca
nad Zenama, koja je sastavni deo patrijarhalnih drustava, ,,na korak® je od moguceg nasilja
prema onima koji se smatraju inferiornim.

Umnozavanje disciplinskih mehanizama ne bi bilo moguce bez segmenta promene koji
se ti¢e njihovog podrzavljenja. Angazovanje policije za poslove ne samo iz uzeg domena
drzavnog aparata nego i podrobnog nadzora nad svim delatnostima i svakodnevnim
aktivnostima gradana omogucila bi ovu promenu. Ovakvi ,pogledi bez lica“, kako skoro
poetski kaze Fuko (1997: 208), gotovo su argusovski jer podrazumevaju hiljade ociju citave
mreze policijskih sluzbenika, ali i dousnika, potkazivaca, sitnih uhoda, kgji beleze vladanja,
stavove ili sumnje pojedinaca, infiltrirajuci se u sve segmente drustva. Sirenje i disperzija
nadzorne funkcije moze da vodi ka op$tem hijerarhizovanju drustva; svaki ,nadzornik®
oseca se mocnijim od onih koje nadzire, oni, nadalje, od svih koji su njima potcinjeni,
sve do fisione pokrivenosti cele zajednice. Sirok zahvat informanata posledi¢no rezultuje
vi$im nivoom proizvoljnosti pri procenjivanju ispravnog i devijantnog ponasanja, vladavini
stereotipa, prezira prema nizima u hijerarhijskoj strukturi (Ranciere, 2010: 107), ¢esto vecoj
intoleranciji prema slabijima u drustvu ili prema neuobic¢ajenim zZivotnim navikama.

Kontinuitet sa proslos¢u disciplinovanja otvoreno ili prikriveno se prihvata kada u
savremenim $kolama angazujemo policijske sluzbenike, a ne nastavnike, za izvodenje nastave o
sadrzajima vezanim, recimo, za bezbednosnu kulturu, iako na biroima za zaposljavanje imamo
nastavnike stru¢ne za pomenutu materiju, koji, pored uze stru¢nosti, poseduju i pedagoska
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i psiholoska znanja. Deo argumentacije za uspostavljanje monitoring centra koji pokriva
dvadeset osnovnih skola jedne beogradske opstine, a koji je formiran u policijskoj stanici,
takode moze da govori o umnozavanju prerogativa policije. Navedeno je da je jedan od razloga
uvodenja ove prakse to $to: ,,Zelimo da pokazemo na3oj deci $ta su neprihvatljiva ponaganja*

¢ime se ulazi u kontradikciju i sa stanovista delokruga rada policije, ali i vaspitaca i nastavnika.

KAMERA U UCIONICI

Istorijat razvoja vaspitanja i obrazovanja, kao specifi¢no ljudske prakse, svedo¢i o tome
da se celokupna ljudska kultura, kao Ziva, dinami¢na i promenljiva vrednost, ogleda u
velikoj meri upravo u nacinu na koji se pristupa obrazovanju i u¢enju. Razli¢ite okolnosti,
senzibiliteti, vrednosti, potrebe ili interesi uslovljavali su razli¢ite pristupe ne samo izboru
sadrzaja koji se izu¢avaju nego i na¢ina na koje se u¢i, kao i vaspitno-obrazovnih metoda.
Mnogi poznati pedagozi, poput Herbarta, pomogli su uvodenje metoda disciplinovanja ili
upravljanja kao osnove svakog vaspitnog rada, pa su $kole najpre uspostavljale kontrolu nad
decom, a potom ostvarivale svoje druge zadatke (Bodroski Spariosu, 2009). Jo§ pocetkom
dvadesetog veka $kole su imale prvenstveni zadatak da stvore radnike koji ¢e zadovoljavati
industrijske potrebe, pa su i osobine koje su razvijane u $kolama bile u skladu s tim
zahtevima. Ocekivala se poslusnost, tacnost, istrajnost u obavljanju repetitivnih poslova, a
suzbijala masta, kreativnost, samostalnost u donosenju odluka ili kriti¢nost, posebno kod
pripadnika nizih slojeva. Kritike takvog pristupa postojale su i pre savremenog doba, ali je
on uglavnom napusten tek sa demokratizacijom i organizovanjem drzava na nacin kojim se
nastoji omoguciti najveca dobrobit za najveci broj njenih gradana. Demokratske tendencije
pratile su uglavnom i $kole, nastoje¢i da u sopstveni rad unesu viSe slobode, saradnje i
postovanja prema akterima vaspitno-obrazovnog procesa.

Da su $kole i dalje neretko krute, rigidne institucije usmerene ka uprosecavanju i
prilagodavanju, da zanemaruju individualizaciju i razlicitost, govori zapanjujuca okolnost
u kojoj meri ucenici ne vole da idu u $kolu i koliko se u njoj osecaju teskobno (Bojanin,
1990; Bozovi¢, 2006; Freire, 2017). Da bi se takvo stanje prevladalo, procese vaspitanja i
obrazovanja ne bi trebalo posmatrati u njihovoj suzenoj formi, u kojoj se najznacajnijim,
ili jedino znacajnim, smatra preno$enje znanja, dok se potencijal ostalih vaznih razvojnih
dimenzija, poput emocionalnih, estetskih ili fizickih, priznaje vise u akademskim
istrazivanjima nego u $kolskoj praksi.

Iz perspektive deteta, ili realnog vaspitnog procesa, skolsko vaspitanje je proces koji se
realizuje kroz interakciju sa odraslim osobama, vr$njacima, ali i fizi¢kom sredinom. Ako je taj
proces liSen atmosfere u kojoj vladaju poverenje, razumevanje i pozitivna oseéanja, on moze
da bude dozivljen kao dosadan, opterecujuéi ili ¢ak prisilan. I prema nekim odredenjima
nasilja u $koli ,svako ponasanje koje narusava obrazovno-vaspitnu misiju Skole ili klimu
uvazavanja“ (Miller, Kraus, 2008: 15) mozZe se smatrati takvim ¢inom. Razumevanje $kole
kao primarno vaspitno-obrazovne, a ne disciplinske institucije podrazumeva i procenjivanje
svakog drugog postupka, pa i bezbednosno relevantnog reSenja primenjenog u $kolskoj
sredini, prvenstveno sa stanovista osnovne misije skole, gde se u prvom planu moraju nalaziti
vaspitno-obrazovni aspekti.

4  http://www.blic.rs/vesti/hronika/monitoring-centar-u-policijskoj-stanici-pokriva-video-nadzor-svih-os-
novnih-skola-u/s6ek75q; pristupljeno 20. oktobra 2017.
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Ne spore¢i da $kolska stvarnost ponekad ima grublje i neprijatnije strane koje zahtevaju i
manje popularna sredstva, ne treba zaboraviti da takve, ipak izuzetne situacije, ne bi trebalo da
uspostavljaju kriterijume za svakodnevni Zivot skole. Realizacija nastavnih programa trebalo
bi da se zasniva na pretpostavci po kojoj je kognitivni razvoj samo jedan od vi$e ravnopravnih
aspekata $kolskog rada. Tada pitanja interakcije, na¢ina na koji se radi, odnosa odraslih
prema deci, odnosa medu vr$njacima, pa i fizickog uredenja prostora ili izbora tehnologije
prisutne u ucionici ne bi ostajala zapostavljena ili prepustena licnom stilu ili implicitnoj
pedagogiji nastavnika. Skola koja je orijentisana ka razvijanju svih potencijala deteta, ne
samo intelektualnih nego i drustvenih i emocionalnih osobina, njegovih individualnih
potreba i moguénosti, neguje nuzno demokratski vaspitni stil i partnerski odnos u vaspitanju
(Pavlovi¢ Breneselovi¢, Pavlovski, 2000: 16). U takvom odnosu dominantni motivi vaspitanja
postaju sloboda i partnerstvo, uvazavanje potreba dece i njihova dobrobit. Najociglednija
manifestacija slobode odnosi se na problem discipline u $koli. Slobodnom detetu sumnja i
strah nisu prirodna stanja, pa nepoverenje i odnosi zasnovani na manipulativnim tehnikama,
sakrivanju stvarnog misljenja i osecanja, konformnosti ponasanja, a vremenom i misljenja,
predstavljaju svojevrsno nasilie nad emocionalnim vrednostima.’ Prema Fukoovim
zapazanjima, upravo svest o izlozenosti pogledu ne samo da sprecava izvesna ponasanja nego
i mogucu pomisao na njih (Fuko, 2014). Suprotno strategijama infantilizacije, demokratski
i partnerski stil vaspitanja podrazumeva ravnopravnost i jednakost na nivou raspodele moci
medu svim ucesnicima vaspitno-obrazovnog procesa. Pogresne pretpostavke po kojima
deca nisu sposobna da kontroliu ,zle duhove u svojoj glavi®, kako su tvrdili predstavnici
demonoloske skole socijalne pedagogije (Bouillet, Uzelac, 2007: 139), odavno su zamenjene
uverenjem po kome su i deca autonomne osobe sa kojima je neophodno ostvarivati odnose
bazirane na postovanju, uvazavanju i poverenju.

Nadziranje svakodnevnog nastavnog rada, kamerama ili na drugi nacin, implicira
odnose zasnovane na nepoverenju, sumnji¢enju, potcenjivanju, u krajnjoj liniji ¢ak mrznji ili
bar simbolickom nasilju. Formiranje dece u konstantnoj atmosferi nepoverenja dugoro¢no
bi pokazalo svoje zlo¢udne posledice; vodilo bi ukidanju imaginacije, samopouzdanja,
kreativnosti, divergentnog misljenja, ¢ak i smanjenoj fizickoj aktivnosti, §to su sve mentalne
i fizicke navike koje bi trebalo ohrabrivati, a ne sputavati. U ucionici su nastavnici osobe koje
treba da organizuju nastavu tako da obezbede izvesnu disciplinu, norme i pravila ponasanja,
ali tako da postuju jedinstvene osobine i potencijale svakog deteta; da ih nauce da razumeju
svoje odgovornosti i odgovornosti drugih; nastavnici bi trebalo da deluju kao uzori i stvarni
autoriteti, a ne autoriteti sa pozicija sile i prinude. Video nadziranje u ucionici gubi pozitivna
svojstva koja moze ispoljiti na nekom drugom mestu. Nastavni proces nije ni takmicenje u
kom sva deca moraju dosti¢i isti cilj i ponasati se na isti naéin, niti kriminalisticki roman u
kojem su od pocetka svi naizgled za nesto krivi, §to sve sugeriSe ,,svevidece oko". Razvijenost
celokupnih, a ne samo kognitivnih sposobnosti, koje karakteriSe autenti¢ne i autonomne
licnosti, otvara mogu¢nosti i izglede za uspesan, ali i kvalitetan Zivot i samoostvarenje.
Nastavnik je osoba koja pomaze pri vaspitanju, ali znajuci da svako ima pravo na izbor,
odluku, vlastito misljenje, predlog i neslaganje u meri u kojoj ne ugrozava druge, snosedi,
pri tom, odgovornost za vlastite izbore i postupke. Ako deci, narocito u ranom uzrastu,
senzitivnom periodu za ucenje (Garcia et al., 2017; Heckman, Kautz, 2012), oduzmemo
mogucnost da pogrese, da iz greSaka uce, da imaju pravo na izbor, time ih istovremeno
lifavamo i preuzimanja odgovornosti, onemoguéavamo ih da uce nacdine usaglasavanja

5 Prema Montesorijevoj, u nekim fazama rada ¢ak i nastavnik bi trebalo da se trudi da ni pogledom ne remeti
decju aktivnost (Montesori, 2016: 378).
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i kompromisa u odnosu na volju vecine, da vezbaju toleranciju i izgradivanje procedura
kojima se omogucava formiranje pravila i normi drustvenog ponasanja. Stoga je nastavnik,
pre svega, emancipator koji bi trebalo da jaca veru dece u vlastite sposobnosti, ili, kako kaze
Ransijer, ,tko poucava, a ne emancipuje, taj zaglupljuje“ (Ranciére, 2010: 27).

Vaspitanje u senci ,Velikog brata“ moglo bi da postane mo¢no sredstvo obezbedivanja
konformnosti ukusa i ponasanja, sredstvo jacanja autoritarnosti u drustvu, svesnog
oportunizma, sve do suviSnog pokoravanja kao nemoralnog kompromisa. Sredstva
koja mogu da vode u nekriti¢cnu poslusnost, prilagodavanje bez intrinzicke motivacije i
autoritarne odnose u $koli, ne doprinose demokratskoj atmosferi koju bi trebalo negovati u
$kolama demokratskih drustava. Iako se obrazovanje ne moze bazirati samo na intrizickoj
motivaciji, istrazivanja ukazuju da drustveno okruzenje moze da je poboljsava ukoliko
nastoji da zadovolji neke urodene psiholoske potrebe, kao $to su potreba za autonomijom
u odlucivanju, za kompetentnoséu i povezano$éu u vidu prosocijalnih odnosa (Brofi, 2015:
24). Jedno od najpoznatijih istrazivanja ,nekriti¢ne poslusnosti®, ¢iji su rezultati izazivali
nevericu, pa su viSe puta proveravani, upravo govori o neverovatnoj meri slepe poslusnosti
»ucenika® ,ucitelju’, ¢ak i u uslovima ugrozavanja tudeg Zivota, $to je sigurno zabrinjavajuci
odnos prema autoritetu (Milgram, 1990). Ako svest o izlozenosti pogledu, a ne svest o
dobru i zlu i logickim posledicama koje iz odredenih ponasanja proizlaze, opredeljuje
ponasanje deteta, onda na delu imamo polarizaciju ciljeva nastavnika i dece, asimetri¢nu
raspodelu mo¢i u kojoj dete mora da se prilagodi, uklopi i pot¢ini, ne razumevajucdi, u stvari,
sustinske dimenzije nekog problema. Posto je vaspita¢ i model za dete, a struktura takode
poruka (Emonns, 1990), drustveni, kulturni i tradicionalni modeli koji vladaju u odredenoj
mikro sredini kao $to je $kola, jacaju¢i autoritarnost, ucvrséuju, jacaju i konzerviraju i
nedemokratske vrednosti u drustvu.

Stanovise koje je pedagoske argumente protiv upotrebe kamera u ucionici baziralo na
argumentima vezanim za ucenike moglo bi se dodatno potkrepiti uvodeci obrazlozenja
koja se odnose na nastavnike. Pored zajednickih elemenata koji se ti¢u slobode, autonomije
i postovanja, koje bi trebalo da uzivaju i nastavnici, moguce je ukljuciti dodatni razlog
koji se poziva na profesionalnost kao bitnu odrednicu nastavnicke profesije. Savremene
obrazovne politike procese izgradnje uspesnih vaspitno-obrazovnih sistema zasnivaju na
svesti o presudnom znacaju kvalitetnih nastavnika za ukupan doprinos razvoju obrazovanja.
U zemljama sa najkvalitetnijim obrazovnim sistemima, poput Finske, poverenje,
profesionalnost i zajednicka odgovornost ¢ine klju¢ne re¢i obrazovnog uspeha (Hargreaves,
Shirley, 2009; Sahlberg, 2012).°

Profesionalizacija obavljanja nekog posla podrazumeva niz atributa koji profesije izdvajaju
od ostalih zanimanja u drustvu (IImopep, 2001). Medu temeljnim je autoritet zasnovan na
znanju, ne samo o sadrzajima izucavanja nekog konkretnog predmeta nego i pedagosko-
psiholoskim i razvojnim karakteristikama dece, pa bi nastavnike trebalo smatrati sposobnim
da obezbede razrednu koheziju i strukturiraju socijalne odnose u $koli bez ,pomoci®
nekog mehanickog, digitalnog ili bioloskog oka. Nastavnicka profesija ima mnoga obelezja
slobodnih profesija, $to se prihvata generalno, ali ne sagledava uvek konsekventno. Njihov

6 Nastavnicko zvanje je u Finskoj medu najcenjenijim, ispred ugleda koji uZivaju lekari, arhitekte ili advokati, $to
se uobicajeno smatra najpozeljnijim zanimanjima, a vecina obja$njenja ovog fenomena pripisuje se ne samo
tradiciji nego i izuzetnoj slobodi i autonomiji u radu koju uzivaju njihovi nastavnici. U finskom vaspitno-
obrazovnom sistemu, na primer, ne postoji stroga skolska inspekcija, ne sprovode se eksterne evaluacije koje
bi sluzile da javnost obaveste o uspesnosti $kole ili efikasnosti rada nastavnika, nastavnici imaju profesionalnu
autonomiju u stvaranju planova rada i kurikuluma svoje $kole, celokupni obrazovni sistem, na svim nivoima,
finansira se iz javnih sredstava... (Sahlberg, 2012: 118).
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autoritet i autonomiju mogu da potkopaju i naizgled razumljivi, ali preterano minuciozni
zahtevi u pogledu kontrole radnog vremena i radne discipline, preferiranje i vise vrednovanje
uniformnih didakti¢ko-metodickih resenja u nastavi, prenormiranje sadrzaja izucavanja, pa
sve do upravljanja karijerom nastavnika putem uspostavljanja veza lojalnosti sa politickim
hijerarhijama. Profesionalizacija nastavnicke profesije nije moguca bez poverenja u autoritet
znanja nastavnika i primene tog znanja na autonoman nacin. Kameru u ucionici podrzace
implicitna pedagogija nekih nastavnika koji jo§ ne Zele da se oslobode starih metoda
disciplinovanja, ali nastavnik koji zeli da profesionalno obavlja svoju delatnost moze je doziveti
kao oblik nepoverenja i kontrole nedefinisanog tutora nad svojim radom, profesionalnim
kvalitetima i kompetencijama. U procesima upravljanja nastavom nije mogu¢, ili bar nije
prikladan, tehnicisticki pristup primenljiv u nekim drugim okolnostima. Ako bi trebalo
primenu kamera u $kolskoj sredini zadrzati u neskodljivom opsegu, granica bi trebalo da bude
»povucena“ na pragu ucionice, jer tehnologija ne moze da zameni pedagogiju.

ZAKLJUCAK

Formiranje pozitivne $kolske klime dugotrajan je i kompleksan proces. Skolsko i $ire
okruzenje mogu doprineti, ali i biti smetnja ovom procesu. Odluke da se osigura bezbednost
u Skoli uvodenjem video-nadzora nad svim manifestacijama $kolskog rada, iako mozda
vodene dobrim namerama, trebalo bi ozbiljno preispitati. Uvodenje tehnika video-nadzora
u prostoriju ucionice neprikladno je iz viSe razloga. Svi oni mogu da se sumiraju kao razlicite
manifesticaje krize poverenja.

Jedan od mnogobrojnih ¢inilaca upravljanja $kolskom mikrosocijalnom klimom tice se
upravo specifi¢nosti $kolske sredine u odnosu na druge sredine u kojima se ove tehnike s
uspehom koriste. S obzirom na to da je $kola formativna institucija, a da nastavnicka profesija
zadrzava mnoga svojstva slobodnih profesija, metode dostizanja bezbednosti koriS¢ene
u Skolskoj sredini trebalo bi da uvazavaju obe ove perspektive, i u¢eni¢ku i nastavnicku.
Vrednosti koje se u demokratskim drustvima u $koli stimuli$u baziraju se na poverenju,
ravnopravnosti i partnerstvu medu ucesnicima vaspitno-obrazovnog procesa. Jednaka
raspodela mo¢i, zajednicki cilj, postovanje i saradnja svih aktera procesa uslov su pozitivne
$kolske klime. Prisustvo video-kamere u ucionici suprotno je ovim nastojanjima jer, bar
za senzibilnije ucesnike, vaspitni proces okoncava pre nego $to je i poceo. Od pocetka se
sugeriSe da treba sumnjati, da ne treba verovati, da su deca po prirodi problemati¢na i losa,
nesposobna da samoreguli$u ponasanje, ili da treba da se ponasaju dobro iz pogresnih pobuda,
§to sigurno ne doprinosi samopouzdanju, samopostovanju, radovanju novim iskustvima,
zainteresovanosti, znatizelji, partnerstvu i pozitivnoj klimi u razredu. Motivacija za sve
dimenzije u¢enja, ne samo kognitivno, u uslovima nepoverenja ne moze da bude intrinzicka
jer onemogucava zadovoljavanje potrebe za autenti¢no$cu i autonomijom u odlucivanju i
izboru, sugerise nekompetentnost i ometa povezivanje sa drugima. Time §to implicira da
se ni u decu ni u nastavnike ne moze imati poverenja, nastoji se, u stvari, disciplinovati
i kontrolisati, a ne obezbediti sigurnost. Posmatrano sa ovog stanovista, Bentamova
panopticka gradevina ili mnogo malih panoptikon ucionica sa kamerama imaju klju¢ne
sli¢nosti. Mogu¢nosti savremene tehnologije omogucavaju ¢ak smestanje svih snimljenih
materijala posredstvom interneta u jedan centralni panoptikon koji ne znamo ko kontrolige.
Uvodenje kamera u ucionice stoga smatramo ,trojanskim konjem“ u vaspitno-obrazovnim
ustanovama, koji malo doprinosi bezbednosti, a moze naneti veliku $tetu sistemu vaspitanja
i obrazovanja, najdragocenijem drustvenom sistemu koji neka drzava ima.
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LESSONS ON TRUST: FROM PANOPTICON TO CAMERA

Lj.ubinka Kati¢

Abstract: In this paper, the phenomenon of video surveillance in the school environment
is presented by reliance on historical examples which, as principle and pattern, can be
transferred to many contemporary fields. The idea of panoptical surveillance of English
lawyer and protagonist of the classical approach in explaining behavioral disorders, Jeremy
Bentham, is laid out along with Foucault’s take on this controversial subject, no longer from a
standpoint of architectural construction of panoptic building, but as a disciplinary dispositive
of contemporary societies. Video surveillance in the classroom is analyzed as an obstacle to the
pedagogical process and as a form of violence over freedom and autonomy of both students
and teachers. Applied in the classroom, these techniques move the education away from being
an intrinsically motivated process towards the disciplinary models. The author concludes that
video surveillance in the classroom is inappropriate, both from the point of the individual
development of children in the formative period, but also from a point of disturbing the
authority and autonomy of teachers, which in the long run can contribute to the strengthening
of authoritarian tendencies in society.

Key words: video surveillance, school, Panopticon, discipline, management strategies
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VIDEO-NADZOR KAO MERA SITUACIONE PREVENCIJE
U OBRAZOVNO-VASPITNIM USTANOVAMA

Apstrakt: U obrazovno-vaspitnim ustanovama, odnosno $kolskoj sredini,
mogu se javiti razli¢iti oblici kriminalnog ponasanja. Njihovi pojavni oblici u
velikoj meri zavise od karaktera $kolske sredine, ali i neposrednih i posrednih
aktera obrazovno-vaspitnog procesa. Priroda i specifi¢nosti kriminalnog
ponasanja u obrazovno-vaspitnim ustanovama posledica su, izmedu ostalog,
i sredine u kojoj nastaju. S obzirom na usmerenost koncepta situacione
prevencije na kontekstualne faktore kriminala, ovaj koncept posluzi¢e kao
teorijsko polazite za razvijanje ideje o primeni video-nadzora u preveniranju
kriminalnog ponasanja u obrazovno-vaspitnim ustanovama. Vredna zapazanja
jeste ¢injenica da u domacoj literaturi ne postoji dovoljan broj studija u kojima
su se autori bavili ovom tematikom. U radu ¢e biti napravljen osvrt na koncept
situacione prevencije, a zatim i na moguc¢nosti koje video-nadzor pruza u
pogledu sprecavanja kriminalnog ponasanja u Skolskoj sredini, na osnovu
pregleda ve¢ sprovedenih istrazivanja.

Kljucne reci: skolska sredina, kriminalno ponasanje, situaciona prevencija,
video-nadzor
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UVOD

U nacelu posmatrano, u obrazovno-vaspitnim ustanovama ostvaruje se primarna
funkcija koja je vezana za obrazovanje i vaspitanje ucenika. Medutim, pored sticanja znanja,
vestina, stavova i kompetencija koje su obuhvacene nastavnim planovima i programima,
$kola predstavlja ambijent u kojem se mogu desavati ili se deSavaju razlic¢iti incidenti. Iako se
incidenti sa $kolskom populacijom desavaju i van $kolskog prostora, primeri delinkventnog
ili kriminalnog ponasanja u $koli u najve¢oj meri skre¢u paznju strucne, ali i najsire javnosti.
U takvim slucajevima ocekuje se sistemska reakcija koja bi trebalo da prevazide direktora
skole, skolski odbor i savet roditelja te konkretne $kole, nego bi trebalo da ukljudi i druge
institucije sistema. Sve ovo uti¢e na obimnu tematizaciju kriminalnog ponasanja ucenika
od strane razlicitih teoreticara i istrazivaca koji predlazu raznolike pristupe, mere i planove
reagovanja na specifi¢ne oblike delinkventnog i/ili kriminalnog ponasanja u $kolskoj sredini.

Ovi pristupi se najjednostavnije mogu podeliti na interventni (represivini) i preventivni.
Interventni pristup podrazumeva niz mera usmerenih na pomo¢ Zrtvi, odnosno detetu koje
je na direktan nacin ugorzeno ili je ve¢ pretrpelo neku $tetu, na delinkventa, ali i sredinu,
a kako bi se negativne posledice takvog incidenta umanjile. Nasuprot ovome, nalazi se
preventivni pristup koji, najjednostavnije receno, predstavlja niz mera koje su usmerene na
izgradnju adekvatne skolske sredine (ili pozitivne $kolske klime) i pre nego $to do nezeljenog
dogadaja, odnosno delinkventnog ili kriminalnog ponasanja zaista i dode. Preventivni
pristup moze obuhvatiti mere od fizickog uredenja $kolskog prostora, preko mera prevencije
ponasanja ucenika, pa do kompleksnih preventivnih programa koje obuhvataju sve aktere
obrazovno-vaspitnog procesa.

U nastavku rada e biti predstavljene osnovne karakteristike situacione prevencije, a sa
ciljem razumevanja konteksta (ili teorijskog okvira) u kojem video-nadzor predstavlja jednu
od mogucih mera prevencije nezeljenog, odnosno delinkventnog ili kriminalnog ponasganja
u $kolskoj sredini.

SITUACIONA PREVENCIJA KRIMINALA

Pojava koncepta situacione prevencije kriminala vezuje se za sedamdesete godine XX veka,
s tim da je ovaj pristup postao veoma popularan tek poslednjih desetak i viSe godina. Koncept
situacione prevencije omogucio je svojevrsnu promenu paradigme pruzajuéi novi uvid u
situacione (kontekstualne), odnosno sredinske faktore. Situacioni faktori su do tada od strane
istrazivaca tretirani iskljucivo kao stati¢ka kategorija, medutim, nakon razvoja ovog koncepta,
sagledava se i njihov dinamicki karakter koji u odredenom kriminalnom sluc¢aju poseduje
kapacitet da izazove i omogudi kriminalno delovanje (Newman, 1997). Kao posebna prednost
ovog koncepta istie se to $to se mere situacione prevencije mogu prilagoditi specificnim
uslovima u nekom okruzenju ili usmeriti na preveniranje odredene vrste kriminala. Naime,
ovaj koncept podrazumeva identifikaciju, modifikaciju i kontrolisanje faktora koji deluju u
situaciji u kojoj se ispoljava kriminalno ponasanje (Cornish & Clarke, 2003). Drugim rec¢ima,
delovanjem na situacione faktore nekog okruzenja (npr. postavljanjem video-nadzora ili
jac¢im osvetljenjem problemati¢nih zona) nastoje se smanjiti $anse za nastanak i ispoljavanje
kriminalnog ponasanja. Nesto $ire odredenje ovog koncepta (Clarke, 1997) podrazumeva da
situaciona prevencija obuhvata mere usmerene na smanjenje prilika za kriminal koje su:
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1) prilagodene vrlo specifi¢nim formama kriminala;

2) usmerene na upravljanje, dizajn ili manipulisanje neposrednim okruzenjem,

sistematski i permanentno;

3) ¢ine kriminalno ponasanje teskim, riskantnim i neoprostivim.

Proisti¢udi iz analize okolnosti koje na razli¢it nac¢in doprinose javljanju odredenih
vrsta kriminala, ovaj koncept u prvi plan istice znacaj mera koje se preduzimaju u cilju
smanjenja mogucnosti za javljanje razli¢itih oblika kriminalnog ponasanja. Na taj nacin,
situacioni pristup akcenat stavlja na sprecavanje pojava kriminala pre nego na otkrivanje i
sankcionisanje prestupnika (Clarke, 1997). Drugim re¢ima, koncept situacione prevencije
usmeren je na same sredinske faktore koji pogoduju nastanku i razvoju kriminalnog
ponasanja, a ne na same ucinioce.

Konceptom situacione prevencije ne nastoje se eliminisati kriminalne ili delinkvencijske
teznje kroz unapredenje drus$tva i njegovih institucija, ve¢ da se ¢injenje kriminalnih
aktivnosti u¢ini manje privla¢nim za prestupnike. U tom kontekstu, cilj je ne prosto smanjiti
mogucnosti za javljanje kriminala, ve¢ i demotivisati prestupnike za ¢injenje ovakvih dela,
spre¢avajudi na taj nacin i relokaciju kriminala (Zuni¢ Pavlovi¢, V. i dr., 2011: 2). Dakle,
klju¢na tacka situacionog pristupa nije krivi¢no-pravosudni sistem, ve¢ najsiri skup javnih i
privatnih organizacija i aktera — $kole, domovi zdravlja, saobra¢ajne komunikacije, lokalni
parkovi i ustanove namenjene zabavnim sadrzajima, aerodromi, zatvori, trzni centri itd. -
svi oni socijalni sistemi koji svojim specifi¢cnim delatnostima mogu predstavljati pogodno
okruzenje za razlicite oblike kriminala. Imajuéi to u vidu, situacioni pristup moze se
smatrati svojevrsnim nac¢inom disciplinovanja postmodernih subjekata (Kandu¢, 2009: 86).
Na taj nacin, redukcija prilika za ispoljavanje kriminalnog ponasanja u velikoj meri uti¢e na
ukupno smanjenje kriminala. Pored ove, jos neke od karakteristika koje sam koncept ¢ini
vrlo popularnim medu nau¢nom i struénom javnos¢u jesu i $irok spektar primenljivosti (u
pogledu razli¢itih vrsta kriminalnog ponasanja i konteksta izrvsenja), niska cena i efikasnost
u prevenciji i redukciji kriminala (Zunié¢ Pavlovi¢, V. idr., 2011).

Ono $to koncept situacione prevencije razlikuje od ostalih kriminoloskih teorija jeste
predmet tematizovanja. Naime, ve¢ina kriminoloskih teorija bavi se objasnjavanjem zasto se
odredeni pojedinci ili grupe, izloZeni odredenim psiholoskim ili socijalnim uticajima, cesce
ponasaju delinkventno ili kriminalno. S obzirom na to da kriminalno ponasanje, odnosno
¢injenje kriminalnog dela, pored motivisanog ucinioca podrazumeva i postojanje prilike za
kriminalno delanje, potrebno je dati odgovarajuce odgovore i na pitanje zasto se odredeno
kriminalno ponasanje zbiva. Prema Koenu i Felsonu (Cohen & Felson), prilika za kriminalno
delovanje, izmedu ostalog, podrazumeva i prisustvo pogodne mete i odsustvo podobnog
¢uvara (1979). Stoga, pored postojanja kriminalnih sklonosti, potrebno je objasniti i na
koji nacin takve sklonosti stupaju u interakciju sa situacionim faktorima koji pogoduju
ispoljavanju kriminalnog ponasanja (Ekblom, 1994). Situacioni pristup tematizuje upravo
ovaj drugi segment kriminalnog ponasanja.

Poslednjih godina ,.situaciona prevencija“ prerasta u ,nauku o kriminalu® (Knepper,
2009: 58), odnosno najdirektnije proizilazi iz takozvane nauke o kriminalu, koja je isto ono

7 Situacionu prevenciju, izmedu ostalog, preporucuju i Ujedinjene nacije (UN) kao jedan od uspesnijh pristupa
koji se primenjuju u unapredenju bezbednosti u domovima, $kolama i ostalim objektima. Mere situacione
prevencije su narocito popularne u Velikoj Britaniji i Holandiji gde Cine sastavni deo zvani¢ne vladine politike
(Clarke, 1997).
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§to je i socijalna prevencija za tradicionalnu kriminologiju (Clarke, 2004: 56).° U postojecoj
literaturi opisani su razli¢iti modeli situacionog pristupa koji se primenjuju u prevenciji
odredenih vrsta kriminalnih aktivnosti (poput kriviénih dela sa elementima nasilja,
organizovanog kriminala itd.) ili u odredenoj sredini (Skoli, lokalnoj zajednici, kazneno-
popravnim ustanovama, drugim javnim objektima). Kako je predmet tematizovanja
ovog rada skolska sredina, fokusiratemo se na mere situacione prevencije primenljive u
obrazovno-vaspitnim ustanovama. Naime, $kole predstavljaju specificnu sredinu u kojoj
moze biti ugrozena bezbednost ne samo ucenika ve¢ i nastavnog i nenastavnog osoblja i
svakog treceglica koje je, bilo neposredno bilo posredno, u kontaktu sa obrazovno-vaspitnom
ustanovom. Osim vr$njackog nasilja, nasilja izmedu nastavnika i u¢enika ili od strane nekog
treceg lica, kao najrasprostranjenijih vidova kriminalnog delovanja u obrazovno-vaspitnim
ustanovama, $kolske sredine su takode izlozZene vandalizmu, provalama, kradama i drugim
pojavnim oblicima o$tecenja Skolske imovine. Imajuéi u vidu specifi¢nosti maloletnickog
kriminalnog ponasanja (koje je uglavnom oportunisticke prirode), zajedno sa niskim
stepenom samokontrole i nedostatkom osecaja licne odgovornosti, mnogi autori smatraju
da je upotreba situacionog pristupa u prevenciji kriminala u $kolskim sredinama opravdana
i, StaviSe, pozeljna (Muncie, 2004). Deo koji sledi ukazace na moguée mere situacione
prevencije koje se mogu primeniti u obrazovno-vaspitnim ustanovama, proistekle iz
klasifikacije tehnika situacione prevencije koju su razvili Kornis i Klark (Cornish & Clarke,
2003). U vezi sa ovom klasifikacijom, potrebno je naglasiti da se predvidene tehnike odnose
na sve vidove kriminalnog ponasanja koje se moze javiti u jednoj skolskoj sredini.
Postojeca klasifikacija sastoji se iz pet kategorija i dvadeset pet tehnika. Prva kategorija
obuhvata tehnike usmerene na promenu percepcije potencijalnih prestupnika o naporima
koje je neophodno preduzeti u cilju vrienja kriminalnog dela.” Druga kategorija obuhvata
tehnike kojima se uti¢e na promenu percepcije ucinilaca kriminalnih dela o riziku da budu
otkriveni i uhvaceni u toku vrienja dela."” U tre¢u kategoriju spadaju tehnike usmerene
na smanjenje nagrada za ucinioce ili o¢ekivanih koristi od ¢injenja kriminalnog dela."

8 Konvencionalnoj kriminologiji suprotstavlja se takozvana ,nauka o kriminalu® koja mora biti mnogo primen-
ljivija, sa akcentom na razumevanju kriminala umesto kriminalaca, momentalnu redukciju kriminala umesto
dugotrajne socijalne reforme, redukovanje $tete nanete zrtvama umesto pomaganja kriminalcima, problemski
umesto teorijski orijentisana, usmerena promeni politike u kontroli kriminala (Clarke, 2004: 56).

9 Tehnike koje pripadaju prvoj kategoriji jesu: ojacavanje meta napada (koris¢enjem razli¢itih fizickih barijera,
zastitom brava kako bi se sprecilo otvaranje improvizovanim uredajima, zaklju¢avanjem $kola nakon radnog
vremena); kontrola pristupa i/ili odbijanje neovlas¢enog ulaska u Sticeni prostor (elektronskim identifikaci-
jama, prisustvom radnika na ulazima, smanjenom frekvencijom ulazaka, ugradnjom barijera otpornih na van-
dalizam); skrining izlaza (odvojenim izlazima za nastavnike i ucenike, obezbedivanjem prolaza za udenike,
smanjenjem izlazaka u grupama); uklanjanje potencijalnih prestupnika (planiranjem ugostiteljskih objeka-
ta i kladionica na lokaciji adekvatne udaljenosti od $kole, odvojenim toaletima i svlacionicama za ucenike
razli¢itog pola, mladih i starijih razreda); kontrola oruda i oruzja (upotreba detektora metala na ulazima u
$kole i u pretrazivanju u¢eni¢kih ormari¢a) (Cornish & Clarke, 2003: 90).

10 Druga kategorija obuhvata sledece tehnike: produzeni nadzor (kretanjem ucenika u grupama, nosenjem
alarmnih narukvica kako bi u¢enici mogli pozvati u pomo¢, intenziviranjem nadzora od strane $kolskih poli-
cajaca i nastavnika, podizanjem svesti u¢enika da prijave svako sumnjivo ponasanje); uspostavljanje prirod-
nih barijera (osvetljavanjem $kole i njenog okruZenja, upotrebom detektora za pokret, ogradivanjem $kolskog
dvorista, projektovanjem prostora tako da se spreci pristup kriti¢nim tackama osetljivih na vandalizam);
smanjenje anonimnosti (no$enjem jedinstvene $kolske uniforme, identifikacionih kartica); sekundarni nad-
zor (nadzor od strane nastavnika, ucenika i uz podrsku skolskog osoblja); formalni nadzor (angazovanjem
$kolskih policajaca i implementacijom video-nadzora i alarmnih sistema) (Cornish & Clarke, 2003: 90).

11 Tehnike koje pripadaju trecoj kategoriji jesu: skrivanje meta napada (ograni¢avanjem pristupa podacima o
ucenicima i nastavnicima, adekvatnim ¢uvanjem Skolskih evidencija, obezbedivanjem mesta za parkiranje
zaposlenima i posetiocima $kola); uklanjanje meta napada (zabranom no$enja mobilnih telefona i skupo-
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Tehnike smestene u ¢etvrtu kategoriju za cilj imaju ublazavanje ili neutralisanje situacionih
faktora koji mogu doprineti izvrienju kriminalnog dela.”” Peta kategorija sadrzi tehnike
kojima se povecavaju osecaji stida i krivice uc¢inioca zbog kriminalnog dela koje je poc¢inio
kroz uklanjanje bilo kakvih moguénosti za racionalizaciju ili opravdanje njegovog/njenog
kriminalnog ponasanja."”

Kao $to se moze primetiti na osnovu predstavljene klasifikacije, video-nadzor kao mera
situacione prevencije spadao bi u drugu kategoriju tehnika, odnosno mera kojima se ima za
cilj promena percepcije potencijalog u¢inioca u kontekstu postojanja veceg rizika za ¢injenje
kriminalnog ponasanja. Sa tim u vezi, u delu teksta koji sledi, fokusira¢emo se na video-
nadzor kao meru situacione prevencije u obrazovno-vaspitnim ustanovama.

PRIMENA VIDEO-NADZORA" KAO MERE SITUACIONE PREVENCIJE

U narednom delu teksta, fokus e biti na video-nadzoru kao jednoj od najsire korisc¢enih
mera situacione prevencije. Najpre Ce biti predstavljen kratak istorijski razvoj u primeni ove
mere u javnom sektoru uopste, a zatim i u $kolskim sredinama.

Kako savremena tehnicko-tehnoloska resenja svoju primenu nalaze u gotovo svim
oblastima drustvenog zivota, oblast prevencije i kontrole kriminala nije ostala imuna
na takav uticaj. Pri reagovanju na kriminal uz upotrebu tehnologija prednost se daje
unapredivanju prakse preventivhog postupanja, a mnogo manje sankcionisanju i
tretmanu (Kovacevi¢ Lepojevi¢, M. & Zunié Pavlovi¢, V., 2012: 86)." Stru¢njaci smatraju
da su biometrijska identifikacija, video-nadzor, skeniranje i nadzor nad komunikacijama
najzastupljenije bezbednosne tehnologije ¢ija primena izaziva uvek aktuelne polemike u
savremenom drustvu (Pavone & Esposti, 2012).

cenih stvari u $kolu, ostavljanjem stvari u zaklju¢ne ormarice, drzanjem u sefovim vredniju skolsku imovinu);
identifikovanje imovine (vidljivim ili skrivenim obeleZavanjem uéenicke imovine, obelezavanjem $kolske
imovine); prekid trgovine (pojacanim nadzorom nad radom onih objekata u kojima ucinioci mogu prepro-
dati ukradene stvari); poricanje benefita (uklanjanjem grafita, dupliranjem $kolske evidencije, uklanjanjem
posledica sajber vandalizma na sajtu $kole) (Cornish & Clarke, 2003: 90).

12 Cetvrta kategorija sadrzi sledece tehnike: redukcija frustracija i stresa (odrzavanjem optimalne temperature
vazduha, stepena buke, osvetljenja, odrzavanje kvaliteta hrane u uceni¢kim kuhinjama); izbegavanje kon-
flikata (pobolj$anjem drustvene klime u $kolama, obezbedivanjem ranjivih ucenickih grupa poput Roma ili
ucenika sa posebnim potrebama); redukcija afektivnih stanja (promovisanjem nacionalne i verske tolerancije,
podsticanjem pristojnog ponasanja na sportskim zbivanjima, razvijanjem kritickih stavova prema medijskim
sadrzajima); neutralisanje vrénjackog pritiska (razvijanjem vestina u cilju neutralisanja negativnog socijal-
nog pritiska, disperzijom problemati¢nih u¢enika u razli¢itim odeljenjima, podizanjem svesti o bezbednom
uceséu u saobracaju i adekvatnom seksualnom ponasanju) (Cornish & Clarke, 2003: 90).

13 Poslednja, peta kategorija obuhvata sledece tehnike: set pravila (polaganjem $kolskih kodeksa ponasanja, in-
formisanjem o relevantim zakonima i dr. pravnim aktima); postavljanje uputstava za ponasanje u odredenim
sredinama (postavljanjem jasnih znakova kojima se zabranjuju ulazak u odredene prostorije, pusenje i
odnosenje odredenih stvari iz prostorije, edukovanjem o ponasanju u odredenim situacijama i prostorijama
koje sadrze potencijalno opasne materijale ili opremu); uticanje na savest potencijalnih ucinilaca (istican-
jem jasnih naredbi kojima se zabranjuju krada i uniStavanje $kolse imovine, nasilnicko ponasanje, nosenje
alkohola, oruZja, grafita itd.); podrska usvojenim pravilima (postavljanjem posuda za otpatke, izgradnjom
dovoljnog broj toaleta, prekrivanjem grafita); kontrolisanje upotrebe droge i alkohola (zabranom prodaje
alkoholnih pica i cigareta maloletnicima, periodi¢nim analizama urina) (Cornish & Clarke, 2003: 90).

14 U tekstu koji sledi, za pojam video-nadzora koristice se i termin CCTV (Closed Circuit Television).

15 Klark smatra da su tehnologije doprinele promenama ne samo u reagovanju na kriminal ve¢ i njihovom
izuCavanju (Clarke, 2004).
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U oblasti drustvene kontrole kriminala, narocito je vidljiva primena video-nadzora
kao jedne od tehnoloskih inovacija u sredinama u kojima se kriminal ispoljava u svojim
najrazli¢itijim oblicima. U okvirima situacionog pristupa, video-nadzor se svrstava u mere
formalnog nadzora'® kojima se deluje na percepciju rizika potencijalnih prestupnika da
¢e biti otkriveni i uhvaceni, §to bi trebalo da ih odvrati od ¢injenja prestupa (Kovacevi¢
Lepojevi¢, M. & Zunié¢ Pavlovi¢, V. 2012: 327). Na taj nacin, sistem video-nadzora deluje
destimuliSuce na potencijalne uc¢inioce kriminalnih aktivnosti time $to povecava rizik da
¢e biti otkriveni i sankcionisani usled takvog kriminalnog ponasanja. Osim sankcionisanja
koje sledi u¢iniocu kriminalnog dela, sam ¢in njegovog otkrivanja povlaci sa sobom i
javnu osudu, §to predstavlja dodatni destimuli$uéi faktor da do kriminalnog ponasanja
ne dode. Upravo ovakva cost-benefit procena kriminalnog delanja jeste jedna od klju¢nih
karakteristika situacione prevencije.

Sa primenom video-nadzora u cilju osiguravanja imovine i kapitala pocelo se krajem
$ezdesetih godina proslog veka, u Velikoj Britaniji i Sjedinjenim Ameri¢ckim Drzavama,
kada su se njime najpre obezbedivali objekti maloprodaje i banke,'” da bi se potom njegova
primena u oblasti drustvene kontrole kriminala prosirila i na ostale sektore i druge evropske
drzave. Britanski kriminolozi smatraju da sistemi video-nadzora mogu znacajno doprineti
prevenciji kriminala jer omogucavaju: otkrivanje u¢inilaca za vreme izvr$enja krivi¢nog dela
ili kasnije, redukovanje vremena tokom koga se moze izvrsiti krivi¢no delo, pojacavanje
prirodnog nadzora,” unapredivanje uspe$nosti fizickog obezbedenja, jacanje drustvene
kohezije, podizanje nivoa opreznosti, pojacavanje straha od javne sramote, stimulisanje
kretanja u podru¢jima pokrivenim video-nadzorom i porast broja prijavljivanja slucajeva
policiji (Armitage et al., 1999, prema: Kovacevi¢ Lepojevi¢, M. & Zuni¢ Pavlovi¢, V. 2012:
327)."” Osim toga, u literaturi se ¢esto navode dve tehnic¢ke prednosti upotrebe video-nadzora
- s jedne strane, on moze posluziti kao pasivan alat za snimanje i kasnije reprodukovanje
snimljenog materijala, dok, s druge strane, moze posluziti za aktivan monitoring od strane
bezbednosnog personala, mada nije retka ni kombinacija ovih metoda (Nieto, M., 1997: 1).

16 Formalni nadzor ima za cilj da proizvede ,,zastraujucu pretnju po potencijalne u¢inioce (Clarke, 1997: 20).
U tom kontekstu, formalni nadzor podrazumeva rad policije i sluzbi bezbednosti, odnosno onih subjekata
¢ija je primarna odgovornost bezbednost, uz upotrebu savremenih tehnicko-tehnoloskih resenja (poput
CCTV ili biometrijskih tehnika).

17 Kako su video-rekorderi postali komercijalno dostupni tokom $ezdesetih godina proslog veka u Velikoj Britaniji,
rana primena i razvoj CCTV uglavnom su bili ograni¢eni na sektor maloprodaje i do 1967. godine jedna kom-
panija (Photoscan) aktivno je promovisala CCTV u oblasti spre¢avanja i hapsenja kradljivaca (Norris, C. et
al,, 2002: 111). U narednim godinama, koriS¢enje video-nadzora u preventivne svrhe progirilo se i na kon-
trolu saobracaja, dok je u radu britanske policije tokom sedamdesetih i ranih osamdesetih godina proslog veka
upotreba video-nadzora bila ograni¢ena samo na marginalizovane grupe poput sportskih huligana i politickih
demonstranata (Isto.). Intenziviranje upotrebe video-nadzora u drustvenoj kontroli kriminala dovelo je do toga
da je do sredine devedesetih godina dvadesetog veka ova mera bila dominantna unutar zvani¢nog vladinog pro-
grama za prevenciju kriminala, zauzimajudi ¢ak tri ¢etvrtine njenog budzeta (Welsh and Farrington, 2004: 500).

18  Prirodni nadzor ili nadzor per se ima isti cilj kao i formalni nadzor, s tim da podrazumeva ,,koris¢enje *prirodnog
nadzora’ od strane ljudi koji se bave svojim svakodnevnim aktivnostima* (Clarke, 1997: 21). Prirodni nadzor
bi, shodno ovome, podrazumevao adekvatno osvetljenje, postavljanje ograda i drugih vidova perimetarske
zastite, kao i bilo koje druge mere kojima se pobolj$ava vidljivost, zastita i kontrola problemati¢nih zona.

19  Efekti koji se mogu posti¢i upotrebom video-nadzora u kontekstu situacionog pristupa jesu tek neki od
mogucih pozitivnih u¢inaka kojima rezultira kori§¢enje CCTV u monitoringu javnog prostora. Tako Iznard
navodi $iroku lepezu ciljeva kojima se tezi upotrebom CCTV sistema: smanjenje kriminala; smanjenje straha
od kriminala; unapredenje javne bezbednosti; unapredenje imovinske sigurnosti; osigurati bezbedno mes-
to za razonodu ljudi u javnom prostoru; omoguditi osobama (poput starijih, invalida, Zena i autohtonog
stanovnistva) bezbedno kori$¢enje javnog prostora (Isnard, A., 2001: 5).
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U tom kontekstu, kao znacajne karakteristike video-nadzora isti¢u se njegova sposobnost
u dokumentovanju odredenih dogadaja i vizuelno odvraanje potencijalnih udinilaca
kriminalnih dela. Upravo su ove $iroke mogu¢nosti koje pruza upotreba video-nadzora u
prevenciji kriminala doprinele njegovoj sve vecoj i ucestalijoj primeni u razli¢itim oblastima
i sredinama drustvenog Zivota.

O upotrebi video-nadzora u javnom i polujavnom prostoru na evropskom kontinentu
svedodi studija kojom je bilo obuhvaceno Sest evropskih prestonica, a koja je pokazala da
se video-nadzor u velikoj meri koristi u prodavnicama, bankama, restoranima, barovima,
transportnim stanicama i drugim vidovima javno dostupnog prostora (Hempel and Tépfer,
2004). Naime, studija je pokazala da $irom Evrope 29% institucija javnog karaktera koristi
neku vrstu video-nadzora, iako je takva proliferacija bila neujednacena (npr. u Londonu je
40% javno dostupnog prostora nadgledano kamerama, za razliku od Beca gde je to slucaj sa
svega 18% javnog prostora).”

Kada je re¢ o SAD, primena video-nadzora u prevenciji kriminala nesto je sporije tekla
u odnosu na evropske gradove, ali im je zajednicko bilo to da je ova mera svoju primenu
nasla najpre u privatnom sektoru. Prema nekim autorima (Nieto et al., 2002; Norris, C. et
al., 2002), tehnoloski napredak, pad troskova i povecana zabrinutost za bezbednost nakon
11. septembra 2001. godine doveli su do nagle upotrebe tehnoloskih inovacija u prevenciji
kriminala, poput video-nadzora i biometrijskih tehnologija. Sa tim u vezi, od pocetka XXI
veka, sistemi video-nadzora, osim u privatnom, beleze rast u upotrebi i u javnom sektoru.

U literaturi, medu teoreticarima postoji konsenzus o povecanoj urbanizaciji, mobilnosti
(kako lokalnoj, tako i globalnoj), socioekonomskom kontekstu i opstoj predstavi o ,,drustvu
rizika® kao klju¢nim globalnim faktorima koji su doveli do intenziviranja nadzora gotovo
svih drustvenih delatnosti. Stoga su preventivni odgovori na potencijalno negativne pojave
u vidu ,redukcije prilika®, ,situacione prevencije“ i ,upravljanja rizicima“ postali deo
glavne strategije odgovora na kriminalno ponasanje, medu kojima se istice i video-nadzor
kao njen najsire rasprostranjen oblik. Polemi$u¢i o globalnim trendovima koji su uticali na
intenziviranje u kori$¢enju video-nadzora u javnom sektoru, Noris i drugi govore o Cetiri
faze postepene (doduse, nejednake) rasprostranjenosti video-nadzora u razli¢itim drzavama
sveta (2002). Ne upustajudi se u njihovo detaljnije objasnjavanje, te Cetiri faze jesu:

1. rasprostranjenost video-nadzora u privatnom sektoru;

2. rasprostranjenost video-nadzora u klju¢nim institucijama javnog sektora;

3. ogranicena rasprostranjenost video-nadzora u javnom sektoru i

4. teznja ka ,,sveprisutnom® video-nadzoru.

Dok Republiku Srbiju karakterie manjkavost evaluacionih studija u oblasti primene
video-nadzora ujavnom prostoru (pa time i u $kolama), podaci na svetskom nivou generalno
pokazuju da su sistemi CCTV prili¢no efikasni u smanjivanju i sprecavanju kriminalnih dela
i korisni u procesuiranju osoba koje su uhvacene u izvrSenju takvih dela (Nieto, 1997). Sa
druge strane, prisutna su i misljenja prema kojima kamere (kao deo CCTV sistema) same
po sebi ne sprecavaju kriminalna dela. Naime, one mogu da sprece izvrsenje takvih dela u
njihovoj blizini, ali sustinski dovode samo do relokacije kriminalnog ponasanja. Drugim
re¢ima, kriminalna dela pocini¢e se na nekom drugom mestu koje nije pokriveno video-
nadzorom (Isnard, 2001). Medutim, i pored postojanja ovakvih polarizovanih stavova,

20 Detaljnije o ovome pogledati u: Hempel and Topfer, 2004.
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svakako se ne moze odredi znacaj koji upotreba CCTV ima u preveniranju nezeljenjih dela
u javnom prostoru.”'

Kada je re¢ o nekim mogudéim etickim dilemama u vezi sa upotrebom video-nadzora
u javnom prostoru, uglavnom se kao naj¢e$¢a navodi povreda prava na privatnost.
Medutim, prema misljenju veéine pravnih eksperata, kontinuirani video-nadzor nad javnim
prostorom ne predstavlja znacajnu pravnu prepreku (Nieto, 1997: 4). Naime, ukoliko se
sistem CCTV nad javnim prostorom posmatra kao jedan od validnih servisa kojim drzava
nastoji da zastiti svoje gradane, u tom slucaju video-nadzor se nista ne razlikuje od, na
primer, policije koja vréi istu delatnost. Ovakva razmisljanja potkrpeljuju se stavom prema
kome se upotrebom video-nadzora u ovakvom obliku ne uti¢e na individualnu privatnost,
ve¢ se njime prvenstveno deluje na dogadaje koji se zbivaju u javnom prostoru koji svakako
karakteri$e odsustvo veceg stepena privatnosti (Isto.).

PRIMENA VIDEO-NADZORA U OBRAZOVNO-VASPITNIM USTANOVAMA

U poslednjih nekoliko godina, sve je primetnija pojava kriminalnog ponasanja koje stoji
u vezi sa $kolskim ustanovama. Osim toga, osetna je percepcija rizika medu u¢enicima, dok
zabrinutost javnosti povodom ovog fenomena ne jenjava. S obzirom na specifi¢nost skolskih
sredina, rezultati dosadasnjih istrazivanja ukazuju na to da se $kole najcesce odlucuju za
uvodenje video-nadzora i sluzbe obezbedenja, posebno nakon krupnih incidenata u $kolskoj
sredini (Addington, 2009).” U narednom delu teksta, fokus ¢e biti usmeren na mogucnosti
koje upotreba video-nadzora u $kolskom okruzenju pruza, i to u kontekstu tri osnove
funkcije CCTV - osmatranja, snimanja i odvracanja (Simi¢ i Boskovi¢, 1991).

Osmatranje omogucava sagledavanje stanja nad prostorom koji se obezbeduje. Ova
¢injenica olaksava rad zaposlenima na poslovima fizickog obezbedenja jer upucuje na
donosenje suda o stanju bezbednosti i nad obezbedenim prostorom u kojem nema trenutnog
fizickog prisustva radnika obezbedenja (Mandi¢, 2015: 204).

Snimanje (arhiviranje) omogucava reprodukciju dogadaja, $to je od izuzetnog znacaja za
poslove naknande analize (Mandi¢, 2015: 204).”

Odvracanje je funkcija koja ima prvenstveno psiholosko dejstvo na lica koja imaju
nameru da (legalno ili ilegalno) udu u obezbeden prostor, odnosno da u okviru tog prostora
izvr$e odredenu nedozvoljenu radnju (Mandi¢, 2015: 204).*

Imajudi u vidu osnovni cilj situacione prevencije — dejstvo na ucinioca u cilju njegovog
odvracdanja od kriminalnog ponasanja, predstavljene funkcije CCTV idu u prilog postizanju
takvog cilja. Mobilizacijom osnovnih funkcija CCTV mogu se spreciti neZeljeni incidenti

21 Svojevremeno je Pojner istakao kako je ugradnja CCTV u pet vozila gradskog prevoza dovela do smanjenja
o$tecenja imovine ne samo u tim vozilima ve¢ i na nivou ¢itavog arsenala vozila koji je brojao osam autobusa
(Poyner, 1988).

22 Tzv. ,vidljive mere bezbednosti“ koje se uvode u $kole kako bi se sprecilo nasilje podrazumevaju imple-
mentaciju fizickih uredaja (poput metal-detektora i sigurnosnih kamera), kao i obu¢eno osoblje (poput lica
ovla$éenih za sprovodenje zakona i privatnog fizickog obezbedenja) (Addington, 2009: 1426).

23 U Zakonu o privatnom obezbedenu (ZoPO) predvidena je obaveza ¢uvanja arhiviranih snimaka najmanje 30
dana, kao i postavljanje obavestenja na vidljivom mestu da je objekat ili prostor zasti¢en video obezbedenjem
(ZoPO, 2013, ¢lan 32, stav 1).

24 U praksi su Cesti slucajevi da se postave tzv. ,lazne kamere®, odnosno da se koristi samo funkcija odvrac¢anja
CCTV. U vezi sa ovim, trebalo bi napomenuti da je ovakav pristup u potpunosti pogresan i da se adekvatna
zatita $ticenog prostora moze ostvariti samo sveobuhvatnim kori$¢enjem svih funkcija koje karakterisu CCTV.
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koji su specifi¢ni za $kolsku sredinu, kao §to su nasilno ponasanje, zloupotreba psihoaktivnih
supstanci, uni$tavanje $kolske imovine, ispisivanje grafita i sli¢no.

Prema istrazivanju primene bezbednosnih tehnologija u 15 americkih drzava,
najucestalija tehnologija koja se primenjuje u ¢ak 90% $kola jeste video-nadzor. Vecina
$kola (82%) prikljucena je na centralizovani sistem nadzora, pracenje je moguce u realnom
vremenu (proaktivno), kako unutar $kole, tako i u njenom okruzenju (Garcia, 2003). Video-
nadzor se viSe primenjuje u srednjim nego u osnovnim $kolama, u gradskim nego u ruralnim
sredinama, u ve¢im nego u manjim skolama (DeVoe et al., 2002, prema: Coon, 2004).

Uradivsi analizu nekoliko studija slucaja o efikasnosti taktika situacione prevencije u
ameri¢kim $kolama, O,Nil i Mek Gloin istakli su problem sprovodenja onih taktika koje
nisu odgovarale stvarnim problemima konkretne $kolske sredine,” kao i taktika koje u
teoriji odgovaraju takvim problemima, ali ih skole u praksi ne sprovode na adekvatan nacin
(O,Neill & McGloin, 2007). Ovakvo ¢injeni¢no stanje stvari u suprotnosti je sa osnovnim
postulatom situacionog pristupa. Naime, kada se ima u vidu da se merama situacione
prevencije nastoji ostvariti uticaj na sredinske faktore u cilju smanjenja mogucnosti za
¢injenje kriminalnih dela, s pravom se insistira na analizi i evaluaciji sredinskog okruzenja
obrazovno-vaspitne ustanove.

ZAKLJUCAK

Situaciona prevencija predstavlja set mera u kojima je naglasak stavljen na kontekstualnim,
odnosno sredinskim faktorima. Ovakav pristup omogucava prilagodavanje specifi¢cnostima
konkretnom okruzenju u preveniranju delinkventnog i/ili kriminalnog ponasanja.
Zagovornici ovog pristupa ¢ak smatraju da je situaciona prevencija dobar okvir za razvijanje
merakoje su prilagodene konkretnim oblicima kriminalnog ponasanja (Clarke, 1997; Cornish
& Clarke, 2003). Ipak, najveca prednost ovog pristupa ogleda se u o¢ekivanom preventivnom
delovanju, odnosno usmerenost na eliminisanju sredinskih faktora koji pogoduju nastanku
i razvoju kriminalnog ponasanja, a nasuprot interventnom (represivnom) pristupu koji je u
najve¢oj meri usmeren na otkrivanje i sankcionisanje prestupnika. Generalna pretpostavka
situacione prevencije jeste da se prestupnik u velikom meri rukovodi procenom sredinskih
faktora, koji u njegovom sluc¢aju umanjuju izglede da njegovo delo bude otkriveno, on
identifikovan i kasnije uhvacen/uhapsen. Imajuéi to u vidu, centralna ideja situacionog
pristupa u preveniranju delinkventnog i/ili kriminalnog ponasanja jeste uticaj na sredinske
faktore kojim se smanjuju prilike za ispoljavanje kriminalnog ponasanja.

Upravo na ovom tragu, uradu je sagledavan/predstavljen potencijalni doprinos situacione
prevencije u smanjenju kriminalnog ponasanja u obrazovno-vaspitnim ustanovama, a kako
ovaj teorijski pristup u $kolskoj sredini podrazumeva veci broj mera, njegov potencijalni
doprinos je sagledavan u odnosu na jednu odabranu meru - meru video-nadzora. S
obzirom na to da savremena tehnic¢ko-tehnoloska reSenja pronalaze svoju primenu u
gotovo svim oblastima drustvenog Zivota, ovi trendovi su se odrazili i na oblast unapredenja

25 Ova analiza je pokazala da je ,neslaganje” taktika situacione prevencije i stvarnih problema jedne $kolske
sredine najcesce posledica toga $to se $kole za odredenu taktiku odluce pod uticajem medijskih izvestavanja
o $kolskim incidentima pre nego urade analizu sopstvenog okruZzenja i karakteristi¢nih oblika kriminalnog
ponasanja (O'Neill, L . & McGloin, J. M., 2007).
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bezbednosti u obrazovno-vaspitnim ustanovama. Sa stanovista socijalne prevencije, video-
nadzor predstavlja meru formalnog nadzora jer predstavlja realnu pretnju po potencijalne
prestupnike u smislu da ¢e njihovo delinkventno i/ili krivi¢no ponasanje biti otkriveno, a oni
identifikovani. Zbog ovog video-nadzor deluje destimuli$uce na prestupnike.

Imajuéi sve ovo u vidu, ne bi trebalo da iznenaduje veliki broj akademskih radova u
kojima se mera video-nadzora povezuje sa $kolskom klimom, odnosno podizanjem nivoa
bezbednosti u obrazovno-vaspitnim ustanovama. Osnovne funkcije video-nadzora u $kolskoj
sredini, sli¢no kao i u drugim sredinama, obuhvataju osmatranje, snimanje i odvracanje, a
dok svakako najvedi izazov u proucavanju video-nadzora ostaje utvrdivanje moguénosti i
preciznih kriterijuma za analizu i evaluaciju efikasnosti ove mere situacione prevencije.
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VIDEO SURVEILLANCE AS SITUATIONAL PREVENTION MEASURE IN
EDUCATIONAL INSTITUTIONS

Zelimir KeSetovié
Nevena Sekarié¢
Milan Lipovac

Abstract: Different forms of criminal behavior may occur in educational institutions, or
in the school environment. Their manifestation forms largely depend on the character of the
school environment, but also on the various actors of the educational process. The nature and
specificity of criminal behavior in educational institutions is due, inter alia, to the environment
in which they occur. Given the orientation of the concept of situational prevention to contextual
crime factors, this concept will serve as a theoretical starting point for developing an idea on
the application of video surveillance in the prevention of criminal behavior in educational
institutions. Worthy observations are the fact that there is not enough literature in domestic
literature in which the authors dealt with this topic. In this paper, a review will be made of the
concept of situational prevention, and then on the possibilities that video surveillance provides
in terms of preventing criminal behavior in the school environment, based on a review of the
already conducted research.

Key words: school environment, criminal behavior, situational prevention, video surveillance
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PRIMENA VIDEO-NADZORA U UNAPREDPENJU BEZBEDNOSTI SKOLA,
OPSTI PRINCIPI I ISKUSTVA

Apstrakt: Bezbednost $kole se moze uspostaviti kroz pazljivo planirano i kontinuirano
razvijanje mehanizama preveniranja i reagovanja na sve oblike ugroZavanja dece i nastavnog
procesa. U savremenim $kolama se sve proSirenije koriste brojna tehnoloska sredstva i
procedure kojima se ostvaruje neki oblik nadzora. U radu ¢emo pokusati da predstavimo
dosadasnja saznanja o osnovnim principima, kao i da sumiramo klju¢ne izazove i iskustva
u kori$¢enju razli¢itih tipova tehnoloskih procedura za unapredenje bezbednosti $kola.
Posebno ¢emo izloziti principe primene video-nadzora kao jedne od najces¢e praktikovanih
bezbednosnih tehnologija. U nedostatku obuhvatnijih istrazivanja postojeceg stanja u nasoj
zemlji, ponudi¢emo pregled glavnih nalaza iz relativno bogate istrazivacke prakse uspostavljene
u razvijenim zemljama u kojima se video-nadzor duze i obuhvatnije primenjuje. Na kraju
¢emo prikazati dva integrisana plana bezbednosti koja se primenjuju u americkim $kolama,
kao primere dobre prakse u ovoj oblasti.

Kljuc¢ne redi: bezbednosna tehnologija, video-nadzor, deca, $kola
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UVOD

Uopsteno se moze reci da su Skole oduvek bile mesta na kojima se uspostavljao znacajan
nivo nadzora: evidentiranjem prisustva ucenika kako na Casovima, tako i raznolikim
$kolskim aktivnostima, kontinuiranim prac¢enjem napretka ucenika, nadgledanjem njihovog
ponasanja. Da bi se obezbedilo $to efikasnije funkcionisanje sistema od kojeg se o¢ekuje ne
samo da obrazuje ve¢ i vaspitava i socijalizuje decu, u $kolama su utvrdeni brojni mehanizmi
kojima se uvodi odreden stepen ritualizacije ponasanja svih ukljucenih aktera. Jedan od
$iroko prihvacenih mehanizama tice se praktikovanja nosenja skolskih uniformi ¢ime se,
manifestnom uskladeno$¢u fizickog izgleda ucenika, postiZze izvesna depersonalizacija.
Skolsko zvono kojim se oglagava pocetak i kraj skolskih aktivnosti, kao i precizni $kolski
rasporedi imaju funkciju ritualizacije vremenskog sleda i trajanja aktivnosti.

Savremeno doba donosi nove modele nadzora, prevashodno oli¢ene u bezbrojnim
tehnoloskim uredajima koje nadzoru obezbeduju ne samo kontinuitet ve¢ i sve ve¢i obuhvat.
Stoga ne iznenaduje ¢injenica da su ucenici u nekim razvijenim zemljama, pomenuc¢emo
Veliku Britaniju i Sjedinjene Americke Drzave, postali populacija izloZena najviSem stepenu
nadzora (Taylor, 2012).

Nacin definisanja nadzora determinisan je uglom iz kojeg se ovaj fenomen sagledava, od
$irokog socioloskog odredenja kao ,kontrole nad informacijama i nadgledanja aktivnosti
odredenih grupa od strane drugih® (Giddens, 1985: 2), do vise tehnoloski usmerenog
razumevanja nadzora kao ,uredaja ili sistema putem kojih se mogu pratiti, slediti i
procenjivati kretanja pojedinaca, njihova imovina i druga sredstva“ (Wright, 1998).

Brojne prakse nadzora ugradene su u pedagosko-obrazovni aparat, postajuci ocekivani
i podrazumevajuéi deo njegove svakodnevne neupadljive rutine (Taylor, 2013). Cilj ovog
rada jeste da se sintetizuju dosadasnja saznanja o klju¢nim izazovima, najboljim praksama,
kao i ogranic¢enjima u planiranju i primeni raznolikih tehnologkih sredstava namenjenih
uspostavljanju i odrzavanju bezbednog ambijenta u $kolama. Nakon toga se izlazu glavni
principi primene video-nadzora i prikazuju dva primera dobre prakse u ovoj oblasti.

PRIMENA TEHNOLOSKIH SREDSTAVA
U UNAPREDEN]JU BEZBEDNOSTI SKOLA

Da bi se osigurala bezbednost svih koji su ukljuceni u $kolski proces, potrebno je razviti
mehanizme preveniranja i adekvatnog reagovanja na kriminalne aktivnosti i ozbiljne
prestupe. Znacajan segment protektivnog delovanja $kole ogleda se u uvodenju i primeni
raznolikih formi bezbednosnih tehnologija koje se uopsteno mogu odrediti kao proizvodi
ili sredstva kreirani da otkriju, sprece ili odloze efekte namernog delovanja protiv ljudi ili
imovine (Trump, 1998; Green 1999).

Skole se mogu odluditi za primenu neke iz $irokog spektra strategija za sprecavanje
nasilja, od pozitivnih intervencija usmerenih na ponasanje ucenika, podrzavanja politike
nulte tolerancije, obaveze nosenja skolskih uniformi, razvijanja sistema kontrole pristupa,
uspostavljanja video-nadzora, zaklju¢avanja vrata, angazovanja Cuvara (Schwartz et al.,
2016). Rezultati brojnih istrazivanja sprovedenih u ameri¢kim skolama pokazuju da postoje
izrazite varijacije u obimu i nacinu upotrebe sredstava koja unapreduju bezbednost u
$kolama. Svakako je znacajan nalaz da materijalno stanje $kole nije odlucujuéi prediktor
kori$¢enja bezbednosne tehnologije.
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U literaturi se navode brojni dobri efekti primene tehnologija u $kolama (Green, 1999;
Duke, 2002; Schneider, 2002; Coon, 2004; Lyon, 2006). Planiranim nadzorom i kontrolom
mogu se prevazi¢i problemi koji su uslovljeni faktorima kao $to su veli¢ina $kole, stanje
$kolskih objekata, kvalitet osvetljenja. Brojni problemi koji poti¢u od neadekvatnih
arhitektonskih re$enja mogu biti ublazeni kontrolom pristupa i kretanja. Primena
bezbednosnih tehnologija takode omogucava brzo reagovanje u slucajevima izbijanja
incidenata, nasilja, krada. Samo postojanje sredstava i procedura nadzora ima protektivne
efekte, tako $to ¢e eventualne pocinioce odvracati od kriminalnih aktivnosti ukoliko znaju
da je prostor nadgledan i kontrolisan. Uvodenje video-kamera ¢e svakako obeshrabrivati
nedoli¢no ponasanje na prostoru koji se nadzire, postojanje detektora za metal ¢e neke
odvratiti od namere da u $kolu unesu oruzje, uvodenje procedura za kontrolu alkohola i
droge ¢e svakako redukovati njihovo kori$¢enje u $kolskom okruzenju.

U literaturi se mogu nadi razliciti pokusaji klasifikacije bezbednosnih tehnologija koje se
koriste u $kolama. Tako Grin (Green, 1999) predlaze da se za osnov klasifikacije uzmu ciljevi
zbog kojih se takva sredstva primenjuju, pa tehnoloska sredstva klasifikuje prema tome da
li je cilj njihove primene odvracanje, otkrivanje ili odlaganje. Siroki dijapazon tehnoloskih
sredstava se upravo primenjuje sa ciljem odvracanja (deterrence) aktera od nepozeljnog
ponasanja. Uvodenje video-nadzora za svoj cilj ima obeshrabrivanje neprimerenih aktivnosti,
kao $to su krade ili tuce. Detektorima metala se sprecava uno$enje oruzja; uvodenjem uredaja
za otkrivanje alkohola, kao i testiranja na droge smanjuje se prisustvo ilegalnih supstanci;
kontrolom ulaza sprecava se prisustvo osoba sa potencijalno rizi¢nim ponasanjem. Iako je
spre¢avanje, odnosno odvrac¢anje od neprimerenih ponasanja primarni cilj planera bezbednosti
u $kolama, Cesto skup mera i sredstava primenjivanih sa ovim ciljem nije dovoljan. Potrebno
je planirati i primenu takvih uredaja i sredstva koji ¢e olaksati otkrivanje (detection) moguéih
rizika. Tu se prvenstveno misli na sredstva koja ¢e se primeniti onda kada se $kola suoci sa
potencijalno opasnom situacijom, kada se aktiviraju alarmni sistemi, telefoni, kontrola
metal detektorima, pomo¢ pasa za otkrivanje narkotika itd. Onda kada se problem otkrije,
primenjuju se bezbednosne tehnologije koje mogu pomodi da se odlozi (delay) nepozeljno
ponasanje, te tako omoguci odgovornim osobama da se $to pre ukljuce u reavanje problema.
Posebni sistemi zaklju¢avanja $kolskog objekta svakako ¢e odloziti izvrSenje krada, adekvatno
projektovane i odrzavane ograde ¢e otezavati pristup uljezima.

Nesto drugaciju klasifikaciju tehnoloskih sredstava koja se koriste sa ciljem uspostavljanja
i o¢uvanja bezbednosti u $kolama sugeri$u Trevis i Kun (Travis, Coon, 2005). Oni predlazu
da glavni kriterijum te klasifikacije bude nivo slozenosti sredstava, sto implicira razli¢ite
nivoe znanja, ekspertize i obucenosti osoblja za njihovu primenu. Cesto se $kole odlu¢uju
za odredena sredstva i procedure prema zahtevanom nivou znanja i vestina. Praktikovanje
jednostavnijih sredstava, uz niza novc¢ana ulaganja, zahteva i najmanji nivo obudenosti
personala. U naj$iroj primeni su najjednostavnija sredstva koja ne traze velika ulaganja
i posebnu obucenost osoblja: obelezavanje $kolske imovine i osvetljenje, a dalje sledi
komunikacija telefonima, kao i instaliranje razli¢itih tipova alarma.

Govoredi o razli¢itim tipovima bezbednosnih sredstava, Lavrakas i saradnici (Lavrakas
et al., 1981) napominju da se sve aktivnosti u ovoj oblasti generalno mogu kategorizovati
u dve grupe. Prvo, postoje aktivnosti kojima se prvenstveno obezbeduju fizicke barijere
potencijalnim prestupnicima, a tipican primer ovog tipa aktivnosti jeste zaklju¢avanje
objekta. Drugom grupom aktivnosti pokusava se uspostavljanje psiholoskih barijera,
na primer osvetljenje. Takode, sredstva se mogu podeliti prema tome da li su namenjena
ocuvanju bezbednosti van $kole, kada se najées¢e odnose na onemogucavanje prisustva i



(47]

Primena video-nadzora u unapredenju bezbednosti skola, opsti principi i iskustva

delovanja neautorizovanih osoba, kao i ona koja su namenjena o¢uvanju bezbednosti unutar
$kole, prevashodno usmerena na ponasanje uéenika.

Jedna od istrazivackih studija, znacajna za bolje razumevanje dometa i ogranic¢enja u
primeni tehnoloskih sredstava, sprovedena je kao projekat realizovan u okviru RAND Justice
Policy Program. U izvestaju nastalom iz ovog projekta (Schwartz et al., 2016) sumiraju se
nalazi dobijeni pregledom postojece literature, rezultati rada na posebno organizovanim
radionicama, nalazi dobijeni anketnim ispitivanjem struc¢njaka za bezbednost angazovanih
u $kolama, Sest studija slucaja, kao i rezultati dobijeni sprovodenjem ekspertskih intervjua.

U tabeli 1 dat je pregled postojec¢ih kategorija tehnoloskih sredstava koja se koriste kako
bi se unapredila bezbednost u americkim $kolama. Kako istrazivac¢i angazovani na ovom
projektu isti¢u, neke od praksi, kao $to je kontrola ulaza, jesu uobicajene i $iroko primenjivane
u $kolama $irom sveta. Daleko je reda primena vise sofisticiranih tehnologija, kao $to je,
na primer, softver namenjen predikciji nasilja. ITako je namera istrazivaca bila da procene
efikasnost svake od primenjivanih kategorija tehnoloskih sredstava, to u slucaju relativno

novih praksi jo$ uvek nije moguce.

zone sa zabranjenim
pristupom

Tehnologija Primeri Svrha Rasprostranjenost
f;(i)l::lczgg}[glr(lg?;brave Priblizno osam od

Oprema za tkliue . Olak$ava ogranicenje |deset drzavnih i privat-
1. | kontrolu ;ol;;llgivli:i ?I;r’e pristupa $koli samo | nih Skola izjavilo je
pristupa Jere, ovlaséenim licima da koristi kontrolu

pristupa

2. |ID tehnologija

Identifikacija u¢enika/
zaposlenih, ID kartice
za posetioce, nalepnice
za parking, skeneri
dlanova

Razlikuje osobe sa
ovlas¢enim pristupom
od osoba koje nemaju
ovlasceni pristup

Najcesce se ko-

risti, uglavnom u
samim $kolama i na
dogadajima koje $kola
organizuje (npr. igran-
ke, fudbalske utakmice)

3. |Video-nadzor

Kamere, sistemi za
video-nadzor, video
snimanje, sistem za
video-detekciju kre-
tanja

Koristi se za snimanje
aktivnosti u¢enika, pre-
poznavanje pocinilaca,
odvracanje de-
linkventnog ponasanja
putem ¢injenice da se
pocinioci posmatraju

PribliZzno Sest od deset
drzavnih i ¢etiri od
deset privatnih $kola
izjavilo je da koristi
kamere

Komunikaciona
tehnologija

Dvosmerni sistemi

za komunikaciju

(npr. radio-stanice,
telefoni, sistemi za ko-
munikaciju u hitnim
slucajevima, radio-
uredaji)

Omogucava ucenicima
i zaposlenima da
obaveste upravu skole

i policiju o inciden-
tima, prisustvu lica bez
ovlag¢enog pristupa,
kao i o rizicima

Najcedce se koriste
interfoni i dvosmerne
ru¢ne radio-stanice
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Alarmni i za$titni

Li¢ni alarmi, detektori

Uzbunjuje sve koji suu
$kolskim prostorijama,

Nepoznato, ali ima
potencijala da preov-
lada s obzirom na to

> | sistemi u kolama pokreta, zvuka, toplote kao ! hltne..SIqueJ i da mogu da zamene
§titi sve koji su u Skoli oce al
tokom napada postojece alarme (npr.
protivpozarne alarme)
Uzbunjivanje u A(l)l;ﬁlri iﬁlizgzqz\iMs Uzbunjuje i sprecava | Vecina $kola ima spi-
6. |slucaju vanred- Iéjkolske televizji ke glasine slanjem maso- |sak imejl adresa i bro-
nih okolnosti stanice ) vnih poruka jeva telefona
Priblizno pet od stotinu
drzavnih i jedna od
Ruéni detektori metala, :fg)tll:lsl Pr) f)l\:,;g:h
metal-detektori vrata, nasum}i)éne overe
. rendgen aparati za Sprecava unosenje P1o
Detektori metala o . M metal detektorima; u
7., . | kontrolu dackih torbi | oruzja u Skolske pro- 2y . .
irendgen aparati| . . ! priblizno tri od stotinu
- Cesto na ulazimau | storije dryavnih i u manie
$kole ili pri izlasku iz diedne od Y
$kolskih autobusa od jedne od stotinu.
privatnih 8kola, ucenici
svakodnevno prolaze
kroz metal detektore
Besplatna hitna linija, |Oslanja se na u¢enike za Pretpostavka ie da ovo
Telefonski bro- | sistem za govornu koje se pretpostavlja da reol:\)rla duie uJ oblasti-
8. |jeviza anonimne| postu, internet sajt sa | su najbolji izvor infor- fna u koii er1 aie uslugu
dojave anonimnim ostavljan- | macija za suo¢avanje/ rurio oJkru Jili drigva
jem poruka reSavanje incidenata P 8
Bez pouzdanih pro-
Sistemi za Aplikaciie za pametne Omogucava roditelji- | cena o rasprostran-
9 | Sracenie te%)efoneJ GPSpure daii ma/$kolama da prate |jenosti, a potencijalno
P ) ’ ) kretanja ucenika preovladujudi oblik je
upotreba smartfona
. Pomaze hitnim .
10 Mape skola/auto- GIS softver sluzbama da se pri- Bez pouzdanih proce-
" | buskih linija preme za krizu na o rasprostranjenosti
- Pomaze u predvidanju
Tehnol Z€ up ]
CHAOIOBYA 22 | Softver zasnovan na lokacija, vremena Upotreba“ove. vrste
11. | predvidanje : ! tehnologije nije
- obradi podataka za delinkventno v
nasilja - 1 uobicajena
ponasanje, nasilja
Automatizovano
pretrazivanje onlajn | Pretrazuje probleme
1> | Monitoring sadrzaja (slika i teksta) | onlajn, gde dolazi Bez pouzdanih pro-

drus$tvenih mreza

vezanog za vr$njacko
nasilje, pretnje, dokaze

o samopovredivanju

do vecine slucajeva
vrinjackog nasilja

cena o preovladivanju

Tabela 1. Dvanaest kategorija tehnoloskih sredstava koja se koriste za unapredenje
bezbednosti u skolama
(Izvor: Schwartz, H. L. et al. (2016). The Role of Technology in Improving K-12 School Safety.
Santa Monica, CA: RAND Corporation)
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Osim ove pregledne klasifikacije tehnoloskih sredstava, rezimea mogu¢nosti koje pruzaju,
kao i procene prevalencije njihove primene, istrazivaci sumiraju i glavne uvide dobijene
tokom panel ispitivanja sprovedenog sa stru¢njacima angazovanim u oblasti bezbednosti
$kola. Najpre, panelisti su ocenili da se najznacajnija praksa koju treba uspostaviti i stalno
razvijati odnosi na prikupljanje i analizu svih podataka kako bi se §to bolje razumele
specificne potrebe svake $kole, kao i osmislili okviri interne i eksterne odgovornosti za
sprecavanje, smanjenje i odgovor za nasilje u $kolama. Dalje, treba obezbediti da osoblje
$kole ima lak i brz pristup svim relevantnim informacijama. Time bi se ojacala direktna
dvosmerna komunikaciju izmedu nastavnika i svih aktera u situacijama hitnog delovanja.
Panelisti su takode ocenili da su postojece politike i procedure koje se odnose na bezbednost
$kola razudene i slabo razumljive, te istakli potrebu uspostavljanja aplikacije kojom
bi se obezbedio integrisan pristup (all-in-one). Takav paket bi sadrzao sve procedure i
planove bezbednosti i bio bi dostupan nastavnicima, administrativnom osoblju, osoblju
zaduZenom za bezbednost $kolskog objekta, roditeljima, na svim medijima za komunikaciju
(ra¢unarima, mobilnim telefonima, tabletima). Dalja sugestija stru¢njaka, koja se odnosi na
isticanje potrebe za kontinuiranom analizom drustvenih mreza, utemeljena je na cinjenici
da je bezbednost dece sve ¢es¢e ugrozena razli¢itim formama sajber bulinga.

Sva dosada$nja istrazivanja upucuju na generalni obrazac po kome se veli nivo
inovativnosti, kada je bezbednosna tehnologija u pitanju, moze oc¢ekivati od organizacija
koje su velike, manje formalizovane, mlade, sa decentralizovanom strukturom, ve¢om
konkurencijom, zna¢ajnijom moguénoséu gubitka resursa, kao i one locirane u gradskom/
prigradskom okruzenju (Coon, 2004). Ovaj obrazac se uops$teno moze primeniti i na
inovativnost skola u kojima se ve¢i nivo kriminala i nereda, kako u samim $kolama, tako
i u okruzenju, moze povezati sa ve¢om upotrebom bezbednosnih tehnologija. Dakle, moze
se oCekivati da ¢e na stepen upotrebe tehnoloskih sredstava kojima se postize povoljan
bezbednosni ambijent uticati nekoliko strukturnih faktora, kao $to su: veli¢ina Skole, veci
procenat u¢enika iz manjinskih zajednica, procenat kako onih nizeg socijalnog statusa, tako
i udeo bogatih ucenika, visoka stopa izostajanja sa nastave, nizak nivo $kolskih postignuca.
Kontekstualni faktori takode bitno uti¢u na odluku $kole o obimu i tipu zahtevane tehnoloske
zastite, pa se ve¢i nivo primene raznolikih sredstava moze ocekivati u urbanim $kolama, kao
i $kolama koje su locirane u zonama u kojima se iskazuju visoke stope kriminala.

PRIMENA VIDEO-NADZORA U UNAPREDENJU BEZBEDNOSTI SKOLA

Primena video-nadzora, kao i brojnih drugih tehnoloskih sredstava, sa ciljem
predupredenja kriminalnih aktivnosti, uobicajeno se povezuje sa idejama situacione
prevencije kriminala (Kovacevi¢ Lepojevi¢, Zuni¢ Pavlovi¢, 2012). Naime, ovaj teorijski
koncept podiva na tvrdnjama da je glavni pokreta¢ zlo¢ina upravo prilika koja pogoduje
njegovom izvr§enju (Clarke, 1997). Fokus koncepta situacione prevencije kriminala
prevashodno je usmeren na zloc¢ine, a ne na kriminalce; na konkretna kriminalna ponasanja,
a ne na kriminal uopste (Bullock et al., 2010).

Istrazujudi uzroke konkretnih kriminalnih dogadaja, autori koji slede ideje ovog koncepta
ispituju prakti¢ne nacine za redukovanje ili minimiziranje uticaja onih faktora koji pogoduju
izvrSenju krivi¢nih dela. Smatraju da se kontrola kriminala moze uspostaviti tako sto ¢e
se sistematski identifikovati i analizirati uslovi koji olakSavaju izvrSenje kriminala, menjati



[50] Primena video-nadzora u unapredenju bezbednosti skola, opsti principi i iskustva

i kontrolisati faktori koji uti¢u na ispoljavanje kriminalnog ponasanja. Kontrolisanjem
ili uklanjanjem uslova koji pogoduju izvrSenju krivi¢nih dela moze se ocekivati njihovo
redukovanje. Projekti utemeljeni u takvom teorijskom okviru najce$¢e imaju formu
akcionih istrazivanja u kojima se ispituje konkretan kriminalni akt, identifikuju se uslovi
koji olaksavaju njegovo izvrSenje, uvode se intervencije kojima se pokusavaju redukovati
takvi uticaji i proveravaju efekti primenjene strategije. Ukoliko oni nisu zadovoljavajudi,
ispituju se mogu¢énosti intervenisanja na nekim drugim elementima strukture uslova koji
pogoduju kriminalnim prestupima.

Video-nadzor se moze koristiti u dva modela, kao gledanje poznatih pretnji u realnom
vremenu i kao pretrazivanje dogadaja koji su se desili (Hampapur et al.,, 2007). Na taj
nadin se proaktivno mogu spreciti incidenti, jer eventualni pocinioci znaju da su vidljivi,
dok se reaktivno delovanje zasniva na mogucnosti naknadnog identifikovanja pocinilaca.
Ipak, efekti primene ove tehnologije ve¢i su u oblasti spre¢avanja imovinskih delikata (npr.
vandalizma) u odnosu na preveniranje nasilja u $kolama (Garcia, 2001).

Uobicajeno, video-nadzor ukljucuje kamere, CCTV (Closed-Circuit Television), uredaje
za video-snimanje i sistem za detekciju pokreta. Takvi sistemi obuhvataju fiksne kamere,
rotacione kamere, kao i prenosne kamere. Iako se kamere uobicajeno postavljaju na posebno
ugrozenim ili riziénim mestima u samom $kolskom objektu i dvoristu, ¢esto se moraju
skrivati kako ih vandali ne bi ostetili.

Upotreba CCTV je znacajno prosirena tokom prethodne dve decenije, pa se video-
nadzor danas smatra $iroko prihva¢enom tehnologijom. Istraziva¢i procenjuju da je u
$kolskoj 2011/12. godini 64% javnih i 41% privatnih americkih $kola koristilo video-nadzor
(Robers et al., 2014). Rapidan rast primene video tehnologije belezi se u Australiji, kao i
u azijskim zemljama, u ¢emu prednjace Filipini i Juzna Koreja. Takode, procenjuje se
da je izmedu 85% i 90% skola u Velikoj Britaniji opremljeno uredajima za video-nadzor
(Taylor, 2013). Zahvaljujuci obuhvatnim projektima britanskih istrazivaca, raspolazemo i
preciznijim podacima o prevalenciji video tehnologije na tom prostoru. Rezultati jednog
takvog istrazivanja objavljeni 2012. godine (BigBrotherWatch, 2012) govore da je u
britanskim $kolama u proseku instalirana jedna kamera na 38 ucenika. Neke skole su imale
mnogo veci nivo pokrivenosti — sa jednom kamerom na svakih 5 ucenika.

Bitno je napomenuti da se sistemi video-nadzora stalno usavrsavaju, §to svakako pojacava
efekte njihove primene. Znacajne novine koje donosi svaka sledeca generacija ovih sistema
omogucava postizanje bolje rezolucije snimaka, ve¢e kapacitete snimanja, a sam proces
snimanja i biranja snimaka jeste jednostavniji. Sa snimljenih materijala mogu se odabirati
segmenti snimka, kopirati i po potrebi prilagati uz izvestaje o incidentima, kao i slati drugim
administratorima. Sa druge strane, kontinuirano usavrsavanje sistema namenjenih video-
nadzoru zahteva stalna ulaganja, novi sistemi zahtevaju saradnju sa ekspertima oko izbora
najboljih lokacija na kojima ¢e se instalirati, pretpostavljaju adekvatnu obucenost osoblja.

Skole, u skladu sa svojim potrebama i moguénostima, u razli¢ito vreme instaliraju ove
sisteme i pribavljaju njihove inovirane elemente. Tako su istrazivaci (Schwartz et al., 2016),
ispitujudi praksu americkih $kola, pronasli 11 razli¢itih sistema video-nadzora, $to je rezultat
vremenski neujednacenog uvodenja i inoviranja ove tehnologije. Cinjenica da su postojeci
sistemi tako razliciti otezava mogucnost nadleznima u policiji da uzivo pristupaju video-
snimcima zabelezenim na nekim od sistema, $to bi im omogucilo da efikasnije odgovore na
pozive $kole. Na taj nacin se dovodi u pitanje moguénost da policija kreira jedinstven sistem
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kojim bi se pratile sve $kolske kamere u okruzenju, a snimci ¢uvali na jednom kompjuteru
u policijskoj upravi. Takav sistem bi nadalje omoguc¢avao da nadlezni sluzbenici, sa svojih
laptop ra¢unara ili mobilnih telefona, mogu da pristupaju desktop rac¢unaru na kojem se
skladiste video-snimci.

U savremenim $kolama se koriste razlicite varijacije CCTV sistema. U pojedinim
slucajevima kamere su postavljene na specificnim lokacijama tako da se mogu snimati
desavanja u ucionicima, hodnicima i fiskulturnim salama. Neke $kole su primenile manje
uobicajeno resenje i u njima su kamere postavljene i na osetljivim mestima, poput u¢enic¢kih
toaleta ili svlacionica. Negde su u upotrebi i skrivene kamere, a u nekim $kolama je alarmni
sistem umreZzen sa policijskom stanicom. Postoje slucajevi kada je sistem CCTV opremljen
i mikrofonima koji omogucavaju snimanje zvuka pored belezenja video-zapisa. Navedeni
primeri jasno ukazuju da reSenja vezana za funkcionisanje CCTV sistema mogu znacajno da
uti¢u na nastavu, ali mogu pokrenuti i ozbiljna zakonska i eti¢ka pitanja.

Iako prvenstveno namenjen kontroli mogu¢ih bezbednosnih ugrozavanja, CCTV
sistem se u $kolama nasiroko primenjuje i za druge namene, kakve su pracenje ponasanja
nastavnika u uc¢ionicama, kao i kontrola ucenika na ispitima. Prema istrazivanju iz 2008.
godine, koje je u Velikoj Britaniji sprovela asocijacija ATL (Association of Teachers and
Lecturers), nadeno je da oko polovine ispitanih nastavnika smatra da se u njihovim $kolama
CCTYV Kkoristi radi nadgledanja ponasanja u¢enika u ucionicama. Oko Cetvrtine ispitanika
su izrazili zabrinutost u pogledu kori$¢enja skrivenih kamera unutar $kole, posebno delova
CCTV instaliranog u s$kolskim toaletima (ATL, 2008).

Tako retke, postoje i istrazivacke studije koje ukazuju da stvarni efekti sistema nadzora
u osiguranju bezbednog $kolskog ambijenta nisu ni blizu $irokim ocekivanjima. U jednom
od takvih istrazivanja sprovednom na podrudju Pariza, uklju¢ujudi i prigradske oblasti (Le
Goff et al., 2007), iznosi se prilicno obeshrabruju¢i nalazi koji ukazuju na to da se broj krada
i provala povecava i nakon instaliranja video opreme. Video sistem takode ne pokazuje
znacajne potencijale u zastiti i kontroli pristupa $kolskom prostoru, jer vesti prestupnici
lako mogu da izbegnu kamere. Dalji nalaz ukazuje da je video sistem najcesée beskoristan u
slu¢ajevima pozara koji se pojavljuju no¢u. Generalni nalaz ove studije je da su efekti video-
nadzora na smanjenje problemati¢nog ponasanja u $kolama marginalni.

VIDEO-NADZOR KAO SEGMENT INTEGRALNOG BEZBEDNOSNOG PLANA

Radi boljeg razumevanja stvarnih efekata primene video-nadzora u $kolama, potrebno
je analizirati dosadasnja iskustva iz praktikovanja ove tehnologije u razvijenim podrucjima.
Takode, znacajnojeanaliziratinac¢ine nakojise ovajtip tehnoloskih sredstava komplementarno
primenjuje sa drugim sredstvima, $to je upravo model kako $kole pokusavaju da uspostave
$to uspesniji integralni pristup bezbednosti u¢enika i nastavnog procesa. Iako se svaka $kola
suocava sa specificnim uslovima i bezbednosnim izazovima, $to ¢e rezultirati razli¢itim
potrebama za primenom tehnologije, znacajno je uputiti se u neke od tipova dobre prakse.

Stoga ¢emo u nastavku teksta prikazati dva slucaja razvijenog bezbednosnog plana u
$kolama koje su na razlic¢ite nacine identifikovale svoje potrebe. U oba slucaja se primena
video-nadzora sprovodi kao deo $ireg integralnog plana $kole. Prikazani slucajevi, uz
dodatna cetiri, detaljno su istrazeni u projektu koji je za cilj imao upravo ispitivanje
efikasnosti razli¢itih tehnoloskih sredstava i procedura u ameri¢kim $kolama (Schwartz
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et al., 2016: 35-54). Holisticki uvid, shodno studiji sluc¢aja kao istrazivackom pristupu,
graden je kombinovanjem vise istrazivackih postupaka: neposrednog posmatranja, analize
sekundarne grade, polustrukturisanih intervjua.

Studija slucaja $kolskog okruga Klark

U slucaju okruga Klark u drzavi Nevadi lokalni $kolski odbor i policijska uprava koriste
kombinovana tehnoloska sredstva kako bi identifikovali nasilje u skolama. U tu svrhu
primenjuju se fiksni i mobilni alarmni sistem, obuhvatna mreza video-nadzora, kao i
emitovanje podataka — datacasting, sto je naziv za komunikacioni sistem namenjen brzom
reagovanju koji, pomocu digitalnog televizijskog signala, $alje informacije osobama koje su
zaduzene za reagovanje.

Sistem uzbunjivanja/alarmni sistem

Tri $kole u okrugu Klark uvele su poseban alarmni sistem koji sadrzi i video i audio
komponentu. Uvodenje alarmnog sistema bilo je rezultat potrebe za olaksanim i brzim
povezivanjem $kole sa osobama zaduzenim za brzo reagovanje u slucaju vanrednog
dogadaja. Ovaj alarmni sistem sastoji se iz nekoliko segmenata: 1) fiksni ,,panik tasteri“ koji
se postavljaju na mestima koja nisu uocljiva, blizu ulaza ili prijemnice, 2) monitoring stanice
(opremljene i baterijskim lampama) gde se nalazi i alarm koji sluzi da obavesti $kolsko
osoblje ukoliko se upali panik taster, 3) u¢ionice opremeljene audio i video tehnologijom i 4)
prenosivi panik tasteri kojima upravljaju nastavnici.

Sistem je povezan tako da obave$tava osobe zaduZzene za reagovanje kao i osoblje skole
ukoliko dode do vanrednog dogadaja. U svakoj ucionici instalira se video-kamera na plafonu,
mikrofon koji registruje zvuke, kao i zvu¢nik ¢ija je svrha da nastavnicima olaksa prenosenje
uputstava ucenicima u slucaju vanrednog dogadaja. Prenosivi mikrofoni omogucavaju
nastavnicima da ukljuce sve komponente u ucionici, kao i panik taster koji se diskretno
moze pritisnuti ukoliko to situacija zahteva.

Studija slucaja okruga Klark pokazala je da postoji nekoliko znacajnih prednosti
implementacije naprednog alarmnog sistema u unapredenju bezbednosti u $kolama. Uvidi
ste¢eni sprovodenjem intervjua sa pripadnicima policijske uprave ukazuju da nastavno
osoblje dozivljava $kolski ambijent kao mnogo bezbedniji nakon uvodenja tehnoloskih
re$enja. Nastavnici su istakli kako im ovaj sistem moze pomo¢i u sosptvenom profesionalnom
razvoju, ali i u ostvarivanju bezbednosti u u¢ionicama. Tako, nastavnici mogu da pogledaju
snimak davanja uputstava u slu¢aju vanrednog dogadaja i da evaluiraju i unaprede svoj rad.
Takode, ponovno pregledanje snimaka moze pomoc¢i pri resavanju slucajeva prijavljivanja
nastavnika za zloupotrebu polozaja i buling. Dodatna prednost tehnologije jeste i ublazavanje
zabrinutosti roditelja $ta se desava u uc¢ionicama. Ispitanici su istakli i neke od poteskoca
u funkcionisanju alarmnog sistema. Naime, znacajna prepreka procene uspesnosti ove
tehnologije jeste cena njenog uvodenja, ali i neredovno ili neadekvatno kori$¢enje od strane
nastavnika. Treba takode re¢i da, usled finansijskih ogranicenja, nisu sve $kole u okrugu mogle
da ugrade sve komponente ovog obuhvatnog alarmnog sistema. Bez obzira na pomenute
poteskoce, ovaj alarmni sistem ima znacajnog potencijala u prevenciji i pravovremenom
odgovoru na vanredne dogadaje.
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Video-nadzor

U okviru policijske uprave okruga Klark postoji Odeljenje za bezbednost (Security
Systems Division) koje nadgleda mrezu instaliranih kamera u svim $kolama u okrugu. Sistem
video-nadzora obuhvata kamere, opremu za digitalno video snimanje, servere za skladistenje
snimaka i veb platformu putem koje nadlezni u $kolama i sluzbenici policije mogu pristupiti
skladi$tenim snimcima ili uzivo pratiti deSavanja u $koli. Na veb interfejsu dostupni su
podaci i o arhitektonskim planovima $kola na kojima se moze videti gde se nalaze kamere,
kao i fotografije hardverskih komponenata sistema video-nadzora.

Zaposleni u $kolskom odboru, kao i sluzbenici policije, ocenili su da je tehnologija video-
nadzora klju¢na za istrazivanje kriminalnog ponasanja, ali i uvecanje bezbednosti skolskih
policajaca u periodu kada se ne odvija nastava. Ispitanici su primetili da kamere takode imaju
i funkciju odvracanja. Medutim, usled nemogu¢nosti snimanja svih prostora na podrucju
$kole, ispitanici smatraju da video-zapise treba koristiti komplementarno sa drugim izvorima
saznanja, poput izvestaja ucenika. Jedan od glavnih izazova uvodenja video-nadzora jesu
neophodni resursi za njegovo odrzavanje, kao i ¢uvanje snimljenog materijala. Stru¢njaci
preporucuju da, ukoliko $kola razmatra uvodenje ovog vida zastite, nadlezni u $kolama
moraju pregledati snimljeni materijal na dnevnom nivou, kako bi se uverili da kamere beleze
znacajne aktivnosti u $koli. Takode je neophodno konsultovati arhitekte i prostorne planere
kako bi se na adekvatan nacin identifikovala mesta gde se kamere mogu postaviti.

Emitovanje podataka - datacasting

U skolskom okrugu Klark u upotrebi je i datacasting (emitovanje podataka) — bezbedno
prenos$enje Sifrovanih podataka (audio i video fajlova) putem digitalnih televizijskih
signala do osoba zaduzenih za reagovanje i ostalih ukljucenih aktera. Datacasting sistem
ima nekoliko komponenti. Informacije o $kolama, poput baza podataka o ucenicima,
kontakti roditelja, pojedinacni dosijei, prostorni planovi $kolskog podrucja, kao i planovi
bezbednosti, skladisteni suna serverulokalne televizijske stanice. Ukoliko je potrebno, takvim
informacijama se lako moze pristupiti i one se bezbedno mogu emitovati do zainteresovanih
aktera. Patrolna policijska vozila su opremljena prijemnicima koji mogu primati obavestenja
u slu¢aju vanrednog dogadaja.

Vecina prakticara je sa odu$evljenjem pratila uvodenje datacasting sistema usled
mogucnosti olak$anog prenosenja vaznih informacija u vanrednim situacijama. Datacasting
moze biti pouzdano sredstvo prenosa podataka do klju¢nih aktera u sluc¢aju visokorizi¢nih
dogadaja, poput sportskih manifestacija, ceremonija povodom dodele diploma, kada
uobicajena sredstva komunikacije ne mogu efikasno da funkcionisu. Prisustvo velikog broja
ljudi na koncertima ili utakmicama moze dovesti do preopterecenja mobilnih mreza i tako
onemoguciti koris¢enje mobilnih telefona. Pored toga, signal digitalne televizije pokriva
znacajno vedi geografski prostor nego repetitor mobilne telefonije.

Jedan od znacajnih faktora koji su olaksali sistem datacasting u slucaju $kolskog okruga
Klark jeste da je lokalna televizijska stanica u vlasnistvu okruga. Medutim, ovakva vrsta
partnerstva je veoma retka, $to moze biti znacajna prepreka uvodenju datacasting sistema.
Pored toga, datacasting nema mogu¢nost audio komunikacije, te se mora koristiti zajedno sa
postoje¢im nacinima komunikacije u policiji. I pored ovih ogranicenja, policijski sluzbenici
su istakli da bi bilo korisno da u trenutku vanrednog dogadaja mogu deliti fotografije, video
i audio podatke na terenu.
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Studija slucaja Skolskog okruga Glende;jl

U skolskom okrugu Glendejl u drzavi Kalifornija implementirana su tri tehnoloska
reSenja kao deo Sire strategije poboljsanja bezbednosti u $kolama. To su: monitoring
drustvenih mreza, sistem kontrole pristupa, kao i sistem video-nadzora. Kao faktore znacajne
za uvodenje bezbednosnih tehnologija u $kolama ¢lanovi $kolskog odbora navode brojne
incidente i akte nasilja u $kolama, kao i slu¢ajeve samoubistva i pokusaja samoubistva.

Monitoring drustvenih mreZa

Inicijalna motivacija za uvodenje monitoringa drustvenih mreza bila je zabrinutost
povodom samoubistava ucenika, uklju¢ujuéi ucenika koji je poc¢inio samoubistvo u $koli
tokom pauze za rucak. Ovaj slu¢aj navodno je bio inspiracija za nekoliko drugih ucenika da
pocine samoubistvo. Cinjenica da osobe koje po¢ine samoubistvo ¢esto putem drustvenih
mreza beleze svoje nezadovoljstvo usmerila je Skolski odbor da istrazi tehnologije koje bi
mogle da identifikuju uc¢enike kod kojih postoji rizik od samopovredivanja.

Sistem monitoringa pretrazuje javne objave ucenika na dru$tvenim mrezama poput
Fejsbuka, Tvitera i Instagrama. Pretraga se odvija na osnovu specifi¢nih re¢i koje bi mogle
ukazati na potencijalnu motivaciju da se naskodi sebi ili drugima. Obuceni sluzbenici na
nivou okruga, kao i na nivou $kole, rade zajedno sa ekspertima za monitoring drustvenih
mreza kako bi razvili set re¢i koji je relevantan za lokalni kontekst, kao i za neke popularne
izraze na nacionalnom nivou. Izvestaji o najvaznijim objavama na drustvenim mreZama
dostavljaju se svakodnevno ovlas¢enim osobama. Objave se kategorizuju i svakoj objavi se
dodeljuje nivo rizika, u rasponu od niskog do visokog.

Na nivou $kole, nadlezna osoba pregleda dnevni izvestaj i svaku objavu ocenjuje na
osnovu niza kriterijuma. Ukoliko je neophodno intervenisati, nadlezni mozZe reagovati na
nekoliko nac¢ina. MozZe pozvati u¢enika zajedno sa njegovim roditeljima kako bi sa njima
razgovarao o adekvatnom kori$¢enju drustvenih mreza, ili pozvati savetnika da pomogne.
Na nivou okruga, nadlezna osoba pregleda dnevni izvestaj, traze¢i objave koje bi mogle da
ukazu na nameru da se nanese $teta sebi ili drugima, nakon ¢ega se moze konsultovati sa
osobom zaduzenom za kontakt u konkretnoj $koli radi dalje procedure.

Tako je inicijalno uvedena kako bi se sprecilo samopovredivanje u¢enika, ova tehnologija
nasla je raznovrsnu primenu. Ona moze posluziti da se identifikuju slucajevi kada je uc¢enik
ve¢ ucinio nesto ili planira da se angazuje u nekom vidu antisocijalnog ponasanja. Upotreba
monitoringa dru$tvenih mreza podstakla je sprovodenje radionica o obucavanju dece i
roditelja o adekvatnoj upotrebi drustvenih mrezZa i posledicama neprimerenih objava.

Pripadnici $kolskog odbora koji su bili ispitanici u studiji slu¢aja pozitivno su ocenili
uvodenje monitoringa drustvenih mreZa kao sredstvo za pobolj$anje bezbednosti ucenika.
Medutim, i ovaj vid tehnoloskih reSenja povezan je sa nekim potesko¢ama. Upravitelji u
$kolama istakli su da su u pocetnom periodu implementacije monitoringa dobijali velike
koli¢ine materijala, te je bilo potrebno odredeno vreme kako bi se uspostavio upotrebljiv set
reci za pretragu objava. Ispitanici su takode napomenuli da je problem predstavljalo i to $to
je neophodan i odreden vremenski period kako bi se razvio ose¢aj za adekvatno ocenjivanje
objava i formiranje primerenih strategija intervencije. Pored toga, monitoring drustvenih
mreza ne moze da registruje sve znake upozorenja, naro¢ito na onim sajtovima gde su
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objave anonimne ili privremene (npr. Snapchat). Neki ispitanici su primetili da bi ucenici
mogli da ,,zaklju¢aju® svoje profile na drustvenim mrezama ukoliko znaju kako funkcionise
monitoring sistem.

Jedna od najvaznijih stavki o kojoj treba voditi ra¢una prilikom uvodenja sistema
monitoringa drustvenih mreZa jeste transparentnost. Roditelji i u¢enici moraju biti upoznati
sa nac¢inom rada ovog sistema, ukoliko se $kolski odbor odluci za njegovo uvodenje, kako
pracenje profila na drustvenim mrezama ne bi dozivljavali kao ugrozavanje privatnosti.
Negativne reakcije mogu se javiti ukoliko se monitoring sistem koristi za kaznjavanje, a ne
za uvecanje bezbednosti u¢enika.

Sistem upravljanja posetama i dolascima/ulascima

Jedan od nacina na koji se utice na podizanje nivoa bezbednosti u skolama u okrugu
Glendejl jeste i uvodenje sistema upravljanja posetama i dolascima. Uzimajuci u obzir
nekoliko ozbiljnih incidenata u okrugu, nadlezni u skolskom odboru odlu¢ili su da sistem
papir/olovka zamene atomatizovanom veb platformom. Sistem funkioniSe tako $to
posetioci pokazuju svoje li¢ne isprave zaposlenima na ulazu. Potom se osnovne informacije
posetilaca (ime i prezime, datum rodenja i sl.) ukucavaju u program koji je povezan sa
bazom seksualnih prestupnika (ili nekom drugom bazom za koju uprava i zaposleni u koli
procene da je adekvatno povezati sa sistemom upravljanja posetama i dolascima). Nakon
skeniranja li¢nih isprava, posetilac dobija propusnicu na kojoj se nalazi fotografija, razlog
posete, vreme i mesto dolaska.

Glavni cilj ovog sistema jeste da osigura da svaki posetilac ima legitiman razlog boravka
u $koli, a takode moze da ima i funkciju odvracanja. Ukoliko se ime posetioca poklopi sa
nekim imenom iz baze seksualnih prestupnika, program generise hitno upozorenje i slika
seksualnog prestupnika pojavice se na ekranu kompjutera. Na taj na¢in sluzbenik na ulazu
modi ¢e da utvrdi da li su posetilac i seksualni prestupnik kojeg je program identifikovao
ista osoba. Ukoliko je potrebno, zaposleni moze pritisnuti i panik taster kako bi obavestio
direktora ili drugu nadleznu osobu u $koli.

Medutim, dva znadajna ogranienja povezana su sa ovim sistemom. Prvo, mnogi
posetioci u svojim li¢nim ispravama nemaju fotografiju, kao $to su vozacke dozvole. Drugo,
nastavno osoblje mora da izdvoji vreme za skeniranje li¢nih isprava posetilaca. Ispitanici
su istakli da, kao i u slu¢aju monitoringa drustvenih mreza, i u ovom sluc¢aju tehnoloskog
re$enja za unapredenje bezbednosti u $kolama mora postojati saglasnost zajednice. Roditelji
i u¢enici moraju biti upoznati sa procedurama sistema upravljanja posetama i dolascima i
saglasiti se sa njihovim praktikovanjem.

Sistem video-nadzora

U $kolskom okrugu Glendejl u nekoliko skola koristi se savremeni digitalni sistem
video-nadzora. Video-kamere pokrivaju u proseku oko 45% $kolskog podrucja. U procesu
uvodenja savremenog sistema video-nadzora bilo je vazno da $kolska uprava radi zajedno
sa kompanijom koja je zaduzena za uvodenje sistema na prepoznavanju lokacija na kojima
¢e biti postavljene kamere. Osim toga, $kolski odbor saraduje sa policijom, koja ima udaljen
pristup kamerama i mozZe uzivo da prati desavanja u slucaju vanrednog dogadaja.
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Ispitanici su istakli da je novim kamerama znacajno lakSe upravljati nego starijim
modelima koji su bili instalirani ranije. Pobolj$ana rezolucija i vea memorija na kojoj se
moze skladistiti snimljeni materijal glavne su prednosti u odnosu na raniji sistem video-
nadzora. Pored toga, snimanje je jednostavnije; korisnicki interfejs omogucava pracenje
dogadaja u realnom vremenu, kao i selekciju snimljenog materijala u odnosu na pojedina¢ne
kamere ili datum. Uprava moze da se fokusira samo na bitne sekvence snimaka, pravi kopije
koje prilaze uz izvestaje o incidentima, ili $alje snimke upravi drugih skola. Iako postoje
znacajni izazovi, ispitanici su istakli da sistem video-nadzora ima klju¢nu ulogu u re$avanju
incidenata i identifikaciji problemati¢nog ponasanja.

ZAKLJUCAK

Ono $to svi akteri angazovani u oblasti bezbednosti $kola moraju da znaju jeste da niti
jedna tehnologija, kao ni pojedina¢na intervencija, ne mogu u potpunosti da garantuju
bezbednost dece. Primenu tehnoloskih sredstava uvek treba planirati samo kao segment $ireg
plana. Kreiranje obuhvatnih planova bezbednosti $kola zahteva ucesce svih zainteresovanih
strana: zaposlenih u $koli (nastavnici, saradnici, psiholozi, administratori, stru¢no
osoblje), roditelja, dece, kao i zajednice (lokalna administracija, policija, vatrogasna sluzba,
zdravstvene ustanove). Jednom ustanovljeni planovi bezbednosti moraju se periodi¢no
evaluirati i modifikovati u skladu sa eventualnim novoidentifikovanim potrebama ili
promenama uslova u kojima su kreirani.

Uzimajuéi u obzir argument da tehnoloska sredstva samo automatizuju postojece procese
nadzora i kontrole, neophodno je razmisljati i o negativnim stranama primene tehnologija.
Istrazivanja ukazuju da neumerena primena nekih oblika tehnologkih sredstava kod ucenika
formira negativne stavove prema $koli, a kod njih razvija osecaj nepozeljnosti. Tu se najcesce
navode detektori metala, rendgen aparati i posebno video-kamere. Novi modeli nadzora
dovode do rekonfiguracije drustvenih vrednosti, pa se sve ¢e$¢e u raspravama u ovoj oblasti
pokreéu pitanja privatnosti, poverenja, kriminalizacije. Najc¢es¢e apostrofiran negativni
efekat primene video-nadzora jeste naru$avanje privatnosti ucenika, $to prate sve ces§c¢i
otpori ucenika tom obliku nadzora, koji su posebno izrazeni u $kolama u Velikoj Britaniji.
Medu stru¢njacima u Americi traje intenzivna rasprava o pravnoj nejasno¢i kada je re¢ o
kori$¢enju video-snimaka sa¢injenih $kolskim video-kamerama i da li takvi snimci treba da
budu zasti¢eni postoje¢com pravnom regulativom (Family Educational Rights, Privacy Act).

Primena raznolikih tehnoloskih sredstava u oblasti unapredenja bezbednosti u skolama
vel se praktikuje u respektabilnom vremenskom okviru, pa se istraziva¢ima i prakticarima
u ovoj oblasti sugeriSe sprovodenje opseznih evaluacija i procena stvarnih efekata svake
od praktikovanih procedura. Za sada nema dovoljno empirijskih potvrda o delotvornosti
koris¢enih tehnologija, $to $kolama otezava adekvatan izbor konkretnih sredstava.

Nasa glavna preporuka se odnosi na pokretanje projekata ¢iji bi ciljevi bili: analiza i
procena efikasnosti kori$¢enja postojecih tehnologija na planu unapredivanja bezbednosti
u $kolama, kao i razvijanje i adaptacija inovativnih tehnologija kojima se bezbednost moze
unaprediti. Takvi istrazivacki poduhvati bi podrazumevali kriticko sagledavanje svih do sada
apostrofiranih argumenata pro et contra tehnologije, kao i svestranu analizu dosadasnjih

iskustava i dobre prakse.
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VIDEO SURVEILLANCE APPLICATION IN ENHANCING SCHOOL
SECURITY, GENERAL PRINCIPLES AND EXPERIENCES

Sladana Purié
Branislava Popovi¢ Citi¢
Ana Parausi¢

Abstract: School security can be established through carefully planned and continuously
developed mechanisms for preventing and responding to all forms of threats directed at
children and teaching process.In contemporary schools a growing number of technological
tools and procedures are being used to gain some form of surveillance. Previous knowledge
about the basic principles of the surveillance in enhancing school security is presented. The key
challenges and experiences in using different types of technological solutions for improving
security and safety in the schools are summarized.In particular, we will explain in detail the
principles of video surveillance as one of the most commonly used security technologies.
Considering the absence of more extensive research of the current situation in our country, an
overview of the main findings from the relatively rich research practice established in developed
countries in which video surveillance has been applied more comprehensive is presented.
Finally, integrated security plans applied in two American school districts, as examples of good
practice in the field, are presented.

Key words: security technology, video surveillance, children, school
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DELOTVORNOST VIDEO-NADZORA U PREVENCIJI I SUZBIJANJU
VRSNJACKOG NASILJA U SKOLAMA

Apstrakt: Polazeci od teorije upravljanja bezbednosnim rizicima, i analiziraju¢i uporedna
iskustva i istrazivanja vr§ena u SAD i Velikoj Britaniji, autor razmatra delotvornost upotrebe
video-nadzora kao mere prevencije i suzbijanja vr$njackog nasilja u osnovnim i srednjim
$kolama. Prema teoriji upravljanja bezbednosnim rizicima, vr$njacko nasilje predstavlja
bezbednosni rizik za $kolu, a model odgovora na takav rizik, razvijen u okviru ove teorije,
obuhvata utvrdivanje organizacionog i bezbednosnog konteksta $kole u kojoj postoji vrénjacko
nasilje, procenu vr$njackog nasilja kao bezbednosnog rizika i tretman rizika, tj. primenu mera
prevencije i suzbijanja vr$njackog nasilja. U navedenom modelu, video-nadzor predstavlja
jedan od elementa bezbednosnog konteksta skole, ali i meru u okviru tretmana rizika. Uporedna
iskustva i istrazivanja pokazuju da video-nadzor moze da doprinese smanjenju vr$njackog
nasilja, ali samo kada se primenjuje u kombinaciji sa nadzorom nastavnika i angazovanjem
posebnih lica zaduzenih za bezbednost $kole. Shodno tome, sistem video-nadzora moze da
bude deo strategije odgovora na rizik vr$njackog nasilja, ali ne moze da bude zamena za nadzor
od strane nastavnika i drugih zaposlenih u $koli, i ne bi ga trebalo koristiti kao samostalnu
meru. Ovaj rad se sastoji iz dva dela. U prvom delu je predstavljen model odgovora na
vré$njacko nasilje kao bezbednosni rizik, razvijen u okviru teorije upravljanja bezbednosnim
rizicima, i analizirano je mesto video-nadzora u tom modelu. Drugi deo je posvecen analizi
rezultata istrazivanja o primeni video-nadzora u prevenciji i suzbijanju vr$njackog nasilja, koja
su vrSena u americkim i britanskim osnovnim i srednjim $kolama 2001, 2005-2007, 2008,
2011.12014-2015. godine.

Kljuc¢ne reci: vr$njacko nasilje, bezbednost skole, video-nadzor, teorija upravljanja
bezbednosnim rizicima






Delotvornost video-nadzora u prevenciji i suzbijanju vrsnjackog nasilja u Skolama [63]

VIDEO-NADZOR U MODELU ODGOVORA NA BEZBEDNOSNI RIZIK
VRSNJACKOG NASILJA

Bezbednost skole

Jedan od osnovnih preduslova ostvarivanja vaspitnih i obrazovnih funkcija $kole jeste
bezbednost $kole (Cornell, Mayer, 2010; Duri¢, 2007), odnosno $kola bez nasilja (Philpott
& Kuenstle, 2007: 186). Bezbednost $kole predstavlja kompleksan fenomen koji se definise
kao stanje zasticenosti skole od svih bezbednosnih rizika, odnosno kao odsustvo opasnosti
od ugrozavanja i povredivanja resursa $kole (Staji¢, Stanarevi¢, 2012: 124).Celovit pristup
proucavanja bezbednosti $kole nalaze posebnu analizu tri znacajna aspekta - fizicko-
tehnickog aspekta, socijalno-psiholoskog aspekta i kvaliteta saradnje $kole sa $irim
drustvenim okruzenjem (Puri¢, 2007: 16).

Bezbednost $kole, u smislu fizicko-tehni¢kog aspekta, podrazumeva dve grupe
elemenata. Prva grupa tih elemenata odnosi se na geografsko-urbanisti¢ki poloZaj $kole, $to
obuhvata veli¢inu naselja u kome se $kola nalazi, veli¢inu same $kole i blizinu stati¢nih izvora
opasnosti, kao $to su kladionice i drugi objekti namenjeni kockanju, prometne saobracajnice,
autobuske i zeleznicke stanice i kafi¢i. Druga grupa elemenata odnosi se na sistem fizickog
obezbedenja s$kole sa njegovim fizicko-tehnickim kapacitetima (video-nadzor, sistem
detekcije krada i provala, bezbednost instalacija i inventara, higijenski i sanitarni uslovi),
kadrovskim kapacitetima (raspolozivost stru¢nih lica zaduZzenih za poslove bezbednosti) i
bezbednosnim procedurama (nacin odrzavanja bezbednosti $kolske zgrade) (Puri¢, 2007:
15-16, 20; Duri¢, Popovi¢ Citi¢, 2007: 28; Dwyer, Osher, 2000: 11; NSCC, 2013).

Bezbednost $kole, u smislu socijalno-psiholoskog aspekta obuhvata kvalitet socijalne
klime u $koli, koji se izrazava sagledavanjem kvaliteta meduljudskih odnosa u $koli (odnosi
izmedu ucenika i nastavnika i odnos medu samim ucenicima), percepcije uc¢enika o nivou
bezbednosti $kole (razvijanje ose¢aja pripadnosti $koli kod u¢enika, nivo poznavanja $kolskih
pravila o bezbednosti u¢enika i osecaj bezbednosti u $koli) i informisanosti i pripremljenosti
nastavnika u $koli da iniciraju i primene mere za prevenciju i suzbijanje vr$njackog nasilja
(informisanost nastavnika o merama za prevenciju i suzbijanje vr$njackog nasilja u skoli,
informisanost nastavnika o nasilnoj vrsnjackoj interakeiji u $koli i informisanost nastavnika
o nasilju i kriminalitetu u 8koli) (Puri¢, 2007: 15-16, 20; Puri¢, Popovi¢ Citi¢, 2007: 28;
Dwyer, Osher, 2000: 11; NSCC, 2013).

Kvalitet odnosa $kole sa $irim drustvenim okruzenjem ogleda se u uspostavljanju
kontinuiranih i kvalitetnih odnosa saradnje $kole sa roditeljima, organima lokalne
samouprave, centrima za socijalni rad i drugim sluzbama socijalne zastite, drzavnim
organima koji su direktno ili indirektno ukljuceni u ostvarivanje bezbednosti $kole i
nevladinim organizacijama (Puri¢, 2007: 15-16, 20; Puri¢, Popovi¢ Citi¢, 2007: 28; Dwyer,
Osher, 2000: 11; NSCC, 2013).

Kako bi se postigao zadovoljavajudi stepen bezbednosti skole koja je ranjiva organizacija
(Kesetovi¢, 2012: 33), neophodno je definisati i opisati bezbednosne rizike sa kojima se
s$kole suocavaju. Bududi da u pogledu definisanja bezbednosnih rizika u organizacijama
ne postoji jedinstvena definicija, mogu se izdvojiti dva klju¢na elementa ovog pojma, a to
su: verovatnoca da se realizuje neki neplanirani i $tetan dogadaj i negativna posledica tog
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dogadaja (Mazarr, 2016: 23; Douglas, 2009: 8; Hudson, 1999: 26; Talbot, Jakeman, 2009: 7;
Landoll, 2011: 30; DBuri¢, Popovié Citi¢, 2007: 11; KeSetovié 2012: 35; Lipovac, 2012: 70).

Bezbednosni rizici u $kolama podrazumevaju sve ¢inioce koji mogu dovesti u neizvesnost
ostvarivanje ciljeva $kole u domenu odrzavanja sigurnog okruzenja (Popovi¢ Citi¢ i sar.,
2012: 12), odnosno do ugrozavanja fizickog ili psihickog integriteta ucenika, nastavnika
ili skolskog osoblja, socijalne klime i meduljudskih odnosa u $koli, $kolske infrastrukture
(objekata, tehnic¢kih i informaciono-komunikacionih sistema i ostalih sredstava i obrazovnog
procesa) (Kekovi¢ i sar., 2012: 62). Prema izvorima i prirodi ispoljavanja, bezbednosni rizici
u $kolama obuhvataju fizicko-tehnicke i socijalno-psiholoske bezbednosne rizike (Kekovic i
sar., 2012: 63; Lipovac, 2012: 72). Bezbednosni rizici fizicko-tehnicke prirode podrazumevaju
moguénost ugrozavanja S$kole usled elementarnih nepogoda i tehnic¢ko-tehnoloskih
opasnosti (Duri¢, Popovi¢ Citi¢, 2007: 16, 32; Kekovié i sar., 2012: 63). Najveca ucestalost
bezbednosnih rizika fizicko-tehnicke prirode u $kolama odnosi se na pozare, elementarne
nepogode i druge prirodne pojave (Dotson, 2016: 78). Socijalno-psiholoski bezbednosni
rizici odnose se na kvalitet socijalne klime u $koli ($kolske klime). U rizike socijalno-
psiholoske prirode svrstavaju se razlicite situacije, uzrokovane ljudskim ponasanjem, koje
mogu da naruse pozitivnu socijalnu klimu u $koli, a time i uspe$no obavljanje obrazovno-
vaspitnog procesa (Duri¢, Popovi¢ Citi¢, 2007: 20; Kekovié i sar., 2012: 63). Najveca ucestalost
socijalno-psiholoskih bezbednosnih rizika u $kolama odnosi se na nasilje medu u¢enicima
(Green, 1999: 4; White, 2014: 113), vr$njacko nasilje, no$enje oruzja u skoli (Dotson, 2016:
78; Green, 1999: 4), krade i vandalizam (Green, 1999: 4).

Vrs$njacko nasilje kao bezbednosni rizik za $kole

Oslanjajuci se na sintezu teorijskih razmatranja i empirijskih istrazivanja o bezbednosnim
rizicima u $koli, moze se zakljuciti da vrsnjacko nasilje predstavlja najvazniji bezbednosni rizik
sa kojim se suocavaju sve $kole (Kekovi¢ i sar., 2012: 53; Kenneth, 2011: 4; White, 2014: 113).

Rezultati mnogobrojnih studija pokazuju da se vr$njacko nasilje ispoljava svakodnevno
u $kolama $irom sveta (Limper, 2000: 133; Mayer, Furlong, 2010: 17) i ostavlja $iroki spektar
kratkoro¢nih i dugoro¢nih posledica na obrazovno-vaspitnu funkciju $kole (Kassen et al.,
2003; Mayer, Furlong, 2010: 17).

Istrazivanje fenomena vr$njackog nasilja zapocelo je studijama skandinavskih istrazivaca
tokom sedamdesetih godina XX veka. Osnovu za ta istrazivanja postavio je norveski autor
Dan Olveus (Dan Olweus) koji je definisao vr$njacko nasilje i instrumente za njegovo
istrazivanje. Prema Olveusovoj definiciji, u¢enik je zlostavljan (bullied), tj. viktimiziran kada
je vie puta i dugotrajno izloZen negativnim postupcima od strane jednog ili vise ucenika.
Pod negativnim postupcima podrazumeva se namerno povredivanje drugih, koje moze biti
verbalno, fizicko, i bez re¢i i fizickog kontakta (Olweus, 1998: 19). Vr$njacko nasilje postoji
kada je prisutan asimetri¢an odnos snaga, odnosno kada se u¢enik koji je izlozen negativnim
postupcima s teSko¢om brani, i donekle je bespomocan prema uceniku koji ga zlostavlja
(Olweus, 1998: 20; Olweus, Limber, 2010: 124; Solberg, Olweus, 2003: 243). Vrs$njacko
nasilje moze da ¢ini pojedinac/nasilnik ili grupa, dok meta vrsnjackog nasilja moze biti
pojedinac/zrtva ili grupa. Meta je obi¢no pojedinac, a u vedini slucajeva, zrtvu zlostavlja
grupa od dva ili tri u¢enika (Olweus, 1998: 19). Razli¢iti autori, slede¢i Olveusovu definiciju,
pod vrénjackim nasiljem podrazumevaju repetitivno, dugotrajno nasilno ponasanje, pri
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¢emu jedna ili viSe osoba namerno fizi¢ki, verbalno ili psihicki povreduje drugu osobu koja
ne moze adekvatno da se suprotstavi (Dupper, 2013: 9; Farrington, 1993: 381; Greene, 2006:
64; Patchin, Hinduja, 2006; Rigby, 2002: 51; Smith, Brain, 2000: 1).

Rezultati empirijskih istrazivanja sprovedenih u zemljama poput Norveske (Olweus, 1998;
Olweus, 2003), Velike Britanije (Smith, Sharp, 1994), SAD (Nansel et al., 2001) i Australije
(Veenestra et al., 2005), kao i u Srbiji (Popovi¢ Citi¢ i sar., 2011; Popadié i sar., 2014), ukazuju
na Siroku rasprostranjenost vr$njac¢kog nasilja, pri ¢emu je ¢ak preko 20% ucenika uklju¢eno
u nasilnu vr$njacku interakciju (Modecki et al., 2014; Nansel et al., 2001; NCES, 2016; Smith,
Sharp, 1994; Veenestra et al., 2005; WHO, 2002). Prema pojedinim istrazivanjima, decaci
su izloZeniji vr$njackom nasilju i ¢e$ée ispoljavaju vr$njacko nasilje u odnosu na devojéice
(Rigby, 2007; Popadi¢ i sar., 2014). Sa druge strane, odredena istraZivanja upucuju na
zakljucak da su decaci i devojcice podjednako izloZeni vr$njackom nasilju (Popadi¢ i sar.,
2014). Nadalje, u¢estalost vr$njackog nasilja smanjuje se sa uzrastom, pri ¢emu je najveca u
uzrastu izmedu 11 i 15 godina (Nansel et al., 2001; Olweus, 2003; Rigby, 2007; Williams &
Guerra, 2007). U pogledu $kolskog uspeha ucenika, dosadasnja istrazivanja su pokazala da
udenici sa slabijim $kolskim uspehom pokazuju visi stepen ukljucenosti u nasilnu vr$njacku
interakciju u odnosu na druge ucenike (Eisenberg et al., 2003; Farrington, 1993; Swearer et
al., 2010). Kada je re¢ o mestu i vremenu ispoljavanja vr$njackog nasilja, ono se najcesée
desava u vreme i na mestima sa niskim nivoom nadzora nastavnika i drugih zaposlenih u
skoli (Farrington, 1993: 383; Popadi¢ i sar., 2014: 100; Rigby, 2007: 184; Swearer et al., 2010:
39). S druge strane, rasprostranjenost vr$njackog nasilja je niza ukoliko postoji veéi broj
nastavnika koji sprovodi nadzor nad u¢enicima tokom skolskog odmora (Olweus, 1998: 34).

U pogledu posledica koje vr$njacko nasilje ostavlja na obrazovno-vaspitnu funkciju
$kole, dosadasnja istrazivanja pokazuju da su ucenici, koji su doziveli vr$njacko nasilje, u
veéem procentu skloni slabijim akademskim postignu¢ima, ce$¢em izostajanju sa nastave,
krdenju skolskih pravila i prekidu $kolovanja (Nansel et al., 2001; Olweus, 1998; Swearer et
al., 2010; Ybarra et al., 2007). Ucenici koji ispoljavaju vr$njacko nasilje ¢e$¢e nose oruzje,
skloniji su upotrebi alkohola i drugih psihoaktivnih supstanci (Nansel et al., 2001), cesce
imaju pozitivne stavove prema nasilju i kori$¢enju nasilnih sredstava nego ostali ucenici
(Olweus, 1998: 42) i ostvaruju losiji $kolski uspeh (Farrington, 1993; Olweus, 1998; Swearer
et al., 2010). Nasilnici iz osnovne $kole nastavljaju nasilno da se ponasaju i u srednjoj $koli
(Farrington, 1993: 411). Dugoro¢ne negativne posledice vr$njackog nasilja ispoljavaju se u
godinama nakon zavrsetka $kolovanja (Farrington, 1993; Olweus, 1998; Swearer et al., 2010),
a vr$njacko nasilje postaje znacajan prediktor antisocijalnog/delinkventnog ponasanja u
odraslom dobu (Farrington, 1993; Nansel et al., 2001; Olweus, 1998; Rigby, 2007). Sude¢i
prema kriviénim dosijeima, bivsi $kolski nasilnici imali su, kao odrasli mladiéi, ¢etiri puta
vedi udeo u teSkom i recidivnom kriminalu (Olweus, 1998: 44).

Model odgovora na vr$njacko nasilje u okviru teorije upravljanja
bezbednosnim rizicima

Bududi da zanemarivanje bezbednosnih rizika direktno ugrozava uspesno funkcionisanje
$kole, razvijanje modela odgovora na takve rizike postaje neophodan preduslov za ostvarivanje
njenih obrazovnih i vaspitnih funkcija. Shodno tome, razvijanje mera prevencije i suzbijanja
vr$njackog nasilja, kao najvaznijeg bezbednosnog rizika za $kolu, namece se kao neizostavna
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aktivnost svake $kole. U okviru teorije upravljanja bezbednosnim rizicima razvijen je model
odgovora na vrénjacko nasilje kao bezbednosni rizik za $kolu.

Teorija upravljanja bezbednosnim rizicima predstavlja jedno od teorijskih polazista
u razumevanju rizika s kojima se suocavaju drustvene organizacije, a nastala je u okviru
sveobuhvatnog pristupa naucne discipline koja se u literaturi oznacava kao Upravljanje rizikom
u organizaciji (Organizational Risk Management) (Fone, Young, 2005), Upravljanje rizikom u
preduzecu (Enterprise Risk Management) (Lam, 2003) ili Korporativno upravljanje rizikom
(Corporate Risk Management). Prema ovoj teoriji, nije moguce vrsiti kontrolu rizi¢nih dogadaja,
i zbog toga je sustina u smanjenju verovatnoce nastupanja rizi¢nog dogadaja trazenjem nacina
da se izbegne ili smanji potencijalni rizik (Borodzicz, 2005: 13; Jovanovi¢, 2007: 152; Spikin,
2013: 90). Shodno tome, teorija upravljanja rizicima naglasava vaznost prethodne pripreme i
reagovanja na moguce buduce rizi¢ne dogadaje (Jovanovi¢, 2007: 152).

Teorija upravljanja bezbednosnim rizicima omogucava skolama tri koristi. Prva korist
odnosi se na mogucnost donosenja odgovaraju¢ih odluka u skladu sa potencijalnim
izvorima i posledicama rizika. Druga korist tie se obezbedenja procene realne potrebe za
preduzimanjem konkretnih akcija unapredenja bezbednosti §kole. Treca korist je pruzanje
efektivnog odgovora na rizike koji mogu da ugroze uspesno funkcionisanje nastavnog
procesa i ostvarivanje vaspitno-obrazovnih ciljeva skole (Popovi¢ Citié¢ i sar., 2012: 29).

Model upravljanja bezbednosnim rizicima u obrazovno-vaspitnim ustanovama,
razvijen po medunarodnom standardu ISO 31000: 2009, definiSe se kao sistematska
primena procedura, pravila i prakse upravljanja aktivnostima komunikacije, konsultovanja,
utvrdivanja konteksta, identifikacije, analize, evaluacije, tretmana, pracenja i preispitivanja
rizika koji mogu narusiti bezbednost $kolske sredine (ISO, 2009; Popovié Citié i sar., 2012).
Shodno tome, model odgovora na vrénjacko nasilje kao bezbednosni rizik za $kolu obuhvata
tri faze, a to su: 1) utvrdivanje organizacionog i bezbednosnog konteksta skole u kojoj postoji
vré$njacko nasilje; 2) procena vr$njackog nasilja kao bezbednosnog rizika i 3) tretman rizika,
tj. primena mera prevencije i suzbijanja vr$njackog nasilja.

Utvrdivanje organizacionogkonteksta $kole ukojoj postoji vrénjacko nasilje podrazumeva
sagledavanje faktora eksternog i internog konteksta $kola. Eksterni kontekst $kole predstavlja
spoljasnje okruzenje u kojem $kola ostvaruje svoje obrazovne i vaspitne funkcije i ogleda
se u sagledavanju normativnih, socijalnih i sociodemografskih faktora. Interni kontekst
predstavlja okruzenje unutar $kole koje utice na realizaciju obrazovnih i vaspitnih funkcija
$kole i obuhvata organizacionu strukturu $kole (rukovodstvo, uloge i odgovornosti), resurse
$kole (ljudski resursi, prostorni resursi, oprema i nastavna sredstva), programe, pravilnike,
propise, ciljeve i strategije koji se koriste za ostvarivanje bezbednosti skole, nivo stru¢nosti
zaposlenih u $koli za tretman vr$njackog nasilja, hijerarhiju odgovornosti zaposlenih u skoli
za pitanja u vezi sa vr$njackim nasiljem i neformalne sisteme informisanja (ucenicke sekcije,
kulturne aktivnosti $kole). Utvrdivanje bezbednosnog konteksta skole podrazumeva analizu
elemenata tri aspekata bezbednosti skole.

Procena vr$njackog nasilja kao bezbednosnog rizika zasniva se na razmatranju
glavnih odlika vr$njackog nasilja kao bezbednosnog rizika u $kolama, koje se odnose na
rasprostranjenost vr$njackog nasilja, ucestalost ispoljavanja vrsnjackog nasilja i ucestalost
viktimiziranosti prema polu, uzrastu i $kolskom uspehu, mesto i vreme najceséeg ispoljavanja
vr$njackog nasilja, posledice vr$njackog nasilja na ostvarivanje obrazovno-vaspitne funkcije
srednjih $kola, reakcije ucenika na vr$njacko nasilje i percepciju ucenika o efikasnosti
nastavnicke reakcije u slu¢ajevima vrsnjackog nasilja.
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Tretman vr$njackog nasilja kao bezbednosnog rizika u $kolama predstavlja reakciju skole
na prisustvo vr$njackog nasilja u skolama i sastoji se iz selekcije i implementacije jedne ili
vi$e vrsta mera prevencije i suzbijanja vr$njackog nasilja. Imajuéi u vidu aspekte bezbednosti
$kole, mere prevencije i suzbijanja vr$njackog nasilja obuhvataju fizicko-tehnicke i socijalno-
psiholoske mere, kao i mere koje $kola primenjuje u saradnji sa Sirim drustvenim okruZenjem.

Video-nadzor u modelu upravljanja bezbednosnim rizicima

Vazan aspekt modela upravljanja bezbednosnim rizicima u $kolama predstavlja primena
bezbednosne tehnologije. Bezbednosna tehnologija podrazumeva skup tehnickih uredaja sa
znacajnim potencijalom spre¢avanja, otkrivanja ili odlaganja rizi¢nih dogadaja, kojima mogu
da budu ugrozeni ljudi ili imovina (Green, 1999; Trump, 1998, prema: Coon, 2007: 10). Prema
usmerenosti upotrebe, bezbednosna tehnologija u $koli moze da bude usmerena ka spolja i
ka unutra. Bezbednosna tehnologija usmerena ka spolja namenjena je sprecavanju ulaska i
pristupa neovlaséenih lica u $kolu, dok je bezbednosna tehnologija usmerena ka unutra
namenjena sprecavanju nedozvoljenog ponasanja ucenika (Coon, 2007: 13). Prema nameni
upotrebe, bezbednosna tehnologija u $koli moze da se koristi za sprecavanje, otkrivanje i/ili
odlaganje namernih dela koja ugrozavaju bezbednost $kolske imovine i ljudi (Green, 1999: 8).

Bezbednosna tehnologija koja se najcesce koristi u $kolama jeste video-nadzor, koji moze
da se koristi samostalno ili u kombinaciji sa detektorima metala i alarmnim sistemima (Green,
1999: 8). Video-nadzor podrazumeva upotrebu jedne ili viSe kamera, mreznih kablova, rutera,
monitora i bar jednog racunara koji se koristi kao server (Lipovac, 2014: 133). U okviru modela
upravljanja bezbednosnim rizicima, video-nadzor predstavlja element fizicko-tehnickog
aspekta bezbednosti skole, ali i jednu od mera tretmana vr$njackog nasilja kao bezbednosnog
rizika. Kao element fizicko-tehni¢kog aspekta bezbednosti, video-nadzor predstavlja deo
sistema fizickog obezbedenja skole sa ciljem koji je primarno vezan za bezbednost ucenika i
zaposlenih u skoli, kao i za zastitu $kolske imovine (Lipovac, 2014: 133). Sa druge strane, video-
nadzor se koristi kao mera prevencije i suzbijanja vr$njackog nasilja sa idejom da video-nadzor
ima znacajan potencijal za odvracanje ucenika od nepozeljnog ponasanja u skoli (Coon, 2007:
11). Rezultati istrazivanja vrSenih u inostranstvu pokazuju da se $kole najc¢e$ce odlucuju za
video-nadzor kao meru prevencije i suzbijanja vr$njackog nasilja (ATL, 2008; DeVoe, 2005;
Brunner, Lewis, 2009; Taylor, 2011; Jeong et al., 2013; NCES, 2016).

PRIMENA VIDEO-NADZORA U PREVENCIJI
I SUZBIJANJU VRSNJACKOG NASILJA U SKOLAMA

Iako diskurs o vrsnjackom nasilju obiluje mnogobrojnim istrazivanjima, istrazivanja
$kolskih mera prevencije i suzbijanja vrinjackog nasilja kao njegovih prediktivnih faktora
veoma su retka (Jeong et al., 2013). To se posebno odnosi na istrazivanja o video-nadzoru.
Istrazivanja koja su razmatrala samo delotvornost video-nadzora u prevenciji i suzbijanju
vr$njackog nasilja ne postoje. Ona u kojima se povezuju vr$njacko nasilje i video-nadzor
predstavljaju najce$¢e sveobuhvatna istrazivanja razli¢itih aspekata bezbednosti $kole.
Medutim, ¢ak su i takva istrazivanja malobrojna i svode sa na istrazivanja u $kolama u
SAD i Velikoj Britaniji. Istrazivanja vr$ena u SAD omogucavaju razmatranje povezanosti
postojanja video-nadzora u $kolama i smanjenja rasprostranjenosti vr$njackog nasilja,
dok su istrazivanja iz Velike Britanije bila fokusirana na percepciju nastavnika i uc¢enika o
delotvornosti video-nadzora.
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Primena video-nadzora kao mere prevencije i suzbijanja vrsnjackog nasilja -
istrazivanje u americkim $kolama

Primena video-nadzora kao mera prevencije i suzbijanja vr$njackog nasilja u $kolama bila
je predmet istrazivanja vrSenih 2001, 2005-2007. 1 2014—-2015. godine u americkim osnovnim
i srednjim $kolama u okviru sveobuhvatnih istrazivanja o krivi¢nim delima na nacionalnom
nivou. Naime, ameri¢ki Nacionalni centar za obrazovnu statistiku (National Center for
Education Statistics) u saradnji sa Zavodom za statistiku pri americkom Ministarstvu pravde
(U.S. Department of Justice, Bureau of Justice Statistics) dva puta godisnje sprovodi empirijsko
istrazivanje krivi¢nih dela u ameri¢kim drzavama pod nazivom National Crime Victimization
Survey (NCVS), koje predstavlja primarni nacionalni izvor podataka o ucestalosti i prirodi
krivi¢nih dela u ameri¢kim drzavama (DeVoe, 2005; Jeong et al., 2013).

Istovremeno, kao dodatak ovom istrazivanju, istrazivaci su kreirali anketni upitnik
School Crime Supplement (SCS) koji predstavlja osnovni izvor podataka o stopi kriminaliteta
i nivou bezbednosti u ameri¢kim drzavnim i privatnim, osnovnim i srednjim $kolama
(DeVoe, 2005; Jeong et al., 2013; NCES, 2016). Upitnik je kori§¢en za istrazivanje vr$njackog
nasilja medu udenicima, upotrebe psihoaktivnih supstanci, no$enja oruzja i prisustva
gangova u $kolama (NCES, 2016). Ovo istrazivanje je obuhvatilo i povezanost individualnih
karakteristika u¢enika i $kolskih karakteristika sa vr$njackim nasiljem u $kolama. U pogledu
$kolskih karakteristika, istrazivaci su se fokusirali na povezanost mera bezbednosti u $kolama
i izloZenosti u¢enika nasilnom ponasanju vr$njaka u skolama (DeVoe, 2005; Lessne, Yanez,
2016; Jeong et al., 2013; NCES, 2016). Mere bezbednosti $kole podrazumevale su prisustvo
lica zaduzenih za bezbednost $kole i kori¢enje opreme za bezbednost $kole (DeVoe, 2005;
Lessne, Yanez, 2016; Jeong et al., 2013). Lica zaduZena za bezbednost skole podrazumevala
su strucna lica zaduZena za poslove bezbednosti Skole i zaposlene u $koli koji nadziru
ucenike u hodnicima (DeVoe, 2005; Lessne, Yanez, 2016; Jeong et al., 2013). Oprema za
bezbednost $kole obuhvatala je video-nadzor (DeVoe, 2005; Jeong et al., 2013), detektore
metala (DeVoe, 2005) i sistem zaklju¢avanja glavnih ulaznih vrata skole ili kapija u $kolskom
dvoristu (Jeong et al., 2013).

Istrazivanja vr$njackog nasilja fokusirala su se na direktno i indirektno (DeVoe, 2005),
fizicko, verbalno i relaciono vr$njacko nasilje. Direktno vr$njacko nasilje odnosilo se na
fizicko povredivanje drugih, dok se indirektno odnosilo na socijalnu izolaciju i namerno
isklju¢ivanje vr$njaka iz grupe (DeVoe, 2005: 2). Pod fizickim vr$njackim nasiljem istrazivaci
su podrazumevali udaranje, sputavanje kretanja i otimanje licnih predmeta, pod verbalnim
vr$njackim nasiljem podrazumevali su vredanje, ismevanje, Sirenje glasina, dok su pod
relacionim vr$njackim nasiljem podrazumevali namerno isklju¢ivanje drugih iz grupe
(Jeong et al., 2013; Lessne, Yanez, 2016). Tokom 2001. godine istrazivanje je obuhvatilo
8.374 ulenika (DeVoe, 2005), u periodu od 2004. do 2007. godine oko 6.000 ucenika (Jeong
etal., 2013), a tokom 2014-2015. godine oko 5.000 ucenika (Lessne, Yanez, 2016).

Rezultati istrazivanja iz 2001. godine pokazuju da je ukupan broj uéenika koji je doziveo
jedan ili drugi oblik vr$njackog nasilja bio 14%, 8% ucenika je doZivelo direktno, a 11% ucenika
indirektno vrsnjacko nasilje (DeVoe, 2005: 14). Rezultati istrazivanja iz 2005-2007. godine
pokazuju da je ukupan broj ucenika koji je doziveo jedan ili drugi oblik vr$njackog nasilja
bio 39%, dok je 33% ucenika dozivelo iskljucivo fizicko, a 52% ucenika isklju¢ivo verbalno
vr$njacko nasilje. Rezultati istrazivanja koje je sprovedeno tokom 2014-2015. godine pokazuju
da je 20,8% ucenika dozZivelo vr$njacko nasilje u $kolama (Lessne, Yanez, 2016).
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U pogledu mera bezbednosti u skolama, rezultati istrazivanja iz 2005-2007. godine
pokazuju da je 70% $kola angazovalo lica zaduZena za bezbednost Skole, bilo da su u
pitanju stru¢na lica zaduZena za poslove bezbednosti skole ili zaposleni u $koli zaduzeni
za nadzor ucenika u hodnicima. U pogledu kori$¢enja opreme za bezbednost, 70% $kola
je koristilo video-nadzor u skolama, dok je 60% $kola zakljucavalo glavna ulazna vrata ili
kapije u skolskom dvoristu (Jeong et al., 2013: 6). Istrazivanje iz 2014-2015. godine ukazuje
na zaklju¢ak da najces¢u meru bezbednosti predstavlja angazovanje zaposlenih u $koli koji
nadziru ucenike u hodnicima, zatim slede korisc¢enje video-nadzora i angazZovanje stru¢nih
lica (Lessne, Yanez, 2016: 35).

Sva tri istrazivanja dosledno pokazuju da je rasprostranjenost vr$njackog nasilja manja u
$kolama koje angazuju stru¢na lica zaduzena za poslove bezbednosti $kole ili zaposlene koji
nadziru ucenike na hodnicima nego u $kolama koje ne angazuju ova lica (DeVoe, 2005: 7;
Jeong et al., 2013: 6; Lessne, Yanez, 2016: 35).

U pogledu primene opreme za bezbednost kao mere prevencije i suzbijanja vr$njackog
nasilja, rezultati sprovedenih istrazivanja pokazuju razlicite rezultate. Na osnovu rezultata
istrazivanja iz 2001. godine, ucenici su u manjoj meri bili izlozeni vr$njackom nasilju u
$kolama koje koriste video-nadzor ili detektore metala kao mere bezbednosti skole (DeVoe
etal., 2005, prema: Wunne, Joo, 2011: 463). Nasuprot tome, nalazi istrazivanja iz 2005-2007.
godine upucuju na zakljucak da ne postoji statisticki znacajna povezanost izmedu opreme za
bezbednost i izloZenosti u¢enika vr$njackom nasilju, iako oprema za bezbednost predstavlja
najéesce koris¢enu meru bezbednosti u skolama (Jeong et al., 2013: 9). Medutim, istrazivanje
je pokazalo da su ucenici, u $kolama koje koriste video-nadzor, nesto vise izlozeni fizickom
vr$njackom nasilju nego u $kolama u kojima ne postoji video-nadzor. Uprkos ovom
rezultatu, istrazivaci su izneli misljenje da koris¢enje video-nadzora nije prediktivni faktor
vr$njackog nasilja, ve¢ da se skole, u kojima je vr$njacko nasilje zastupljenije u odnosu na
druge $kole, najc¢es¢e opredeljuju za video-nadzor kao njegovu meru prevencije i suzbijanja
(Jeong et al., 2013: 9).

Istrazivanje je pokazalo da je rasprostranjenost vr$njackog nasilja manja u $kolama koje
koriste ove tri mere bezbednosti u odnosu na skole koje ih ne koriste, pri ¢emu je nadzor ucenika
od strane nastavnika i drugih zaposlenih u $koli najefikasnija mera (Lessne, Yanez, 2016).

Percepcija ucenika i nastavnika o primeni video-nadzora
- istrazivanje u britanskim $kolama

Percepcija u¢enika i nastavnika o primeni video-nadzora u $kolama bila je predmet dva
istrazivanja koja su vr§ena u britanskim osnovnim i srednjim $kolama.Prvo istrazivanje
realizovano je tokom 2008. godine od strane UdruZenja nastavnika i predavaca (The
Association of Teachers and Lecturers — ATL), nevladine, neprofitne organizacije koja
okuplja preko 170.000 nastavnika i predavaca Velike Britanije. Ispitivanjem su obuhvaceni
nastavnici, ¢lanovi navedenog udruzenja, u preko 250 osnovnih i srednjih $kola Velike
Britanije. Predmet ovog istrazivanja bila je percepcija nastavnika o prisustvu video-nadzora
u $kolama, cilju postavljanja video-nadzora i njegovoj delotvornosti (Taylor, 2011: 304).

Rezultati istrazivanja pokazuju da je 85% nastavnika izjavilo da njihove skole poseduju
sistem video-nadzora koji je najé¢es¢e postavljen u skolskim dvori$tima, terenima i ulazima
u Skolsku zgradu. Medutim, prema izjavama 10% nastavnika, u pojedinim $kolama su i
toaleti pokriveni video-nadzorom. Za 90% ispitanih nastavnika primarni cilj primene video-
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nadzora jeste unapredenje zastite od vandalizma oko $kolske zgrade. Pored toga, nastavnici
su smatrali da se video-nadzor u $kolama primenjuje i zbog pracenja ponasanja ucenika.
Kona¢no, preko 50% nastavnika nije bilo uvereno da primena video-nadzora u $kolama
reSava probleme pona$anja ucenika jer se ucenici, uprkos svesti o snimanju njihovih
aktivnosti putem video-nadzora, ne ponasaju bitno drugacije (ATL, 2008).

Drugo istrazivanje je sprovedeno tokom 2011. godine u tri britanske srednje $kole koje
su u trenutku istrazivanja posedovale preko 20 postavljenih kamera u svojim prostorijama.
Ispitivanjem su, pored nastavnika, bili obuhvaceni i u¢enici. Predmet ovog istrazivanja bila
je percepcija nastavnika i ucenika o prisustvu video-nadzora u $kolama, cilju postavljanja
video-nadzora i njegovoj delotvornosti (Taylor, 2011: 304).

Na osnovu dobijenih nalaza moze se zakljuditi da nastavnici u velikoj meri nisu svesni
prisustva video-nadzora u njihovim $kolama budu¢i da smatraju da kamere postavljene u
$kolskim prostorijama prvenstveno sluze za nadgledanje aktivnosti ucenika. Usled toga,
medu nastavnicima postoji opsta saglasnost da prisustvo kamera ne ometa njhov rad i da
ih je relativno lako zaboraviti (Taylor, 2011: 308). Sa druge strane, ucenici imaju veoma
visok nivo svesti o prisustvu video-nadzora u skolama jer smatraju da su kamere postavljene
isklju¢ivo zbog nadgledanja njhovih aktivnosti. U skladu sa tim, ucenici znaju mesta u
$koli koja su pokrivena kamerama, a, §to je vaznije, ve¢ina njih zna mesta u $koli koja nisu
pokrivena kamerama (Taylor, 2011: 309).

Rezultati istrazivanja pokazuju da nastavnici i ucenici imaju razlic¢itu percepciju cilja
primene video-nadzora u $kolama. Sa jedne strane, nastavnici smatraju da je prevencija
devijantnog i nedozvoljenog ponasanja ucenika primarni cilj primene video-nadzora u
$kolama, a u prilog ovoj tvrdnji navode da kamere poseduju tzv. efekat odvracanja Sa druge
strane, uenici smatraju da je nadgledanje i kontrola njihovih aktivnosti, kao i obezbedenje
postovanja Skolskih pravila, primarni cilj video-nadzora u skolama (Taylor, 2011: 315).

Delotvornost primene video-nadzora u $kolama u ovom istrazivanju sagledavana je na
osnovu percepcijenastavnikaiucenika o efektu odvra¢anjavideo-nadzorainivoubezbednosti
u $koli. Na osnovu ovog istrazivanja moze da se zakljuci da percepcija delotvornosti video-
nadzora zavisi od razumevanja cilja njegove primene u $kolama (Taylor, 2011: 315). Primera
radi, pojedinci koji smatraju da je identifikacija uéinilaca nekog krivi¢nog dela primarni cilj
video-nadzora smatra¢e da video-nadzor nije delotvoran. Sa druge strane, pojedinci koji
smatraju da je zastrasivanje ili odvracanje ucenika od nedozvoljenog ponasanja glavni cilj
primene video-nadzora smatrace da je veoma delotvoran. Ucenici smatraju da video-nadzor
ne moze da spreci ucenike da ispolje nasilnicko ponasanje, jer ni dotadasnji jednostavniji
incidenti, kao $to je krada $kolske torbe, nisu bili zaustavljeni u skolama koje su koristile
video-nadzor (Taylor, 2011: 313). U pogledu percepcije nastavnika o efektu odvracanja
video-nadzora, rezultati istrazivanja pokazuju da postoje dva suprotstavljena stanovista. S
jedne strane, neki nastavnici tvrde da ¢e zbog postojanja video-nadzora potencijalni u¢inioci
doneti odluku da ne zapo¢nu ili ne nastave sa aktivnostima koje dovode do rizika da budu
uhvaceni. Nasuprot tome, pojedini nastavnici smataraju da ne prolaze svi potencijalni
pocinioci proces racionalizacije svojih postupaka, tako da video-nadzor u sustini nema efekat
odvracanja (Taylor, 2011: 313). U pogledu percepcije nivoa bezbednosti u $koli, istrazivanje
pokazuje da ucenici veruju da primena video-nadzora stvara lazni osecaj bezbednosti,
dok, suprotno tome, nastavnici smatraju da primena video-nadzora doprinosi poveéanju
bezbednosti uc¢enika ¢ime se postize unapredivanje bezbednosti skole (Taylor, 2011: 314).
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Prednosti primene video-nadzora u prevenciji i suzbijanju vr$njackog nasilja

Prednosti primene video-nadzora u prevenciji i suzbijanju vr$njackog nasilja proisti¢u
iz mogu¢énosti nadziranja teSko dostupnih mesta, kao i moguénosti otkrivanja slucajeva
vrénjackog nasilja i identiteta nasilnika, i obezbedivanja trajnog ¢uvanja snimaka incidenata
nasilja kao dokaznog materijala. Nastavnicima i drugim zaposlenima u $koli primena video-
nadzora olaksava sprovodenje nadzora nad ucenicima, jer posebno omoguc¢ava nadziranje
tesko dostupnih mesta (Martin, 2006).

Zatim, video-nadzor omogucava nastavnicima i drugim zaposlenima u $koli otkrivanje
slucajeva vré$njackog nasilja i identiteta nasilnika, posto se vr$njacko nasilje najéesée odvija
u $kolskim prostorijama u vreme odsustva nastavnika i drugih zaposlenih (Rigby, 2012:
46). Na taj nacin, nastavnici i drugi zaposleni u $koli u prilici su da rekonstruisu incident
vr$njackog nasilja, ¢ime je provera datih izjava uc¢enika znatno olaks$ana (Taylor, 2011: 311).

Najzad, video-nadzor osigurava nastavnicima i drugim zaposlenima u $koli trajno
¢uvanje snimaka incidenata nasilja, koji mogu posluziti kao dokazni materijali slucajeva
vr$njackog nasilja (Taylor, 2011: 311).

Nedostaci primene video-nadzora u prevenciji i suzbijanju vr$njackog nasilja

Nedostaci primene video-nadzora u prevenciji i suzbijanju vrsnjackog nasilja odnose
se na nedovoljan efekat odvracanja, postojanje laznog osecaja sigurnosti medu ucenicima,
razvijanje osecanja nepoverenja izmedu ucenika i nastavnika, kao i razvijanje strategije
rezistentnosti kod u¢enika. Premda se sistemima video-nadzora kao klju¢ni atribut pripisuje
efekat odvracanja (Taylor, 2011: 315), rezultati britanskog istrazivanja iz 2011. godine
ukazuju na zakljucak da upotreba video-nadzora ne dovodi do odvracanja potencijalnih
ucinilaca. Naime, ucenici smatraju da video-nadzor ne moze da spreci ispoljavanje
nasilnickog ponasanja, jer ni dotadasnji jednostavniji incidenti, poput krade $kolske torbe,
nisu bili spreceni u $kolama koje su primenjivale video-nadzor (Taylor, 2011: 313). Rezultati
istrazivanja pokazuju da nastavnici imaju razli¢itu percepciju efekta odvracanja video-
nadzora. S jedne strane, neki nastavnici smatraju da video-nadzor doprinosi odvracanju
potencijalnih u¢inilaca, dok drugi u to nisu uvereni (Taylor, 2011: 313).

Zatim, video-nadzor pruza lazni oseéaj sigurnosti medu ucenicima, a za to postoje Cetiri
razloga. Video-nadzor nije mogude postaviti u sve $kolske prostorije. Iako se najveci broj
problema desava u svla¢ionicama ili toaletima (Trump, 2011: 91), nije dopustivo postavljati
video-nadzor u onim Skolskim prostorijama u kojima se garantuje privatnost u¢enika. Osim
toga, jedna osoba zaduzena za poslove bezbednosti $kole nije u stanju da nadgleda vise od
nekoliko kamera, ¢ime je pracenje svih aktivnosti ucenika otezano. Uprkos moguénosti
snimanja nasilja medu ucenicima, video-nadzor ne moze da ga zaustavi (Taylor, 2011;
Trump, 2011), zbog cega se ucenici ne osecaju bezbednije u $kolama koje koriste video-
nadzor kao meru prevencije i suzbijanja vr$njackog nasilja (Taylor, 2011: 314). Samim
postavljanjem video-nadzora u $kole Zrtve ne dobijaju adekvatnu zastitu i pomo¢ (Taylor,
2011; Trump, 2011). Naime, snimanje nasilja medu u¢enicima nije dovoljno ukoliko reakcija
lica, zaduzenog za nadgledanje kamera, na ispoljavanje nasilja nije odgovaraju¢a (Trump,
2011: 88). Video-nadzor razvija i ose¢anje nepoverenja izmedu udenika i nastavnika, jer
ucenici smatraju da su zbog njegovog postavljanja tretirani kao da ¢e svakako da ispolje
nedozvoljeno ponasanje (Taylor, 2010: 392).
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Kona¢no, primena video-nadzora u $kolama ohrabruje ucenike da izgrade odredene
strategije rezistentnosti na njihovo prisustvo, koje se odnose na izbegavanje onih $kolskih
prostorija koje su pokrivene kamerama i ograni¢avanje sposobnosti kamera da snimi
potencijalne ucinioce (Taylor, 2010; 2013). Rezultati istrazivanja su pokazali da vecina
ucenika zna koje se $kolske prostorije nadgledaju kamerama, pa, kada je moguce, izbegavaju
kamere i koriste alternativne puteve u $koli koje nije jednostavno nadgledati (Taylor, 2010;
Taylor, 2013: 56). Osim toga, u nastojanju da onemoguce sposobnost kamera da snime
njihove aktivnosti, u¢enici ¢esto koriste odecu ili druge prepreke i njima prekrivaju kamere,
pomeraju ih ka zidu ili plafonu, ¢ime ugrozavaju fokalni opseg kamere, odnosno snimanje
ugla prostorije koji kamera pokriva (Taylor, 2013: 58).

ZAKLJUCAK

Uzimajudi u obzir vaznost skole kao jedne od najznacajnijih drustvenih organizacija, kao i
znadaj izgradnje i unapredenja bezbednosti skole kao neophodnog preduslova za ostvarivanje
njenih obrazovnih i vaspitnih funkcija, pitanja pronalazenja odgovora na vr$njacko nasilje kao
bezbednosni rizik postaju nezaobilazna. Ubrzani razvoj i dostupnost bezbednosnih tehnologija
doprineli su ucestaloj primeni video-nadzora kao elementa odgovora skole na vr$njacko
nasilje. Video-nadzor istovremeno predstavlja tehniku fizi¢ko-tehni¢kog obezbedenja $kole i
fizi¢ko-tehnicku meru tretmana vr$njackog nasilja sa znacajnim potencijalom za delotvorno
reagovanje na vr$njacko nasilje sa kojim se sve $kole suocavaju.

Dosadas$nja istrazivanja pokazuju da se $kole, u pogledu fizicko-tehni¢kih mera prevencije
i suzbijanja vr$njackog nasilja, najée$¢e opredeljuju za primenu video-nadzora. Uprkos
ucestaloj primeni video-nadzora u $kolama, uporedna iskustva i istrazivanja u ameri¢kim
i britanskim osnovnim i srednjim $kolama pokazuju da video-nadzor nije delotvoran u
prevenciji i suzbijanju vr$njackog nasilja kada se koristi kao samostalna mera njegovog
tretmana. Sa druge strane, video-nadzor pokazuje delotvornost kada se $kole opredeljuju
za njegovu primenu kombinovanu sa nadzorom nastavnika nad pona$anjem ucenika i
angazovanjem stru¢nih lica zaduzenih za poslove bezbednosti $kole.
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THE EFFECTIVNESS OF VIDEO SURVEILLANCE IN PREVENTING
AND INTERVENING BULLYING IN SCHOOLS

Adrijana Grmusa

Abstract: In line with the theory of risk management and analyzing comparative experiences
and the studies conducted in the USA and the UK, the author examines the effectiveness of the
use of video surveillance as a bullying prevention measure in primary and secondary schools.
According to the theory of risk management, bullying represents security risk to school, and the
risk response model, developed within this theory, includes determining both organizational
and security contexts in schools where bullying is manifested, assessment of bullying as security
risk and risk treatment - implementation of bullying prevention and intervention measures.
In the risk response model, video surveillance represents one of the elements of the school
security context and a measure of risk treatment. Comparative experiences and studies show
that video surveillance can contribute to the reduction of bullying, but only when it is used
in the combination with staff supervision and engagement of security guards. Accordingly,
the video surveillance system could be a part of the risk response strategy for bullying, but it
could not be used as a substitute for school staff supervision and it should not be used as an
independent measure. This paper consists of two parts. The first part of the paper presents
the response model to bullying as security risk, which is developed within the theory of risk
management and analyzes the position ofvideo surveillance in that model. The second part of
the paper is devoted to an analysis of the research results on the use of video surveillance in
preventing and intervening bullying, which were conducted in the USA and UK primary and
secondary schools in 2001, 2005-2007, 2008, 2011 and 2014-2015.

Key words: bullying, school safety, video surveillance, theory of risk management
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KORISCENJE MATERIJALA DOBIJENIH UPOTREBOM VIDEO-
NADZORA- KRIVICNOPRAVNI I PROCESNI ASPEKTI

Apstrakt: Autori razmatraju slozena pravna pitanja koja proizlaze iz upotrebe tehnickih
sistema za$tite u svrhu prikupljanja podataka o bezbednosno relevantnim dogadajima.
Materijali dobijeni upotrebom video-nadzora mogu se koristiti kao dokaz u krivicnom
postupku, ali uz verifikaciju njihove autenti¢nosti i prethodno ispunjavanje uslova vezanih za
zakonitost kori$¢enja. Ipak, ¢ak i ako postoje osnovni preduslovi za kori$¢enje video-materijala
u svrhu dokazivanja, javljaju se brojni prakti¢ni problemi koji limitiraju njihovu dokaznu
kredibilnost i znacaj. Osim toga, nedovoljna zakonska regulisanost ove oblasti dovela je do
izvesnih pravnih praznina koja ¢ine postupanje aktera u javnom i privatnom sektoru ,,hodom
po Zici“ uz nuzno ekvilibriranje izmedu ponekad protivre¢nih zahteva bezbednosti i zastite
privatnosti i drugih ljudskih prava.

Kljucne reci: sistem video-nadzora, dokaz u krivi¢cnom postupku, privatno obezbedenje
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UVOD

Savremeni pristupi socijalne reakcije na narastajue i sve opasnije oblike kriminala
zasnivaju se na konceptima i strategijama koje u svojoj osnovi sadrze kombinaciju reaktivnih
i proaktivnih aktivnosti velikog broja drustvenih subjekata, podelu odgovornosti i potpunu
decentralizaciju prevencije kriminala, uz centralnu ulogu nadleznih drzavnih struktura u
organizovanju i koordinaciji aktivnosti razli¢itih subjekata (Garland, 2001: 23) Umesto
tradicionalnih koncepataimetoda represijeiprevencije kriminala, razvija se hibridni koncept
kontrole kriminala (Sokovi¢, 2011). Primena savremenih nau¢nih dostignuca i tehnologija u
kontroli kriminala, pogotovo informaciono-komunikacionih, postalo je imperativ danasnjeg
vremena. U tom smislu, razvoj i sve masovnija primena slozenih sistema video (vizuelnog)
nadzora, prvenstveno kao sredstva zastite privatnih i javnih prostora i objekata, a zatim i
kao metoda situacione prevencije kriminala, koju pojedini autori oznac¢avaju i kao ,,mesto
susretanja formalne i neformalne kontrole kriminala“ (Clarke, 1997), naili su na gotovo
opste odobravanje kako naucne i strucne, tako i lai¢ke javnosti (Welsh, Farrington, 2009).

Sa druge strane, sve su prisutniji i glasniji stavovi koji upozoravaju da savremena
tehnologija, pa i sistemi video-nadzora, imaju i svoju ,tamnu stranu“. Naime, tvrdi se
da nekontrolisana i propisima neregulisana, ili neadekvatno regulisana, upotreba video-
nadzora predstavlja sve manje prihvatljiv rizik, a Cesto i realnu pretnju zagarantovanim
pravima i slobodama gradana, pre svega pravu na privatnost, te da se drustvo sve brze
pretvara u zajednicu koja je ,,pod prismotrom® (Poyser, 2004: 123).

Savremeni sistemi video-nadzora poseduju sve $ire tehnicke mogucnosti, pa tako, osim
posmatranja odredenih prostora, objekata i dogadaja u realnom vremenu, $to bi trebalo
da ima preventivni efekat, postoji mogu¢nost formiranja audio i video (vizuelnog) zapisa
(snimka), u analognom 1i sve Ce$¢e u digitalnom obliku, i njihovog arhiviranja i ¢uvanja
kroz odredeni vremenski period. Na taj nacin, audio-vizuelni zapisi (snimci) i eventualno
fotografije generisane iz pomenutih zapisa potencijalno postaju znacajan operativno-
policijski i istrazni materijal. Pod odredenim uslovima, ovakvi snimci i fotografije mogu biti
i verodostojan i prihvatljiv izvor dokaza u eventualnom krivicnom postupku za odredena
krivi¢na dela i protiv odredenih lica, zabelezenih na arhiviranim snimcima.

Informativni potencijal arhiviranih audio-vizuelnih snimaka nastalih upotrebom
video-nadzora jeste ogroman. U pojedinim situacijama ovakvi snimci mogu biti jedini
ili odlu¢ujuéi putokaz subjektima otkrivanja i krivi¢cnog gonjenja, o ¢emu svedoce brojni
primeri iz inostrane i domace prakse (Skuli¢, 2006: 10). ,U mnogim slucajevima je upravo
video-snimak sa nadzorne kamere bio jedini preZiveli, nemi svedok® (Fredericks, 2004: 2).

PROCESNOPRAVNI ASPEKTI KORISCENJA MATERIJALA DOBIJENOG
PUTEM VIDEO-NADZORA

Pre nego §to predemo na analizu eventualne upotrebe video i audio-vizuelnih zapisa
(snimaka) kao dokaza u krivicnom postupku, neophodno je naglasiti da se prikupljanje
i obezbedenje ove vrste potencijalne dokazne grade mora vrsiti u skladu sa propisima
i kriminalistickim pravilima koja, po pravilu, vaze i za ostale materijalne dokaze. Ovakvi
materijali prikupljaju se i obezbeduju najc¢e$¢e uvidajem, pretresanjem stana i drugih
prostorija, odnosno privremenim oduzimanjem predmeta. Imajuci u vidu specifi¢nosti
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savremene tehnologije, ¢iji su proizvodi predmet procesa prikupljanja i obezbedenja dokaza,
u ovakvim sluc¢ajevima neophodno je ucesée posebno obucenih policijskih sluzbenika ili
stru¢nih lica, kako ne bi doslo do o$tecenja, unistenja ili eventualnog naknadnog montiranja
arhiviranih video-zapisa (snimaka).”®

Sto se tice zakonske regulative, treba naglasiti da Zakonik o krivi¢nom postupku (Zakonik
o krivi¢cnom postupku, 2011; u daljem tekstu ZKP) u ¢l. 2 pod naslovom ,,Znalenje izraza“
definise ,.elektronski zapis“ kao zvu¢ni, video ili graficki podatak dobijen u elektronskom
(digitalnom) obliku, a ,opticko snimanje“ kao fotografsko, filmsko, televizijsko i svako
drugo snimanje tehnickim uredajima koji stvaraju video-zapis ili video-tonski zapis. Takode,
u ¢l. 135 predvideno je da se uvidaj preduzima i nad pokretnim i nepokretnim stvarima
okrivljenog ili drugih lica, te da je svako duzan da organu postupka omoguci pristup
stvarima i pruzi potrebna obavestenja, pri ¢emu se pokretne stvari mogu i privremeno
oduzeti. Clan 147 stav 3 propisuje da u predmete koji se mogu privremeno oduzeti spadaju
i uredaji za automatsku obradu podataka i uredaji i oprema na kojoj se cuvaju ili se mogu
Cuvati elektronski zapisi, a ¢l. 148 da je lice koje drzi predmete koje treba privremeno
oduzeti duzno da organu postupka omogudi pristup predmetima, pruzi obavestenja potrebna
za njihovu upotrebu i da ih na zahtev organa preda. Lice koje odbije da omogudi pristup
predmetima, da pruzi obaves$tenja potrebna za njihovu upotrebu ili da ih preda, javni tuzilac
ili sud moze kazniti nov¢anom kaznom, a ako i posle toga odbije da ispuni svoju duznost,
moze ga jo$ jednom kazniti istom kaznom. Na isti na¢in postupiée se prema odgovornom
licu u drzavnom organu, vojnom objektu, preduzecu ili drugom pravnom licu.

Sa druge strane, kao i kod ostalih materijalnih dokaza, narocitu paznju zasluzuju pravila
koja se ticu o¢uvanja integriteta prikupljenih elektronskih zapisa, odnosno audio ili video,
odnosno kombinovanih audio-vizuelnih informacija, pogotovo ako su oni u digitalnom
obliku (Banovi¢, 2006). Drugim rec¢ima, neophodno je spreciti bilo kakvu mogucnost
oStecenja, izmene ili ,montiranja“ informacija sadrzanih u elektronskim zapisima (video-
tonskim snimcima). ,Mogu¢nosti “fabrikovanja” laznih dokaza, putem montiranja tonskih
ili video snimaka, fotografija i drugih nosilaca audio, vizuelnih i grafickih informacija, danas
su, zahvaljajujudi naraslim tehni¢kim moguénostima, izuzetno velike i to sluzbeni akteri
krivi¢nog postupka, a pre svega sud, uvek moraju da imaju u vidu“ (Skuli¢, 2006: 12).

Samo kori$c¢enje video-nadzora mora biti zakonito i u skladu sa odgovarajuc¢im
tehnickim standardima, a postupanje organa otkrivanja i krivi¢cnog gonjenja u prikupljanju
i obezbedenju ovakvih dokaza ne sme biti u suprotnosti sa krivi¢cno-procesnim normama
koje se odnose na dokazivanje. Prihvatljivost i dokazna vrednost video-zapisa (snimaka)
nastalih kori§¢enjem video-nadzora zavise sa jedne strane od postovanja propisa u njihovom
prikupljanju i obezbedivanju (zakonitost ili dozvoljenost dokaza), a sa druge strane od
njihove autenti¢nosti, odnosno integriteta.

U vedini savremenih drzava samo postavljanje i kori$¢enje video-nadzora, odnosno
obrada na taj nacin prikupljenih podataka, podleze zakonskoj i podzakonskoj regulativi.

26 ZKP u ¢l 133 st. 3 predvida da ¢e prilikom preduzimanja uvidaja organ postupka, po pravilu, zatraziti pomo¢
strucnog lica forenzicke, saobralajne, medicinske ili druge struke, a da Ce strucno lice, po potrebi, preduzeti i
pronalaZenje, obezbedivanje ili opisivanje tragova, izvrsiti potrebna merenja i snimanja, saciniti skice, uzeti
potrebne uzorke radi analize ili prikupiti druge podatke. Dalje, ¢l. 148 st. 1 predvida da Ce pre privremenog oduzi-
manja predmeta organ postupka po potrebi u prisustvu strucnog lica pregledati predmete. I na kraju, u ¢l. 152 st. 3
predvida se da se pretresanje uredaja za automatsku obradu podataka i opreme na kojoj se cuvaju ili se mogu cuvati
elektronski zapisi preduzima na osnovu naredbe suda i, po potrebi, uz pomo¢ strucnog lica.
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(Kovacgevi¢ Lepojevi¢, Zuni¢ Pavlovié, 2012: 328-330). Pri tome, polazi se od principa da
ovakva vrsta nadzora treba da bude razumna, opravdana i transparentna. Pojedine drzave
ovo pitanje re$avaju na taj nacin $to detaljno reguli$u kako postavljanje i kori$¢enje video-
nadzora, tako i dozvoljenost i svrhu obrade podataka prikupljenih video-nadzorom, ¢ime
unapred postavljaju granice zadiranja u garantovana prava i slobodu prilikom takve obrade.
Druge drzave nemaju detaljne propise o samom video-nadzoru, ali slu¢ajeve neovlasé¢enog
kori$¢enja, obrade ili javnog objavljivanja podataka o li¢nosti inkrimini$u kao prekrsaje i
krivi¢na dela, odnosno ograni¢avaju ili spre¢avaju upotrebu sacuvanih video-zapisa kao
dokaza u krivicnom postupku, zbog prekomernog zadiranja u privatnost gradana, bilo
tokom samog nadzora, bilo prilikom obrade tako prikupljenih podataka (Murphy, 1999).

U domacem zakonodavstvu ne postoji jednistveno regulisanje materije video-nadzora.
Tako je jos 2008. godine donet Zakon o zastiti podataka o li¢nosti (Zakon o zastiti podataka
o li¢nosti, 2008; u daljem tekstu: ZZPL), u njemu se ne nalaze odredbe koje bi regulisale
obradu i zastitu podataka dobijenih video-nadzorom.” Neki od zakona posredno reguli$u
materiju video-nadzora, poput Zakona o sprecavanju nasilja i nedoli¢cnog ponasanja na
sportskim priredbama (Zakon o sprecavanju nasilja i nedoli¢nog ponasanja na sportskim
priredbama, 2003) koji u ¢l. 15 nalaze obavezu organizatora da obezbedi da se sportska
priredba povelanog rizika odrzi u sportskom objektu koji, izmedu ostalog, ima tehnicku
opremu za pracenje i snimanje ulaska i ponasanja gledalaca na sportskom objektu. Osim
toga, Zakon o igrama na sre¢u (Zakon o igrama na sre¢u, 2011) u ¢l. 54 predvida obavezu
priredivaca da obezbedi neprekidan audio i video nadzor stolova i aparata za igru, ulaza
i izlaza u igracnicu, igraca i posetilaca, kao i da dokumentaciju o neprekidnom snimanju
¢uva deset dana, a po nalogu Uprave za igre na sre¢u i duze.”® Zakon o osnovama sistema
obrazovanja i vaspitanja (Zakon o osnovama sistema obrazovanja i vaspitanja, 2003) u ¢l. 42
na priliéno uopsten nacin propisuje obavezu ustanova da, u saradnji sa nadleznim organom
jedinice lokalne samouprave, propiSe mere, nacin i postupak zastite i bezbednosti dece i
ucenika za vreme boravka u ustanovi i svih aktivnosti koje organizuje ustanova. ,,U praksi,
odluku o uvodenju video-nadzora u $kolu donosi skolski odbor na predlog direktora skole i
uz saglasnost saveta roditelja i u¢enickog parlamenta. Prilikom odlucivanja o implementaciji
video-nadzora, posebno se razmatraju nacini na koje ¢e implementacija biti finansirana,
dok se manje paznje posvecuje etickim i bezbednosnim pitanjima“ (Lepojevié, M., Zunié
Pavlovié, V. 2012: 330).

Jasno je da je postavljanje i koris¢enje video-nadzora, te obrada podataka o li¢nosti
sadrzanih u elektronskim video-zapisima prepusteno praksi, $to ¢esto dovodi do sumnje u
neovlas¢eno i prekomerno zadiranje u privatnost gradana, ali i tajne podatke i poslovne tajne
drzavnih organa i privrednih subjekata. Zbog toga je Poverenik za informacije od javnog

27 Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti u svojim godi$njim izvestajima up-
orno upozorava na neuskladenost ovog zakona sa evropskim dokumentima i evropskim standardima zastite
podataka o li¢nosti, izri¢ito pominjudi ¢itav niz neuredenih oblasti poput biometrijskih podataka i video-
nadzora (vidi npr. Izvestaj o sprovodenju Zakona o slobodnom pristupu informacijama od javnog znacaja
i Zakona o zastiti podataka o li¢nosti, za 2016. godinu, 2016: 23 — http://www.poverenik.rs/sr/izvestaji-
poverenika/2568-izvestaj-poverenika-za-2016-godinu.html — 15. juni 2017).

28 Podaci iz pomenute dokumentacije predstavljaju poslovnu tajnu, a prirediva¢ ih moze saopstavati drugim
licima samo u slu¢aju utvrdenim zakonom. Dokumentacija o neprekidnom snimanju predstavlja internu
dokumentaciju priredivaca. Prirediva¢ je duzan da u slucaju kontrole dostavi video dokumentaciju upravi, a
uprava se prema ovako primljenim video-snimcima mora odnositi kao prema poslovnoj tajni, narocito po
pitanju identiteta ucesnika u igri i sl.
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znacaja i zastitu podataka o licnosti sacinio Model zakona o zastiti podataka o li¢nosti, u
kome je, izmedu ostalog, prvi put definisan video-nadzor” i detaljno regulisani uslovi i svrha
uvodenje i kori$¢enje video-nadzora, te obrade podataka o li¢nosti u vezi sa video-nadzorom.”

Uprkos neadekvatnom pravnom okviru, svedoci smo da se sistemi video-nadzora uvode u
sve veci broj drzavnih organa, ustanova, privrednih subjekata, sluzbenih prostorija i objekata
usluzne delatnosti, ali i privatne prostore, zgrade, stanove i kuce. Takode, video-nadzorom
pokrivaju se prometnije saobracajnice i raskrsnice i sve veci broj javnih povrsina.”’ Shodno
takvoj situaciji, jasno je da se u sve ve¢em broju slucajeva elektronski video (video-tonski)
zapisi snimljeni kamerama video-nadzora pojavljuju kao eventualni dokaz u kriviécnom
postupku. Tako nastaje dilema da li su ovakvi materijali uopste dozvoljeni i prihvatljivi kao
dokazi, a ako jesu, kakva je njihova dokazna snaga.

Resavajuci ovu dilemu, trebalo bi poci od odredbe ¢l. 16 st. 1 ZKP, kojom se prakti¢no
definisu nedozvoljeni (ZKP ih naziva nezakoniti) dokazi u krivicnom postupku. Prema ovoj
odredbi ZKP sudske odluke se ne mogu zasnivati na dokazima koji su, neposredno ili posredno,
sami po sebi ili prema nacinu pribavljanja u suprotnosti sa ustavom, ovim zakonikom, drugim
zakonom ili opsteprihvacenim pravilima medunarodnog prava i potvrdenim medunarodnim
ugovorima, osim u postupku koji se vodi zbog pribavljanja takvih dokaza® ($ire o nedozvoljenim
dokazima u krivicnom postupku vidi: Ili¢, P. G., Banovi¢, B. 2014).

Dakle, postavlja se sledece pitanje: da li su elektronski zapisi kamera video-nadzora,
neposrednoiliposredno, usuprotnostisaustavom, ZKP,drugimzakonomiliopsteprihva¢enim
pravilima medunarodnog prava i potvrdenim medunarodnim ugovorima? U odgovoru na
ovo pitanje trebalo bi napraviti jasnu razliku izmedu ovih elektronskih zapisa i onih koji
nastaju primenom posebnih dokazanih radnji,” prvenstveno tajnim pracenjem i snimanjem
iz ¢l. 171-173 ZKP, odnosno prikriveni islednik iz ¢l. 183—-187 ZKP,* iako u sudskoj praksi
ta razlika nije uvek pravljena.”” Osnovna odlika posebnih dokaznih radnji jeste tajnost, $§to

29 Video-nadzor je svaki sistem koji se koristi za snimanje odredenog javnog, sluzbenog, poslovnog, stambenog
i privatnog prostora (¢l. 3 tac. 17).

30 Model zakona detaljno reguliSe video-nadzor pristupa u sluzbene i poslovne prostorije, video-nadzor u po-
slovnom prostoru, video-nadzor privatnih stanova i ku¢a, te stambenih zgrada, i na kraju javnih povrsina.
Posebno je regulisano vodenje evidencija i javno obavestavanje o video-nadzoru.

31 U Srbiji ne postoji jedinstven registar (evidencija) video-nadzora, tako da se ne zna ni priblizan broj uvedenih
sistema video-nadzora.

32 CL 84 ZKP koji nosi naslov ,,Nezakoniti dokazi“ propisuje da dokazi koji su pribavljeni protivno ¢lanu 16
stav 1 (nezakoniti dokazi) ne mogu biti kori$¢eni u krivi¢cnom postupku, te da se ovi dokazi izdvajaju iz spisa,
stavljaju u poseban zapecaceni omot i ¢uvaju kod sudije za prethodni postupak do pravnosnaznog okonc¢anja
krivi¢nog postupka, a nakon toga se unistavaju i o tome se sastavlja zapisnik.

33 ,Snimljeni materijal privatnom kamerom od strane o$tecenog i optuzenog, a koji je potom i fiksiran na CD,
i kao dokaz kasnije izveden na glavnom pretresu, u vezi sa krivi¢nim delom protiv opste sigurnosti iz ¢l. 288
st. 4, u vezi sa ¢l. 278 st. 4, u vezi sa st. 2 i 1 KZ, u vezi sa samim dogadajem iz predeliktnog perioda koji je
pribavljen bez naredbe suda, ne predstavlja dokaz, koji je pribavljen protivzakonito shodno ¢l. 232 ZKP, jer
se radi o procesnoj radnji uvidaj na pokretnoj stvari (kao na primer: citanje sadrzZine SMS poruke sa mobilnog
telefona i transkripata, kao i drugih video-traka), i na kome moze da se zasnuje sudska odluka® (ReSenje Viseg
suda u Jagodini — http://www.propisionline.com/Practice/Decision/39989 — 15. jun 2017).

34 Posebne dokazne radnje predstavljaju izuzetak u odnosu na konvencionalna dokazna sredstva u krivicnom
postupku i mogu se primenjivati samo u slucaju sumnje da se priprema ili je izvrSeno neko od taksativno
zakonom odredenih krivi¢nih dela, a na drugi nacin se ne mogu prikupiti dokazi za krivi¢no gonjenje ili bi
njihovo prikupljanje bilo znatno otezano.

35 Resenje Okruznog suda u Beogradu Kox 47/08 ox 10. marta 2008., kojom je ukinuta presuda Prvog opstinskog
suda u Beogradu K 319/07, pogresno, u pogledu prihvatljivosti, izjedna¢ava snimke nastale posebnim dokaznim
radnjama i video-nadzorom. Iz obrazlozenja ovog resenja moze se zakljuciti da bilo kakav audio ili video zapis,
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znaci da se snimanje vrsi bez saglasnosti lica koje se snima, te usmerenost na odredena lica
za koja postoji sumnja da pripremaju ili su izvrsila neko krivi¢no delo. Zbog toga §to, u
sustini, predstavljaju flagrantno krsenje prava na privatnost (vidi vi$e u: Banovi¢, B., 2013),
uslovi za njihovu primenu, odnosno za prihvatljivost njihovih rezultata kao dokaza, vrlo su
restriktivni, mogu se primeniti samo po naredbi suda i ograni¢enog su trajanja.

Za razliku od elektronskih video (video-tonskih) zapisa i fotografija nastalih primenom
posebnih dokaznih radnji, oni koji su nastali koris¢enjem video-nadzora razlikuju se, pre
svega, po tome $to nisu tajni. Naime, kamere video-nadzora, po pravilu, vidljive su svima
koji se mogu na¢i u njihovom fokusu, a osim toga, propisi koji reguli§u uvodenje i koris¢enje
video-nadzora izri¢ito nalazu isticanje javnog obavestenja da se vrsi video-nadzor.”

Ovde bi se moglo postaviti pitanje prihvatljivosti snimka kao dokaza, ako nije istaknuto
obavestenje o video-nadzoru. U ovom trenutku ne postoji generalna zakonska odredba o
obaveznom isticanju obavestenja, pa bi se moglo smatrati da snimak nije nastao protivno
zakonu. Medutim, ¢ak i da takva odredba postoji, ¢ini se da bi se takav snimak mogao
prihvatiti kao dokaz u krivicnom postupku, uprkos stavovima da izostanak obave$tavanja
(upozorenja) osumnji¢enog o garantovanim pravima, prilikom preduzimanja pojedinih
dokaznih radnji, ¢ini te radnje nezakonitim, a njihove rezultate nedozvoljenim dokazima
u krivicnom postupku, $to bi po analogiji vazilo i za dokaz pribavljen video-nadzorom.
Naime, okolnost izostanka propisanog obavestenja ne uti¢e na samu zakonitost snimka
video-nadzora, jer se ne radi o istoj kategoriji pravnih garancija poput izostanka upozorenja
koja su uslov zakonitosti nekih dokaznih radnji. Na ta prava se ne moze pozivati osumnjic¢eni
kod snimanja na javhom mestu, u smislu da nije znao, odnosno da nije obavesten da ce
njegov postupak biti obuhvacen video-snimkom, odnosno da nije znao da je objekt koji je
predmet njegovog krivicnog dela pod video-nadzorom. Za prihvatljivost ovakvih dokaza,
koji se ne prikupljaju od osumnji¢enog, ne traze se posebni uslovi koji imaju drugaciju svrhu
kod pojedinih dokaznih radnji.

I praksa Evropskog suda za ljudska prava govori u prilog ovakvom zakljuc¢ivanju. U
predmetu Kopke protiv Nemacke (ECHR 420/07 0d 05. oktobra 2010. - http://hudoc.echr.coe.
int/eng?i=001-101536, pristupljeno 15. juna 2017), Karin Kopke, blagajnica u supermarketu,
otpustena je zbog navodne krade, a kao dokaz poslodavac je prilozio snimak sa video-

koji nije zabelezen na osnovu odredbi ZKP o dokaznim radnjama, ne moze biti koris¢en kao dokaz u krivicnom
postupku: ,,Prvostepeni sud je pocinio bitnu povredu odredaba krivi¢nog postupka iz ¢l. 368 st. 1 tacka 10 ZKP,
jer se presuda zasniva na dokazu na kome se po odredbama ovog zakona ne moze zasnivati. Naime, na glavnom
pretresu odrzanom dana 17. 4. 2007. godine prvostepeni sud je izvr$io uvid u video-zapis, snimljen 16. 1. 2007.
godine nadzornom kamerom u prostorijama preduzeca ,,Eureka grup“ u periodu od 15 ¢asova 40 minuta i 20
sekundi do 16 ¢asova 26 minuta i 37 sekundi. Pored toga $to je preko monitora u sudnici izvr$ena projekcija
navedenog video-zapisa, isti je u obrazlozenju prvostepene presude kori§¢en kao dokaz, analiziran i na njemu
je zasnovano ¢injeni¢no stanje. Medutim, presuda se ne moze zasnovati na ovom dokazu, jer je opticko sni-
manje obavljeno suprotno odredbama ¢l. 232 ZKP. (...) Kako je navedeno opticko snimanje obavljeno bez na-
redbe istraznog sudije, bez pismenog i obrazlozenog predloga javnog tuzioca i kako su opticko snimanje obavili
oSteceni, a ne organi unutra$njih poslova, na ovom dokazu se ne moze zasnovati sudska odluka“

36 Tako, recimo, pominjani Model zakona o zastiti podataka o li¢nosti u ¢l. 33 propisuje da obavestenje o video-
nadzoru mora biti istaknuto na vidnom mestu na nacin koji omogucava licima da se sa vr§enjem video-
nadzora upoznaju pre pocetka vrsenja video-nadzora, a najkasnije u trenutku kada pocinje vr$enje video-
nadzora. Obavestenje mora da sadrzi sledece podatke: 1) tekstualno obavestenje da je video-nadzor u toku
i likovni, odnosno graficki simbol video-nadzora; 2) naziv rukovaoca koji vrsi video-nadzor i 3) podatke za
kontakt radi dobijanja informacija u vezi sa obradom koja se vr$i putem video-nadzora. Osim toga, Model
zakona predvida i kaznjavanje za prekrsaj rukovaoca podacima, obradivaca ili primaoca, kao i drugo pravno
lice u sluc¢aju da javno ne istakne odgovarajuce obavestenje da se vr$i video-nadzor i ne zastiti sistem video-
nadzora od pristupa neovlascenih lica.
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nadzora koji je pribavljen uz pomo¢ detektivske agencije, bez prethodnog upozorenja od
strane poslodavca. Podnosilac predstavke pozvala se na to da joj je neovlas¢enim snimanjem
povredeno pravo na privatnost. Poslodavac je isticao da su preduzete mere bile vremenski
ogranic¢ene na dve nedelje i da je snimano samo podrucje gde je podnosilac predstavke
radila. Snimci koji su dobijeni kori§¢eni su od strane ogranic¢enog broja lica koji su zaposleni
kod istog poslodavca i sve isklju¢ivo radi dokazivanja nezakonitog ponasanja zaposlene,
kao i radi vodenja sporova pred nadleznim sudovima. Sustinsko pitanje na koje je trebalo
dati odgovor jeste da li je drzava Nemacka na adekvatan na¢in omogucila zadtitu prava na
privatnost podnosioca predstavke u kontekstu video-nadzora na radnom mestu. U ovom
slucaju, pored prava na zastitu privatnosti, trebalo je uzeti u obzir i pravo na zastitu svojine.
Predstavka je odbacena kao neosnovana.”

Osim toga, razlika je i u usmerenosti posebnih dokaznih radnji isklju¢ivo ka odredenom
(osumnjicenom) licu, te njthovom ograni¢enom trajanju, dok kamere video-nadzora
pokrivaju odredeni javni prostor ili objekat i vr$e nadzor i (eventualno) belezenje unapred
neodredenih dogadaja u njima, od trenutka postavljanja pa nadalje, a jedino ogranicenje
je kapacitet uredaja za pohranjivanje snimljenog materijala. Prema tome, objekat
nadzora i snimanja u ovim prostorima i prostorijama mogu biti sva ona lica koja se
u njima zateknu od trenutka postavljanja tehnickih uredaja. U tom smislu, potrebno
je praviti jasnu razliku izmedu nadzora i snimanja odredenog lica (objekat nadzora
je pojedinac, gde god da se nalazi) i nadzora i snimanja odredenog prostora (objekat
nadzora je prostor, ko god da se u njemu nalazi). Naravno, ovde treba iskljuciti one
situacije u kojima bi neko bio ,,namamljen® u prostor obuhvacen video-nadzorom sa
ciljem njegovog nadzora i snimanja, ili bi snimanje odredenih prostorija predstavljalo
samo pokrice za snimanje odredenog lica, za koje se unapred zna da u njima redovno
boravi (Maji¢, M., 2008: 14).

U teoriji, ali i u sudskoj praksi, postoje i shvatanja da se osnov dozvoljenosti snimanja,
upotrebom video-nadzora, moZe nadi u izricitoj ili precutnoj (pretpostavljenoj) saglasnosti lica
koje je snimljeno, pri ¢emu se za sva javna mesta ta saglasnost pretpostavlja (Skuli¢, M., 2006:
15). ,Dostupnost odredenih sadrzaja na javnom mjestu podrazumijeva da je osoba prihvatila
da njeni postupci budu opazeni od strane drugih subjekata. Kad na javnom mjestu neka osoba
¢ini dostupnima odredene sadrzaje drugima, time je s njih uklonila zastitu privatnosti kakvu
bi inace mogla postignuti u privatnim prostorijama. To se odnosi na bilo koju vrstu sadrzaja
koji moze biti obuhvacéen poput ¢injenice nazo¢nosti, na¢ina ponasanja, kontakta s odredenim
osobama ili predmetima, verbalnog izrazavanja i slicno. Medutim, javno dostupna mjesta je
moguce stupnjevati prema razini zastite privatnosti. Veca razina zatite moZze postojati ovisno
o okolnostima kao $to su namjena mjesta (npr. nudisticka plaza, kabine za presvlacenje, javni
zahod i sl.), tako da se moze razlikovati razina prava zatecenih gradana (npr. razlika snimanja
u hodniku ustanove i u uredu sluzbenika)* (Karas, Z., 2014: 284).

37 Sud je u obrazlozenju naveo da se tajni video-nadzor zaposlenog na radnom mestu smatra znacajnim zadi-
ranjem u njegov privatni zivot, ali i da je tajni video-nadzor sproveden tek nakon sto je poslodavac primetio
nepravilnosti na racunima, da je bio vremenski ogranicen i da je bio ogranicen u pogledu prostora koji je video-
nadzor pokrivao. Na taj nacin, mesanje u privatni Zivot podnosioca predstavke bilo je ograniceno iskljucivo na
ono $to je bilo potrebno kako bi se postigli ciljevi kojima se teZilo. Takode, u obzir je uzeta i ¢injenica da je tajni
nadzor posluZio i kao sredstvo da se od ostalih zaposlenih otkloni sumnja. Takode, sud je konstatovao da nije
bilo nijednog drugog jednako efkasnog sredstva za zastitu imovinskih prava poslodavca koji bi se u manjoj meri
mesali u postovanje privatnog Zivota podnosioca predstavke.
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Treba naglasiti i da je prethodni Zakonik o krivicnom postupku, izmenama i dopunama
iz 2009. godine (Sluzbeni glasnik RS, br. 72/09) u ¢l. 132a regulisao status fotografija, video i
zvu¢nih snimaka kao eventualnih dokaza u krivi¢cnom postupku. U prva dva stava pomenutog
¢lana regulisan je status fotografija i snimaka procesnih radnji. Takvi materijali nesumnjivo
imaju status isprava i mogu posluziti kao dokaz u krivi¢cnom postupku. U st. 3—7 regulisan je
status fotografija i snimaka nastalih van krivi¢nog postupka. Za temu ovog rada posebno su
zanimljive odredbe st. 6 po kome fotografije ili zvu¢ni, odnosno zvuéni i video snimci koji su
napravljeni bez precutne ili izricite saglasnosti osumnjic¢enog ili okrivljenog koji se na njima
nalaze, ili ¢iji je glas snimljen, mogu da se koriste kao dokaz u krivicnom postupku ako
su nastali kao vid opstih bezbednosnih mera koje se preduzimaju na javnim povrsinama,
odnosno u javnim objektima i prostorijama i sa njima povezanim otvorenim povr$inama,
kao i u radnjama, prodavnicama, bankama, menja¢nicama, objektima za poslovne namene i
drugim sli¢nim objektima u kojima se snimanje redovno obavlja iz bezbedonosnih razloga.
Takode, u st. 7 propisan je isti dokazni status za fotografije i zvu¢ne, odnosno zvucne i video
snimke koji su nastali kao vid bezbednosnih mera preduzetih od strane drzaoca stana i
drugih prostorija, odnosno od strane drugih lica po nalogu drzaoca stana i drugih prostorija,
$§to se odnosi i na dvori$ne i druge slicne otvorene prostore. Na ovaj nacin bilo je izri¢ito
regulisano koji snimci, sa¢injeni kamerama i drugim tehni¢kim uredajima iz bezbednosnih
razloga, mogu da se koriste kao dokaz u krivicnom postupku.

Aktuelni ZKP nije zadrzao ove odredbe, ali sudska praksa u sve ve¢em broju slucajeva
prihvata snimke nastale upotrebom video-nadzora kao dokaze u krivicnom postupku.”
Naravno, osim ¢injenice da video-nadzor sam po sebi nije u suprotnosti sa ustavom,
ZKP, niti drugim zakonima i medunarodnim ugovorima, pa ni video-zapisi nastali
njegovim kori$¢enjem, potrebno je utvrditi da je pribavljanje tih zapisa (snimaka) i njihovo
obezbedenje ucinjeno u skladu sa odredbama ZKP. Na primer, da su postovane odredbe
ZKP o pretresanju stana i drugih prostorija i privcemenom oduzimanju predmeta, ako je
ovim radnjama pribavljen snimak sa video-nadzora.

Takode, kao poseban uslov za prihvatljivost ovakvih dokaza postavlja se pitanje njihove
autenti¢nosti, odnosno otklanjanja sumnje da su falsifikovani, izmenjeni, montirani. To se
u krivicnom postupku, po pravilu, utvrduje drugim dokaznim radnjama, poput vestacenja i
eventualno svedocenja. Ako se utvrdi da je snimak autentican, time bi se ispunila obaveza da
dokaz, ni sam po sebi, ni po nac¢inu pribavljanja, ne bude nezakonit. Prihvatljivost ovakvih dokaza
u kriviénom postupku znaci da bi se oni ocenjivali pojedina¢no i u vezi sa ostalim dokazima (¢l.
419 ZKP). Kod ocene ovakvog dokaza postavlja se pitanje kvaliteta snimka. Praksa pokazuje da
znacajan broj video-snimaka, prikupljenih za potrebe krivi¢nog postupka, nemaju ni minimalan
kvalitet da bi se uvidom u njih mogle utvrditi relevantne ¢injenice koje su predmet dokazivanja.
To otvara pitanje ne samo kvaliteta i kompatibilnosti opreme za nadzor i snimanje ve¢ i tehnickih
standarda koje bi trebalo postovati prilikom uvodenja video-nadzora.

38 Tako se u jednoj presudi koja je potvrdenja od strane viSeg suda konstatuje da ,,snimak sigurnosne ka-
mere, koju je vlasnik prodavnice postavio radi zastite svoje imovine, ne predstavlja nedozvoljeni dokaz“. U
obrazlozenju sud ,nalazi da nije u pitanju tajno pracenje i snimanje na koje se prakticno poziva branilac
okrivljenog u izjavljenoj zalbi, ve¢ se radi o snimanju objekta koji je uveo drzalac prostorije kao vid bez-
bednosne mere i zastite svoje imovine od izvrsilaca bilo kog krivi¢nog dela, zbog ¢ega, nasuprot zalbenim
navodima branioca okrivljenog, Apelacioni sud u Beogradu nalazi da se radi o dokazu koji se moze koristiti u
kriviénom postupku, posebno ako se ima u vidu ¢injenica da je izvrSenim vesta¢enjem utvrdena autenti¢nost
navedenog snimka“ (Presuda Osnovnog suda u Valjevu K. br. 488/12 od 14. oktobra 2013. godine i pre-
suda Apelacionog suda u Beogradu Kz-1 103/14 od 11. februara 2014. godine) — Bilten Apelacionog suda u
Beogradu, br. 6/2014, Intermex, Beograd.
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Ovde se treba osvrnuti i na propise u oblasti privatnog obezbedenja, koji su od primarnog
znacaja za upotrebu video-nadzora u svrhe zastite li¢ne i korporativne bezbednosti (Zakon
o privatnom obezbedenju, 2013; u daljem tekstu: ZPO). ZPO uvodi sistem licenciranja
pravnih i fizickih lica koja pruzaju usluge projektovanja, planiranja, nadzora, implementacije,
pustanja u rad i odrzavanja tehnickih sistema zastite, gde spadaju i uredaji za video-nadzor.
Upotrebljivost snimaka dobijenih video-nadzorom zavisi upravo od kvaliteta primenjenog
sistema zaStite, a standardi za planiranje, projektovanje i implementaciju propisani su
podzakonskom regulativom (Pravilnik o nacinu vr$enja poslova tehnicke zastite i kori$¢enja
tehnickih sredstava, 2015; u daljem tekstu: Pravilnik).

Prema ¢lanu 2 Pravilnika, tehnicka zastita predstavlja skup radnji kojima se neposredno
ili posredno zasti¢uju ljudi i njihova imovina, a izvodi se tehnickim sredstvima, uredajima
i sistemima tehnicke zastite kojima je osnovna namena sprecavanje protivpravnih radnji
usmerenih prema $ticenim licima ili imovini. Prema ¢lanu 4 stav 2 Pravilnika, video-nadzor
se moze smatrati elektronskim bezbednosnim sistemom koji omogucuje efikasnu zastitu,
tako $to obavlja stalni nadzor nad $ticenim objektom s jednog mesta.

Pravilnik, shodno ZPO, propisuje i nacin vrSenja poslova procene rizika u planiranju
sistema tehnicke zastite, propisujuci da se ona izraduje na osnovu podataka o: vrsti, nameni,
veli¢ini i izgledu objekata, lokaciji i okruzenju, gradevinskim i ostalim osobinama objekata;
kriti¢cnim tackama sa aspekta mogucnosti nastupanja opasnosti; vrsti i broju stalnih i
povremenih korisnika; rezimu rada i nacinu kori§¢enja objekata; opremi, predmetima i
dokumentima koji ¢e se u objektu nalaziti ili se ve¢ nalaze, nivou rizika od njihovog ostecenja,
otudenja ili uni$tenja; istoriji vanrednih dogadaja (¢lan 6 stav 1 Pravilnika).

Procena se izraduje primenom tzv. priznatih pravila, koja ¢ine odgovaraju¢i domadi
propisi i pravila, a u nedostatku nacionalnih, relevatni evropski, odnosno medunarodni
propisi i pravila (EN, IEC, ISO), odnosno drugi specijalizovani standardi ili prihvac¢ena
pravila struke (stav 2 i 3 istog ¢lana Pravilnika). Clan 7 Pravilnika predvida i kategorizaciju
objekata prema stepenu zastite — najvisi, visoki i visi, gde je upotreba video obezbedenja
uz izradu video-zapisa svrstana u kategoriju 2 - visoki stepen zastite. Osim navedenog,
Pravilnik relativno detaljno reguli$e i montazu, instalaciju, ugradnju, pripremne radove i
stru¢ni nadzor uredaja, sredstava i sistema tehnicke zastite.

Primenom mera, postupaka, kontrola i standarda i principa propisanih u Pravilniku, a
na osnovu ZPO, svakako se moze obezbediti zakonitost i svrsishodnost postupanja sa video-
nadzorom u svim fazama - od projektovanja i planiranja, preko pustanja u rad i koris¢enja, do
izradei ¢uvanja snimaka. Na ovaj nacin, mogla bi se znacajno unaprediti upotrebljivost dobijenih
snimaka, prvenstveno u smislu njihove pouzdanosti, verodostojnosti i kvaliteta. Samim tim,
njihovo kori$¢enje u krivi¢nim postupcima bilo bi frekventnije, a dokazna vrednost veca.

Ipak, kada je re¢ o obrazovno-vaspitnim ustanovama, logi¢no se namece pitanje primene
propisao privatnom obezbedenju, s obzirom na to da koris¢enje usluga fizicko-tehnicke zastite
$kola postaje pravilo gde god se iznadu finansijske mogucnosti, $to je u skladu sa trendom
privatizacije poslova bezbednosti koji su nekada bili u isklju¢ivoj nadleznosti drzavnih
organa (Labovi¢, 2014). Nakon donosenja uredbe kojom se propisuju blizi kriterijumi za
odredivanje obavezno obezbedenih objekata (Uredba o blizim kriterijumima za odredivanje
obavezno obezbedenih objekata i na¢inu vrSenja poslova njihove zastite, 2016), postalo je
jasno da propisi ne prepoznaju $kole kao objekte od posebnog znacaja ¢ija bi zastita morala
da postane obaveza, a ne stvar dobre volje. Ovo je vazno i sa aspekta upotrebe video-nadzora
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u obrazovno-vaspitnim ustanovama, jer bi se na taj nacin, uz svrstavanje u odgovarajucu
kategoriju objekta, uticalo da se obezbede sredstva za obaveznu fizi¢ku i tehnicku zastitu
$kola, uklju¢ujudi i uvodenje elektronskih bezbednosnih sistema, ¢ime bi se redukovali
brojni bezbednosni rizici u $kolama (Milosevi¢, Banovi¢, Putnik, 2014; Putnik, Milosevi¢,
2016; Kekovi¢ i sar., 2012; Kekovié, Putnik, 2013).

KRIVICNOPRAVNI ASPEKTI PRIKUPLJANJA PODATAKA
PUTEM VIDEO-NADZORA

Prikupljanje podataka putem video-nadzora, osim procesnopravne, ima i kriviénopravnu
(materijalnopravnu dimenziju). Krivi¢ni zakonik Republike Srbije (Krivi¢ni zakonik
RS, 2006; u daljem tekstu: KZ) sadrzi inkriminacije kojima se sankcioni$e neovlasé¢eno
pravljenje i kori$¢enje audio, tonskih i elektronskih zapisa. Zakonodavac je ova dela svrstao
u glavu ¢iji su zastitni objekat sloboda i prava ¢oveka i gradanina. Clan 163 KZ (krivi¢no
delo neovlas¢eno prisluskivanje i snimanje) predvida nov¢anu kaznu ili kaznu zatvora od
tri meseca do tri godine licu koje posebnim uredajima neovlas¢eno prisluskuje ili snima
razgovor, izjavu ili kakvo saopstenje koji mu nisu namenjeni.

Ovainkriminacija je namenjena tonskom snimanjuipravljenjuaudio-zapisa, §to predstavlja
tezi oblik zadiranja u privatnost gradana u odnosu na zapise koji imaju iskljuc¢ivo video
karakter. U literaturi se navodi da je objekt krivi¢nog dela tud razgovor, izjava ili saopstenje,
a da pod tim treba podrazumevati i razgovor u kom udestvuje izvrsilac, ukoliko snimanje vrsi
neovlasceno, to jest bez pristanka sagovornika (Stojanovi¢, Deli¢, 2015: 68; Stojanovi¢, 2012).

Treba naglasiti da je Cesta poslovna praksa domacih kompanija koje pruzaju usluge
preko tzv. kol-centara da, pred pocetak razgovora, to jest nakon uspostavljanja telefonske
veze, obaveste sagovornika da razgovor moze biti snimljen, obrazlazuéi to potrebama
unapredenja kvaliteta usluga. Ovde je svakako cilj uciniti snimanje razgovora dozvoljenim,
jer se polazi od ideje da sagovornik daje ovlas¢enje za pravljenje tonskog zapisa jer nastavlja
razgovor ne ulazu¢i direktan protest.

Ipak, pitanje je koliko je pomenuta praksa opravdana. Prvo, ovo predstavlja ograni¢avanje
usluge, jer onemogucava njeno korisc¢enje gradanima koji ne Zele da budu tonski snimljeni.
Drugo, postavlja se pitanje kako se postupa sa snimcima, tj. gde i na koji nacin, kao i koliko
dugo se oni ¢uvaju i da li su u odnosu na njih ispunjene propisane zakonske obaveze. Naime,
pitanje je da li se uspostavlja i evidencija tonskih zapisa shodno Zakonu o zastiti podataka o
li¢nosti (Zakon o zastiti podataka o licnosti, 2008; u daljem tekstu: ZZPL). ZZPL predvida
kako je rukovalac duzan da pre zapocinjanja obrade, odnosno uspostavljanja zbirke
podataka, dostavi Povereniku obavestenje o nameri uspostavljanja zbirke podataka, kao i
o svakoj daljoj nameravanoj obradi, pre preduzimanja obrade, i to najkasnije 15 dana pre
uspostavljanja zbirke podataka, odnosno obrade (¢lan 49 ZZPL). Clan 51 ZZPL predvida da
rukovalac dostavlja Povereniku evidenciju o zbirci podataka, odnosno promene u evidenciji
podataka najkasnije u roku od 15 dana od dana uspostavljanja, odnosno promene.

Osim toga, rukovalac je duzan da prikupljene podatke na odgovarajuci na¢in obezbedi.
Clan 47 stav 2 propisuje da su rukovalac i obradiva¢ duzni da preduzmu tehnicke, kadrovske
i organizacione mere zastite podataka, u skladu sa utvrdenim standardima i postupcima,
a koje su potrebne da bi se podaci zastitili od gubitka, uni$tenja, nedopustenog pristupa,
promene, objavljivanja i svake druge zloupotrebe, kao i da utvrde obavezu lica koja su
zaposlena na obradi da Cuvaju tajnost podataka. Osnovano se postavlja pitanje da li
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kompanije izvrsavaju navedene zakonske obaveze u odnosu na prikupljanje i eventualnu
obradu tonskih zapisa, koji svakako predstavljaju podatke o li¢nosti.

Vredi pomenuti da je za nepos$tovanje pomenutih zakonskih obaveza propisana
prekrsajna sankcija — nov¢ana kazna u iznosu od 100.000 do 1.000.000 dinara za rukovaoca
ili obradivaca koji ima svojstvo pravnog lica, nov¢ana kazna od 20.000 do 500.000 dinara za
preduzetnika i za fizicko lice, odnosno odgovorno lice u pravnom licu, drzavnom organu,
odnosno organu teritorijalne autonomije i jedinice lokalne samouprave novc¢ana kazna od
5.000 do 50.000 dinara (¢lan 57 stav 1 do 3 ZZPL).

Ne treba smetnuti s uma i da izjava upucena od strane kol-centra kompanije ¢esto sadrzi
upozorenje da se razgovor moze snimiti, §to ostavlja nedoumicu da li se va$ konkretan
razgovor snima ili ne. Mislimo da bi po$tovanje ljudskih prava i sloboda garantovanih
ustavom, medunarodnim konvencijama i zakonom zahtevalo da ova upozorenja budu
drugacije formulisana, tako da sagovornik na nedvosmislen nacin moze da utvrdi da
li je trenutno sniman ili ne, kao i da mu treba omoguciti da uskrati saglasnost za tonsko
snimanje, a ipak koristi uslugu na nacin koji nece ugroziti bezbednost kompanije. Kona¢no,
korisnici usluga kol-centra trebalo bi da budu obavesteni o na¢inu ¢uvanja tonskih zapisa
koji sadrze podatak o njihovoj li¢nosti, kao i o tome da li su preduzete sve mere zastite koje
zakonodavac zahteva. U suprotnom, postoji bojazan od neovlas¢ene upotrebe, koja moze
rezultovati ozbiljnim posledicama po integritet podatka i privatnost gradana.

Osim snimanja, Krivicnim zakonikom je inkriminisana i situacija u kojoj izvrsilac
omogudi nepozvanom licu da se upozna sa razgovorom, izjavom ili saopstenjem koji su
neovlas¢eno prisluskivani, odnosno tonski snimani (¢lan 143 stav 2 KZ). Ovde je re¢ o
posebnom obliku krivicnog dela, gde je zaprecena kazna identi¢na kao za osnovni oblik.
I ovde se vredi podsetiti pravila ZZPL, ¢ije nepostovanje, osim prekr$ajne odgovornosti,
moze sledstveno dovesti i do izvr$enja ovog oblika krivicnog dela, kada se usled nehatnog
postupanja odgovornog lica omoguci drugom licu da tonske zapise neovlas¢eno upotrebi
i preda nepozvanom licu. Ukoliko lice koje je neovlas¢eno snimilo razgovor omoguci
nepozvanom licu da se upozna sa njegovom sadrzinom, re¢ je o prividnom idealnom sticaju
i postojace samo oblik iz stava 2 (Stojanovi¢, Deli¢, 2015: 68).

Kvalifikovani oblik postoji kada osnovni ili posebni oblik ovog krivicnog dela ucini
sluzbeno lice u vr$enju sluzbene duznosti. Zaprecena kazna je od Sest meseci do pet godina,
§to znadi da je, shodno op$tim odredbama, kaznjiv i pokusaj (Stojanovi¢, 2012). Ovde treba
voditi ra¢una o postojanju dozvoljenih odstupanja od nepovredivosti tajnosti pisma i drugih
sredstava komunikacije, dozvoljenih ustavom i odredenih zakonom. Ukoliko se prislukivanje
ili snimanje vr$i shodno ustavu i relevantnim zakonima (ZKP, Zakon o Bezbednosno-
informativnoj agenciji, 2002; Zakon o Vojnobezbednosnoj i Vojnoobavestajnoj agenciji,
2009), nema elementa neovlas¢enosti, pa nema ni krivicnog dela. Ipak, treba voditi ra¢una
da je obeleZje neovlaséenosti ispunjeno i u slu¢aju prekoracenja ovlaséenja (Stojanovi¢, 2012).

Krivi¢no delo neovlas¢enog fotografisanja ¢ini lice koje neovlagéeno nacini fotografski, filmski,
video ili drugi snimak nekog lica i time osetno zadre u njegov li¢ni Zivot ili ko takav snimak preda
ili pokazuje tre¢em licu ili mu na drugi na¢in omogud¢i da se sa njim upozna (¢lan 144 stav 1 KZ).
Zaprecena kazna je nov¢ana ili zatvor do godinu dana. Kvalifikovan oblik, zaprecen zatvorskom
kaznom do tri godine, postoji kada delo ucini sluzbeno lice u vrenju sluzbe.

Clan 145 inkrimini$e radnju lica koje objavi ili prikaze spis, portret, fotografiju, film
ili fonogram licnog karaktera bez pristanka lica koje je spis sastavilo ili na koga se spis
odnosi, odnosno bez pristanka lica koje je prikazano na portretu, fotografiji ili filmu ili ¢iji
je glas snimljen na fonogramu ili bez pristanka drugog lica ¢iji se pristanak po zakonu trazi
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i time osetno zadre u li¢ni zivot tog lica. Propisan je raspon kazne zatvora do dve godine, a
alternativno je propisana i nov¢ana kazna. Tezi oblik i ovde postoji kada delo ¢ini sluzbeno
lice u vrsenju sluzbe, a zaprecena je kazna do tri godine.

Ovo delo ¢e postojati samo ukoliko se ostvari i posledica krivicnog dela — osetno zadiranje
u li¢ni Zivot pasivnog subjekta. Sustinski, navedeno delo moze da se javi i u slucaju zloupotrebe
snimka video-nadzora, jer delo postoji i kada se materijal objavljuje bez pristanka lica na koje
se on odnosi, bez obzira da li ga je nac¢inilo samo ili je dobjeno kori$¢enjem npr. video-nadzora.
Radnja ovog krivi¢nog dela eksplicitno pominje i situaciju u kojoj se spis, portret, fotografija,
film ili fonogram li¢nog karaktera objavljuju bez saglasnosti lica ¢iji se pristanak po zakonu trazi.
Primer za navedeno je roditeljska saglasnost za objavljivanje snimaka dece u $koli. Cini nam se
da objavljivanje raznih video-materijala na drustvenim mrezama, a nakon toga i na televiziji i
drugim sredstvima masovne komunikacije, u poslednje vreme uzima maha, pri ¢emu smo imali
i slu¢ajeve objavljivanja video-snimaka nastalih upotrebom kamera video-nadzora.

Pri tome, gotovo da se ne vodi ra¢una o ¢injenici da se na ovaj nacin ispunjava bice krivi¢cnog
dela iz clana 145 stav 1 KZ. Svakako treba imati u vidu da se ova dela otkrivaju i gone kao
dela visokotehnoloskog kriminala, shodno ¢lanu 3 zakona (Zakon o organizaciji i nadleznosti
drzavnih organa za borbu protiv visokotehnoloskog kriminala, 2005), koji je izmenjen 2009.
godine tako da obuhvati i situacije poput ove (od te izmene, zakon se primenjuje i na ,,krivi¢na
dela protiv sloboda i prava ¢oveka i gradanina, polne slobode, javnog reda i mira i ustavnog
uredenja i bezbednosti Republike Srbije, koja se zbog nacina izvrSenja ili upotrebljenih
sredstava mogu smatrati krivicnim delima visokotehnoloskog kriminala®).

Imajudi u vidu ¢injenicu da su podaci prikupljeni upotrebom video-nadzora podaci o
licnosti (ukoliko sadrze zapis o licu), na neovlas¢eno koris¢enje video-nadzora odnosi se
i inkriminacija iz ¢lana 145 KZ — neovlas¢eno prikupljanje licnih podataka. Ovo delo u
osnovnom obliku postoji kada izvrsilac podatke o licnosti koji se prikupljaju, obraduju i
koriste na osnovu zakona neovlas¢eno pribavi, saopsti drugom ili upotrebi u svrhu za koju
nisu namenjeni. Posebni oblik ovog dela ¢ini onaj ko protivno zakonu prikuplja podatke
o li¢nosti gradana ili tako prikupljene podatke koristi, dok je tezi oblik vezan za izvrSenje
osnovnog ili posebnog oblika od strane sluzbenog lica u vr§enju sluzbe.

Ovde se vracamo na tvrdnje koje smo izneli analizirajuci krivicno delo neovlas¢enog
prisluskivanja i snimanja, povezuju¢i ih ne samo sa tonskim ve¢ i sa video zapisima koji
nemaju i tonsku komponentu. I ovde se osnovano postavlja pitanje ispunjavanja zakonskih
obaveza vezanih za prijavljivanje evidencije o zbirci podataka, kao i namere njenog
uspostavljanja i primene mera za o¢uvanje bezbednosti prikupljenih podataka.

Zanimljivo je analizirati i mogu¢nost primene ¢lana 138a KZ u slu¢ajevima zloupotrebe
podataka prikupljenih putem video-nadzora. Krivicno delo proganjanja je uvedeno
izmenama i dopunama KZ iz 2016. godine. Radnja osnovnog oblika je alternativna i
obuhvata nekoliko razli¢itih situacija, medu kojima je i ona u kojoj izvrsilac zloupotrebljava
podatke o li¢nosti drugog lica ili njemu bliskog lica radi nudenja robe ili usluga.

Nacelno, ovo se prvenstveno odnosi na uznemiravanje putem telefona ili imejla od strane
subjekata privrednog poslovanja koji su neovlas¢eno dosli do liénih podataka potencijalnog
kupca, ali se moZe zamisliti i situacija u kojoj pralenjem video-nadzora odredeno lice
detektuje radnje koje kupac posecuju u npr. trznom centru ili prati njegove potros$acke navike
na taj nacin, pa zatim predaje te podatke drugom subjektu, pomazuci mu ili ga podsti¢uci da
vr$i krivi¢no delo proganjanja. Znaju¢i koliko je kori$¢enje video-nadzora rasprostranjeno, a
imajudi u vidu nedovoljnu kontrolu nad evidencijom podataka, ovakav scenario je zamisliv.
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ZAKLJUCAK

Audio i vizuelni materijali prikupljeni kori$¢enjem tehnickih sredstava i uredaja,
prvenstveno video-nadzora, imaju potencijalno znacajnu ulogu u procesu drustvene kontrole
kriminaliteta. Cinjenica da se elektronski bezbednosni sistemi koriste u svrhe zastite li¢ne
i korporativne bezbednosti, kao i da njihovo projektovanje, planiranje, implementaciju i
odrzavanje reguliSu propisi u oblasti privatnog obezbedenja, nedvosmisleno ukazuje da su
oni vazna komponenta sistema zastite lica, imovine i poslovanja i prevencije protivpravnog
delovanja prema $ticenom objektu i licima. Sistemi video-nadzora odvracaju potencijalne
udinioce i ostvaruju vazne preventivne efekte, ali se mogu koristiti i u stadijumu reakcije i,
kasnije, represije, pre svega kao pomoc¢no sredstvo u otkrivanju i rasvetljavanju krivi¢nog
dela. Dok je preventivna funkcija video-nadzora opravdala svoju funkciju, $to potvrduju
prakti¢na iskustva i masovnost njihove primene, upotrebljivost snimaka nastalih kori$¢enjem
sistema video-nadzora u represivne svrhe ostala je nedovoljno potvrdena.

Osnovni problem je nedoreenost zakonodavca po ovom vaznom pitanju. Iako je
Zakonik o kriviénom postupku iz 2006. godine na relativno detaljan i jasan naéin propisao
pravila o kori$¢enju snimaka javnih bezbednosnih kamera u krivicnom postupku, ZKP
iz 2011. godine nije uneo istovetne odredbe niti ih je zamenio drugim, ve¢ je ovo pitanje
prepustio sudskoj praksi. Iako je jasno da zakonodavac nije isklju¢io moguénost kori$¢enja
video-snimaka, ostali su nejasni uslovi pod kojima se oni mogu koristiti. Sudska praksa je
u vise presuda potvrdila moguénost koris¢enja dokaza nastalih upotrebom video-nadzora,
ali je praksa pokazala da se Cesto javlja problem verodostojnosti snimka, to jest nespornog
utvrdivanja njegove autenti¢nosti. Drugi problem se odnosi na kvalitet dobijenog snimka,
koji je ponekad veoma los, usled ¢ega mu je i dokazna vrednost mala ili nikakva.

Navedeno ukazuje da se problematika upotrebe materijala dobijenih video-nadzorom
mora posmatrati interdisciplinarno i da ne predstavlja isklju¢ivo pitanje za pravnu struku.
Donosenjem propisa koji reguliSu projekovanje, ugradnju, odrZavanje i ostale komponente
tehnickih sistema zastite daje se znacajan doprinos re$avanju pravnih problema koji nastaju
prilikom kori$¢enja materijala u krivicnom postupku. Uvodenjem licenciranja, obavezne
procene rizika i standarda i procedura u proces instalacije i koriS¢enja elektronskih
bezbednosnih sistema uti¢e se na lakSe reSavanje pitanja o zakonitosti upotrebe video-
nadzora u odredenoj situaciji i obezbedivanja kvaliteta i verodostojnosti dobijenih snimaka.

Ipak, postojeca regulativa je nedovoljna imajudi u vidu znacaj i prakti¢ne posledice ovog
pitanja. Smatramo da bi, de lege ferenda, trebalo doneti i podzakonske propise po Zakonu o
privatnom obezbedenju, kojima bi se separatno i vrlo detaljno regulisala materija kori$¢enja
sistema video-nadzora.

Krivi¢na dela protiv sloboda ¢oveka i gradanina koja se odnose i na audio i vizuelne
snimke, to jest njihovo neovlas¢eno pravljenje i distribuciju nepozvanim licima, predstavljaju
vazno polje krivicnog materijalnog prava. Ipak, i pored rastuc¢ih tehnicko-tehnoloskih
izazova, ove inkriminacije nisu dugo menjane, te su i u terminoloskom smislu neuskladene
sa zahtevima savremenog doba. Smatramo da bi krivicnopravni aspekti kori§¢enja video-
materijala trebalo da budu adekvatnije uredeni donosenjem odgovaraju¢ih izmena i dopuna
relevantnih propisa, i to prvenstveno u smeru preciziranja bi¢a pojedinih krivi¢nih dela.
Potreba zastite bezbednosti se ponekad nalazi u sukobu sa potrebom zastite ljudskih prava, a
zakonodavac bi trebalo da posveti vie paznje pronalazenju odgovarajuceg balansa.
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THE USE OF MATHERIALS GATHERED FROM
VIDEO SURVEILLANCE SYSTEM IN CRIMINAL PROCEDURE

SUMMARY

Bozidar Banovi¢
Mladen MiloSevié
Aleksandra Ili¢

Abstract: The article deals with complex legal issues that arise from the use of technical
protection systems for gathering data about illegalactions and other forms of safety
endangering. The audio or video materials gathered from video surveillance system could be
used as a evidence in criminal prosecution, but only when their authenticity and integrity is
undoubtedly determined. Although their valuein criminal process is potentially significant,
there are many practical problems that influence their credibility in a negative manner.
Also, the fact that certain legal solutions are not adequate or even lacking considering some
important issues, leaves this potentially important evidence with little or no value for the court.
Beside that, the authors analyze issues that arose in the field of Criminal law, where the need
for the protection of safety contradicts with the need for the protection of human rights. The
authors are addressing this issues and provide ideas for amending legislation and approaching
better standards and practice in the area.

Key words: video surveillance system, criminal evidence, private security
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UCESCE POLICIJE U VIDEO-NADZORU U SKOLAMA NA PODRUCJU
POLICIJSKE UPRAVE ZA GRAD BEOGRAD - TRADICIJA, STANJE
I PERSPEKTIVE RAZVOJA

Apstrakt: Poslednjih godina javnost je sve viSe suocena sa problemom vr$njackog nasilja
i nasilja na relaciji nastavnik—ucenik, kao i pojavom preprodaje narkotika u okviru $kolskih
prostora. Na ove probleme, osim savremenih trendova, uticali su dogadaji krajem proslog
veka. S obzirom na zabrinutost roditelja, ali i praksu koja se pojavila u skolama, prvenstveno
EU, ideja o uvodenju video-nadzora pojavila se kao mogucnost rasterecenja i pomoéni alat
u radu policije, pre svih $kolskih policajaca. Naime, pojava nasilja, ali i delinkvencije medu
ucenicima podstaklo je da uprave $kola, u saradnji sa predstavnicima lokalne policije, uvedu
video nagledanje $kolskih objekata, kao alternativno resenje po ugledu na dobru praksu sa
Zapada. Beograd je, statisticki posmatrano, grad koji u Republici Srbiji prednjaci u ovom
obliku inovacije. Poseban kvalitet se nalazi u tome $to se sve radi pod budnim okom policije, ali
i teznjom da se celokupno nadgledanje dogada u saradnji sa policijskim sluzbenicima. Otuda,
u poslednje vreme, predstavnici policije uglavnom su sastavni deo sistema celokupnog video-
nadzora $kola, sto omogucava da se malo rasterete skolski policajci. Po trenutnim podacima,
negde oko 85% $kola u Beogradu imaju instaliran video-nadzor.

Kljucne reci: kola, policija, video-nadzor
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UVOD

Video-nadzor je pogodan alat za pracenje $kolskog prostora, studenata i osoblja u skoli.
Kako je sve vi$e sluc¢ajeva raznih oblika zlocina i kriminala u $kolama, instaliranje video-
nadzora zbog bezbednosti u $kolama postala je potreba, ali delimi¢no i obaveza skolskih
uprava. Stalni nadzor takode smanjuje incidente uznemiravanja ili bilo kog drugog ometanja
ucenika i nastavnog osoblja u krugu $kole. Video-nadzor moze biti veoma koristan kako bi
$kolska uprava mogla da prati kretanja u¢enika i otkriva ilegalne aktivnosti poput vandalizma,
upotrebe droge, tuce, neovlas¢enog upada u skolski krug, krade, itd. Prednosti upotrebe
video-nadzora obuhvataju: kontrolu i nadzor eventualnih kriminalnih aktivnosti, pomo¢ u
dostizanju odgovarajuceg nivoa discipline ucenika, ali i nastavnika, i pomaze policijskim
sluzbenicima u daljinskom nadzoru skolskog procesa.

Kontrola i nadzor eventualnih kriminalnih aktivnosti odnosi se na to da su nadzor i
pracenje neophodni za prevenciju kriminala, i to moze da se relativno lako ostvari video-
nadzorom. Ove kamere pomazu u sprecavanju povremenih krada ili tu¢a i nasilnickog
ponasanja, kao i pracenja kretanja uéenika. Sigurnosne kamere mogu pruziti jasnu sliku o
ljudima koji ulaze i izlaze u krug $kole. Tako, sluzbenici obezbedenja mogu da odluce da li
da dozvole osobi da prode u odredenu prostoriju/deo $kole.

Prisustvo kamera pomaze u odrZavanju discipline, jer udenici znaju da su pod
prismotrom. Video-nadzor osigurava pridrzavanje pravila i propisa, a time i odrzavanje i
disciplina. Takode, kamere omogucavaju nastavnom osoblju i drugim stru¢nim sluzbama
u $koli da pazljivo prate ponasanje dece prema svojim vr$njacima i njihovim nastavnicima.

Kamere pomazu policiji da prati deSavanja u $kolama pomocu daljinske digitalne video
tehnologije, ukoliko je Skolska uprava saglasna s tim. Ovo ne samo da pomaze policiji da
se pritekne u pomo¢ u hitnim slucajevima ve¢ pomaze i sprovodenju istrage, ako se dogodi
bilo kakva incidentna situacija. Prisustvo video-nadzora takode pomaze u sprecavanju
nedoli¢nog ponasanja u $kolskim prostorijama i na taj nacin preventivno se deluje na
eventualne izgrede, jer postoji svest da policija nadgleda ponasanje.

ISKUSTVA U UPOTREBI VIDEO-NADZORA U SKOLAMA

Incidenti u osnovnim i srednjim Skolama u Srbiji gotovo da su postali uobicajena tema u
medijima. Problemati¢no ponasanje nekada se smatralo sramotom, a danas je postalo ulaznica
za prestiz medu tinejdZerima, a alarm za uzbunu je odavno upaljen. Uzroci za porast nasilja
medu decom, izmedu ostalog, mogu se uociti u sve vecoj toleranciji na nasilje u javnom
prostoru. Nasilje za ucenike postaje ponasanje koje je ¢ak i privlacno na neki nacin. Dakle, ako
imaju neki problem koji se moze resiti nasiljem, to nije nesto $to treba odmah odbaciti, ve¢
je, iz njihove perspektive, nesto o c¢emu treba razmisliti. Istrazivanja pokazuju da je oko 65%
ucenika barem jednom bilo izloZzeno nekom obliku agresivnog ponasanja i da u proseku svaki
cetvrti dak u toku svog skolovanja vise puta trpi maltretiranje vr$anjaka iz razreda.

Starosna granica devijantnog ponasanja kod dece sve je niza, pa postoje primeri dece koja
vec¢ sa 12 godina pokazuju simptome devijantnog ponasanja. Do pre dve decenije otprilike
niko nije hteo da se sa problemati¢nim detetom druZi, jer je to bilo sramota. Danas je situaciju
da su takvi mladi ljudi vode u svojim vr$njackim grupama, u svojoj sredini. To je problem, jer
se to $iri poput virusa. Grad Beograd je zato pre nekoliko godina pokrenuo akciju umrezavanja
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kamera u svim osnovnim i srednjim $kolama kako bi se iz jednog centra u svakoj opétini pratilo
$ta se deSava u svakoj $koli. U tim centrima bi sedeli pripadnici policije zajedno sa nadleznima
iz grada i u svakom trenutku policija bi znala $ta se desava u skoli i moze odmah da reaguje.

Medutim, postoje i misljenja da su video-nadzor u $kolama i svi drugi mehanizmi zastite
doneli poboljsanje u smislu da je nasilje redukovano, ali kada je u pitanju srz nasilja, ono
definitivno ima veze sa jezgrom koje je zaceto u porodici.

U Republici Srbiji ne postoje propisi kojima se isklju¢ivo regulide primena video-
nadzora u skolama. Prema Zakonu o osnovama sistema obrazovanja i vaspitanja $kola je
duzna da propiSe mere, nacin i postupak zastite i bezbednosti u¢enika za vreme boravka u
ustanovi i svih aktivnosti koje ustanova organizuje. Praksa je da odluku o uvodenju video-
nadzora u skolu donosi skolski odbor na predlog direktora $kole, ali uz saglasnost saveta
roditelja i uc¢enickog parlamenta. Prilikom odluc¢ivanja o primeni video-nadzora, posebno
se razmatraju nacini na koje ¢e implementacija biti finansirana, dok se manja pozornost
posvecéuje moralnim i bezbednosnim pitanjima (Kovacevi¢ Lepojevié, Zunié Pavlovi¢, 2012).

U zakonodavnoj politici Republike Srbije uvedene su novine u pogledu implementacije
video-nadzora. Zakonom o zastiti podataka o licnosti uredene su okolnosti za prikupljanje
i obradu podataka o li¢nosti, prava lica i zastita onih ¢iji se podaci prikupljaju i obraduju,
ograniCenja zaStite podataka o li¢nosti, postupak pred nadleznim organom za zastitu
podataka o li¢nosti, obezbedenje podataka, evidencija, izno$enje podataka iz Republike
Srbije i nadzor nad izvr§avanjem navedenog zakona. S obzirom na to da je srzni nedostatak
Zakona o zadtiti podataka o li¢nosti odredbe koje se odnose na video-nadzor (Izvestaj
Poverenika, 2012), neophodno je izraditi poseban zakon o video-nadzoru ili u postojeci
Zakon o zastiti podataka o licnosti uneti odredbe kojima se preciznije regulide primena
video-nadzora, a u skladu sa Strategijom zastite podataka o li¢nosti.

Iako se smatralo da beogradske skole poprili¢no zaostaju u pogledu uvodenja video-
nadzora u odnosu na Novi Sad i Sarajevo, na primer, situacija se poslednje tri godine
izmenila. Prvo, video-nadzor treba posmatrati prvestveno kao investiciju koja ubrzo
opravdava ulaganje. U $kolama gde se uvede video-nadzor uveliko se smanji ili uopste
nestane unistavanje $kolske imovine. Tako je, recimo, Dom uéenika srednje $kole Zeleznicka
tehnic¢ka $kola®, u ulici Zdravka Celara br. 14, jo§ 2004. godine uveo video-nadzor i to kad
je renoviran. Nakon godinu dana dom je izgledao kao da je neposredno renoviran. Naime,
dogodilo se da su ucenici sve viSe prestajali zakljucavati svoje sobe sa objasnjenjem da za to
nema potrebe, jer se snima ko ulazi u njihove sobe.

Sa bezbednosne tacke gledista video-nadzor treba posmatrati kao doprinos mnogo
vecoj bezbednosti i disciplini i u¢enika i nastavnika. Znacajno se smanjuje broj nezeljenih
dogadaja, evidentira se svaki ulaz u prostorije $kole, kamere nepristrasno beleze svaki
dogadaj. Video-nadzor deluje i preventivno, jer osobe koje Zele da nanesu neku $tetu skoli i
ucenicima zaobilaze $kole koje su pokrivene video-nadzorom, a ako ve¢ dode do incidenta,
lako je izvrsiti rekonstrukciju.

U tom smislu, upotreba video-nadzora u beogradskim skolama nema neku duzu istoriju.
Naime, za mnoge $kole je sve to novitet, jer dosadasnja praksa nije bila vezana za video-
nadzor u beogradskim $kolama. Do pre deceniju ili dve $kole koje su obezbedene video-
nadzorom bile su izuzetak, a danas je to pravilo. Video-nadzor i dezurstvo $kolskog policajca
nisu ulivala poverenje roditeljima pojedinih osnovaca i srednjoskolaca, pa je angazovanje
privatnog obezbedenja bilo pravilo koje se sve vise postovalo.
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Bezbednost dece u osnovnim i srednjim $kolama sve je na vi$em nivou, s obzirom na to
da ih pored kamera i policajaca ¢uva i tim profesionalnih ¢uvara. Privatno obezbedenje u
obrazovnim ustanovama postalo je trend, koji prati sve veéi broj roditelja na ¢ije insistiranje
je ova praksa i uvedena. Pored $kolskog policajaca, dezura i privatno obezbedenje na zahtev
roditelja, jer je problem sa bezbedno$¢u dece u skolskim objektima bio narastajuci poslednjih
decenija. Razlog za brigu roditelja nadlezni pravdaju ¢injenicom da $kolskog policajca u
najve¢em broju slucajeva dele sa susednom skolom.

Belodano je koliko je vazno pitanje bezbednosti za decu u $kolama, jer su mnogi
roditelji, pre nego $to se opredele za upis svoje dece u odredenu $kolu, prvo zainteresovani
za bezbednost u¢enika. Oni smatraju da je pri odabiru $kole za njihovu decu, pored kvaliteta
obrazovanja odredbe $kole, ovo jedan od najvaznijih faktora. Nerealno je bilo ocekivati
da nema kori$¢enje kamera u $kolskom dvoristu i objektima, a povratna informacija od
roditelja o koris¢enju kamera uglavnom je bila izuzetno pozitivna.

U vedini $kola nema dovoljno $kolskog osoblja na raspolaganju kako bi se osiguralo da
sve prostorije i dogadaji u $kolama budu propraceni, narocito tamo gde postoji mogucnost
da dode do raznih oblika nedoli¢nog ponasanja. Osim toga, uprave $kola imaju obavezu da
brinu o tome da svako ko radi, u¢iili je u poseti njihovim prostorijama bude bezbedan. Stoga,
da bi se zastitili ucenici, odvratili potencijalni lopovi od krade, upotreba video-nadzorom
mora da se formira kao deo resenja (Advent IM, 2012).

Nijedan zakon u Republici Srbiji ne ureduje video-nadzor u stambenim zgradama. Ni
sam Zakon o zastiti podataka o li¢nosti, kao mati¢ni, krovni zakon u ovoj oblasti, ni jednom
jedinom odredbom ne ureduje obradu li¢nih podataka gradana u odnosu na video-nadzor
uopste, pa ni video-nadzor u stambenim zgradama (Manojlovi¢, 2014).

Ipak, prilikom uvodenja video-nadzora potrebno je uvaziti odredbe Zakona o zastiti
podataka o licnosti, kao i usvojenih medunarodnih standarda u ovoj oblasti. Upotreba
video-nadzora moze znacajno da ugrozi privatnost pojedinca, ali i druga prava i slobode
ljudi (npr. slobodu kretanja, pravo na zastitu podataka o licnosti), pa se na njegovo uvodenje
ne sme gledati kao na obi¢nu tehni¢ku odluku i zato se za donosenje ovakve odluke po
pravilu trazi kvalifikovana veéina, znatno veca od uobicajene.

STANJE U BEOGRADSKIM SKOLAMA

Ocekuje se da ¢e sve Skole u prestonici uskoro biti pokrivene video-nadzorom. Ve¢ gotovo
dve godine Uprava grada Beograda u saradnji sa Ministarstvom unutrasnjih poslova radi na
projektu uvezivanja svih $kolskih kamera u jedan sistem koji ¢e biti povezan sa podru¢nom
stanicom policije. U Beogradu ¢ak 85% $kola ima video-nadzor, dok se na nivou Srbije tek
oko 40% ukupnog broja $kolskih zdanja moze pohvaliti tim sistemom zastite. Naime, na
teritoriji grada Beograda ima ukupno 288 osnovnih i srednjih $kola. Kao model za celu
Srbiju moze da posluzi nekoliko beogradskih opstina, gde se snimci iz $kolskog dvorista i
hodnika u realnom vremenu prenose u MUP i mogu da se prate na monitorima lokalnih
policijskih ispostava.

Video-nadzor na teritoriji gradskih opsina Palilula, Vracar, Zemun, Savski venac,
Obrenovac, Vozdovaci Stari grad povezan je monitoring centrima u podrucjima policijskih.
Tokom 2015. godine, i u devet osnovnih $kola na teritoriji Cukarice instaliran je video-
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nadzor, koji je povezan sa monitoring centrom u prostorijama policijske stanice Cukarica.
U saradnji sa organima lokalne samouprave, PU za grad Beograd nastoji da se monitoring
instalira na podrud¢ju svih ops$tina u gradu. Ovakav vid saradnje znacajno doprinosi
podizanju nivoa bezbednosti u¢enika u $kolama.

I u celoj Srbiji bi trebalo da bude kao i u Beogradu. Procene Ministarstva prosvete su
da u Srbiji oko 40% $kola ima video-nadzor, dok je u Beogradu 85% obrazovnih ustanova
pokriveno kamerama. Van glavnog grada viSe su izuzetak nego pravilo one koje su i
povezane sa policijom.

Direktori beogradskih $kola koji snimke $alju policiji kazu da je ovo adekvatan nacin da
ucenike $tite od napada drugih daka, ali i od dilera droge, koji se motaju oko $kola, pa i od
drugih vrsta kriminala. Oc¢ekuje se uskoro da bi sve $kole u Srbiji trebalo da budu povezane
sa policijskim stanicama. Uvezivanje $kola i policije ima za cilj smanjenje i sprecavanje
vré$njackog nasilja, ali i kriminala u $kolama.

Svako ko bi prisao skoli unapred zna da ¢e biti snimljen, a svi snimci se ¢uvaju najmanje
dve sedmice i mogu da se premotaju unazad. Tako su viSe puta reSavani sukobi izmedu
ucenika, gde se jasno vidi $ta se zapravo dogodilo. Kamere se prevashodno postavljaju zbog
preventivnog delovanja.

U skolama u Beogradu ima ukupno 175 $kolskih policajaca koji su pretezno zaduzeni za po
dve skole. U Republici Srbiji ima ukupno 3.578 osnovnih i srednjih $kola, ukoliko se ura¢unaju
i isturena odeljenja i u njima ima 381 policijski sluzbenik u 664 $kole. U mnogim $kolama u
Beogradu, pored skolskih policajaca, postoji i video-nadzor, ali i sluzbenici obezbedenja.

Pored sve ucestalijeg vr$njackog nasilja u pretezno beogradskim $kolama, veliki
problem je i narkomanija koja se rapidno S$iri. Projekat ,S$kolski policajac” se do sada
uglavnom pokazao kao uspesan. Medutim, trenutno postoji problem gde jedan policajac
zaduzuje nadzor nad, u proseku, tri $kole. Kao moguce resenje, nadlezne institucije, umesto
angazovanja potrebnog broja policijskih pripadnika, najavljuju uvodenje video-nadzora u
gkole. Jasno da to u budu¢nosti implicira dodatno smanjenje broja skolskih policajaca.

Mnogi smatraju da bi bilo dobro kada bi za ceo projekat bezbednosti u $kolama bilo vise
novca, jer bi vise policajaca bilo angazovano na pracenju snimaka, kako bi reagovali ¢im
primete neko sumnjivo lice ispred skole.Valjalo bi i da sve $kole imaju alarme povezane sa
policijom, koji bi se oglasavali u stanici ¢cim neko pokusa da provali.

U skolama u kojima je uveden video-nadzor i gde je on umreZen sa lokalnim policijskim
stanicama ucenici uglavnom imaju pozitivno misljenje, jer su svesni da je smanjena
verovatno¢a da budu pokradeni, opljackani ili maltretirani. Takode, roditelji pretezno
pozitivno razumeju postavljanje video-nadzora i uc¢es¢a policije u celokupnom projektu.

Pored slike koja pruza uvid u dogadanja na nekom delu ili na nekoj lokaciji unutar ili
u blizini odredene osnovne $kole, postoji jo§ 17 kamera ¢iji se snimak belezi na hardversku
jedinicu. Naravno, policija ¢e pratiti najkriti¢nije vremenske periode, a to je odmor. Pored
sistema neposrednog pracenja i ovog sistema belezenja, vazni su i drugi sistemi belezenja
pracenja od strane samih Skola. Po dojavi, policija ¢e mo¢i da zumira tu lokaciju i da izdvoji
kameru i vrati snimak.

Na primer, svih 17 osnovnih $kola na opstini Palilula povezane su video-nadzorom sa
policijskom stanicom. Policija ima mogu¢nost da nadzire $ta se desava u $kolskim dvoristima,
u neposrednoj blizini $kola i da kroz savremeni informaticki sistem prati de$avanja u skoli.
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Na ovaj na¢in sa manjim brojem ljudi policija moze efikasno, ali i efektivno da pokrije svaku
$kolu, ¢ime se ostvaruje veca bezbednost dece, ali i stvara baza podataka osoba za koje se
ispostavi da su u Skole dolazile sa lo§im namerama. Sistem video-nadzora, koji je ugraden u
svih 17 osnovnih $kola na teritoriji opstine Palilula i koji je povezan sa policijskom stanicom,
omogucava nadzor nad de$avanjima oko $kole i u njoj, prati deSavanja van radnog vremena
i snima kamerama 24 ¢asa, 365 dana u godini. Kamere na ulazima u $kolu imaju podrsku
za tzv. ,pametne funkcije“ - video analitiku za prepoznavanje lica. Ova funkcija omogucéava
povecanu bezbednost pracenjem osoba koje ulaze u $kolski objekat. Policijska stanica na
Cukarici prati video-nadzorom 19 osnovnih i srednjih $kola.

Vaino je napomenuti da se sve viSe obraca paZnja na postavljanje video-nadzora i u
$kolama tzv. prigradskih opstina. Tako se, na primer, u Mladenovcu i Vin¢i ide ka tome da
se sve $kole ,,pokriju® video-nadzorom i da se povezu sa nadleznim policijskim stanicama.
U pokusaju da se omoguci bezbedno okruzenje $kole u projekat ugradnje video-nadzora
i uvezivanja sa nadleznim policijskim stanicama uklju¢uju se i mnoge kompanije, koje
finansiraju ovakve projekte.

S druge strane, jedna od centralnih gradskih ops$tina - Zvezdara ima problem sa
umrezavanjem i uop$te ugradnjom video-nadzora u $kole. Krajem 2016. godine rukovodstvo
opstine Zvezdara izglasalo je budzet za nabavku i ugradnju sistema video-nadzora u
policijskoj stanici Zvezdara, dok pet $kola u ovoj opstini nije imalo nikakvo obezbedenje.
Roditelji su se zato s pravom pitali zasto kamere ne stite decu, ve¢ policijske sluzbenike. Sest
$kola na teritoriji ove opstine nema instaliran video-nadzor u svom objektu kao jedan vid
obezbedenja, dok ostale imaju zastarele sisteme koje je neophodno nadograditi. Situacija je
bila najteZa u pet obrazovnih institucija, koje nisu imale ni fizicko obezbedenje, ni kamere
u hodnicima. To su osnovne $kole ,Marija Bursac®, ,,1.300 kaplara® i ,,Bosko Buha®, kao i
Geodetska tehnicka $kola i Osnovna muzi¢ka skola ,,Vladimir Pordevi¢®. Usput, samo osam
policajaca zaduzeno je da obilazi $kole na ovoj opstini, pa je retkost videti ih u dvoristima i
hodnicima ovih institucija.

Uprave ovih $kola su stalno zahtevale, a i danas zahtevaju, sredstva za kupovinu video-
nadzora, ali godinama su ostajale bez toga. Fizicko obezbedenje nemaju ve¢ tri godine, posto
roditelji ne Zele da ga placaju. Kamere bi bile idealno resenje. Skola je u blizini Sportskog
centra ,,Olimp®, na rubu $ume, zabadena od centra, pa je obezbedenje neophodno. Pritom,
u tu osmoletku idu deca sa problemima u razvoju, koja nemaju svog pratioca, te se dva puta
dogodilo da pobegnu ili i$etaju iz skole.

Situacija niu OS ,,1.300 kaplara“ nije bolja. Video-nadzora ni fizickog obezbedenja nema,
a dvoriste pritom nije ogradeno i okrenuto je ka Zvezdarskoj sumi. Skolski policajac obilazi
tu i medicinsku $kolu, pa nije stalno prisutan. Ujedno, pre dve godine imali smo nekoliko
krada, $to se mozda ne bi dogodilo da smo imali instalirane kamere.

Iz Opstine Zvezdara navode da ¢e se sredstvima opredeljenim za kupovinu i ugradnju
video-nadzora u policijskoj stanici Zvezdara stvoriti uslovi za umrezavanje sistema, odnosno
povezati sigurnosne kamere u skolama sa sistemom u policiji. Premda nije jasno zasto se
kupuju kamere za stanicu, a ne samo oprema za umrezavanje.

Ako se postavi pitanje odnosa roditelja prema ovim pitanjima, njima je veoma bitno da
postoji video-nadzor. Oni se osecaju bolje kada znaju da neko prati $ta se dogada u $koli i kad
moze blagovremeno da reaguje. Postojanje video-nadzora je Cesto jedan od najvaznijih razloga
$to se roditelji odlucuju da dete upisu u odredenu skolu. Iz perspektive roditelja, veoma je bitno
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da je dete sigurno i da je kamerama sve obuhvaceno. Kada $kola prestane sa radom, bitno je da se
zna $ta se dogada u $kolskom dvoris$tu i da se ne okupljaju sumnjiva lica. Sprega skolskog video-
nadzora i policije na ¢ijim se ekranima oslikava sve $to se dogada po hodnicima i dvoristima
osnovnih i srednjih $kola uspostavila se na nekoliko beogradskih opstina. Nemali broj roditelja
je ranije isticao da bi radije poslao svoje dete u privatnu $kolu, jer tamo postoje obezbedenje i
kamere. No, kada se u drzavnim $kolama krenulo sa video-nadzorom, pojavili su se natpisi da
je to mozda zadiranje u de¢ju privatnost, da nije dobro navikavati decu od malih nogu da su
snimana. Stavige, i$lo se do toga da se pominjala i orvelovska letargi¢nost (Vasié, 2015).

Zbog svega navedenog, primetno je da je ponasanje ucenika po hodnicima drugacije.
Kamere se obi¢no postavljaju i u blizini kabineta gde eventualno postoji skupocena oprema.
To je samo jedan korak koji omogucava da deca, ali i materijalna dobra $kole budu bezbednija.

Najbitnija je preventivna delatnost. Pretpostavlja se da ¢e dileri tako biti oterani sa mesta
gde mogu da dodu i ponude deci psihoaktivne supstance. Skole su opasna mesta zbog
populacije koja tu provodi mnogo vremena. Skola bi trebalo da preuzme odgovornost na
sveCanostima i ekskurzijama. Oni koji idu na ekskurzije moraju da vode racuna da deca
ne dodu u kontakt sa drogama i $kola mora da ima ve¢u odgovornost. Video-nadzor u
$kolama je primereni alat za smanjenje maloletnicke delinkvencije i vr§njackog nasilja, ali
bez roditelja ne moze da bude uspeha; oni su stozer.

Medutim, pojedini policijski sindikati smatraju da, i pored uvodenja video-nadzora,
deca i dalje nisu u dovoljno bezbednom okruzenju, te je prisustvo $kolskog policajca po
njihovom misljenju neupitno. Kao primer navode da je beogradska policija po¢etkom 2017.
godine privela dvojicu maloletnih dilera sa 50 paketi¢a heroina i to u trenutku prodaje. Kako
upozoravaju iz Sektora za prevenciju narkomanije PU Beograda u poslednje vreme dileri
najcesce regrutuju maloletnike, a narocito zabrinjavajuca ¢injenica jeste to da je medu njima
sve viSe osnovaca. Ovo se, po njihovom misljenju, desava iz dva razloga - jer su najpogodniji
za prodaju narkotika deci upravo njihovi vr$njaci, a kako su stalno u $kolskom okruzenju,
oni su i najmanje sumnjivi.

Ovakva situacija postaje alarmantna i njom mora da se pozabavi celo drustvo. Krajem
prosle godine $kolski policajac je napadnut kada je pokusao da spreci dilere da u dvoristu
$kole prodaju narkotike, a pre dve godine maloletni diler je policajcu slomio ruku kada je
uhvacen u preprodaji droge u okviru skole. Na sve ovo odgovor je smanjenje ve¢ malog
broja skolskih policajaca i uvodenje video-nadzora. Predstavnici sindikata se pitaju dali je to
diskretan put da se radna snaga zameni tehnikom, ali kako tvrde, video-nadzor ne¢e mo¢i da
zastiti decu od iskusnih dilera koji ih lako pridobijaju. Takode, oni tvrde da su efekti primene
video-nadzora ocigledni, ali i da je primetan porast maloletnih dilera narkoticima. Jasno je
da kamera ni u kom slucaju ne moze da zameni figuru policajca kao predstavnika zakona
i autoriteta. Osim toga, navode i veliki broj direktora $kola koji su se u potpunosti slozili s
tvrdnjom da im je Skolski policajac vide nego potreban. Skolski policajac ¢esto pokriva vie
$kola, a da je to neizvodljivo, pokazuju i mnogobrojni incidenti (NPSS, 2017).

Postoje i raznorazna misljenja u pogledu koris¢enja video-nadzora. Prvo, postavlja se
pitanje kolike su rezerve u vezi sa kori§¢enjem video-nadzora za pracenje osoblja. Tesko
je da se vidi kako ¢e se nastavnici ponasati ako su znali da mogu da se gledaju sve vreme
kamerom. Skole, po mi§ljenju mnogih nastavnika, ali i pojedinih stru¢njaka u oblasti prava,
ne bi trebalo da pribegnu tehnologiji u borbi protiv zlostavljanja i loseg ponasanja. Cak ni
kao pomo¢no sredstvo nastavnicima, koje su ucenici lazno optuzili za neki neprilagoden
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odnos ili ponasanje. Ako ucenici znaju da su snimljeni i pritom imaju nameru da naprave
neku laznu tvrdnju, oni ¢e to uc¢initi van kamera. Nastavnici tada bivaju ostavljeni da objasne
za$to se nesto pojavilo pred kamerama.

Jasno je da postoji zabrinutost da se snimak moze koristiti na neprimeren nacin. Skole
moraju imati jaku politiku o tome $ta se de§ava na snimku i moraju da razmotre da li su ljudi
svesni da su snimljeni i znaju li za $ta snimak se koristi. Mnogi stru¢njaci upozoravaju da,
ukoliko postoji svest kod ljudi, onda je snimanje primereno, a u protivnhom nije.

BUDUCNOST UPOTREBE VIDEO-NADZORA U BEOGRADSKIM SKOLAMA

Siguran i obezbeden ulaz u $kolu omogucava da se detektuje i spreci ulaz svim nepozeljnim
posetiocima, da se deci obezbedi siguran boravak i da se rizici po bezbednost svedu na
minimum. Tehnologije poput kamera, senzora, video-nadzora i kontrole pristupa mogu
umnogome doprineti sigurnosti $kole i bezbednosti u¢enika koji tre¢inu svog dana provode tu.

Ono $to beogradske $kole u relativno skorijoj budué¢nosti moraju prihvatiti, ali i u¢initi
da bi im deca bila u $koli, jeste:

- kvalitetna i visoka ograda: najpre spre¢ava nedozvoljen pristup, otezava ulazak osobama
sa ulice i §titi decu od saobracaja. Ograda bi trebalo da okruzuje prostor koji je veoma
dobro osvetljen i pod video-nadzorom. Ona takode otezava pristup samoj zgradi i
veoma je bitna jer predstavlja prvi sloj sigurnosti;
bezbedan izlaz je skoro siguran koliko i ulaz: efikasna kontrola pristupa zahteva da se
kontrolise i ulaz i izlaz iz zgrade. Napori za spre¢avanje nezakonitog pristupa $kolama
jesu uzaludni ukoliko su alternativni izlazi ili protivpozarna vrata nebezbedni i
neobelezeni. Iako je dobro da obrazovne ustanove poseduju nekoliko ulaza, veoma je
bitno da postoji glavni ulaz koji ¢e biti jasno obelezen, regulisan kontrolom pristupa,
video-nadzorom, kvalitetan i otporan na ostecenja ili moguce napade;

uloga zaposlenih je kljucna: valjano obuceno i opremljeno osoblje mora biti zaduzeno
za pracenje aktivnosti tokom dolaska i odlaska iz $kole. Priprema uklju¢uje pruzanje
adekvatnog odgovora u slu¢aju nezeljenih upada, znanje o putevima evakuacije, kao i
moguénost da se hitno stupi u kontakt sa lokalnim vlastima u slu¢aju opasnosti;

digitalno upravljanje posetama: ako nema valjanog i detaljnog upravljanja posetama,
$kole rizikuju da dozvole pristup ljudima koji mogu biti opasnost za sve koji se u njoj
nalaze. Nakon nekoliko slu¢ajeva napada koji su se dogodili u $kolama, bezbednosni
milje preporucuje kori$¢enje racunarskih sistema za evidenciju poseta. Premda
su ti sistemi skuplji, pruzaju mnogo vise mogucnosti kontrole i funkcija, a ru¢no
evidentiranje na papiru je prevazideno. Rac¢unarsko upravljanje posetama omogucava
radnicima obezbedenja da, recimo, provere posetioca prema nacionalnoj bazi podataka
o seksualnim prestupnistvima i drugim krivi¢nim delima;

ojatana stolarija: ojacavanje prozora je neophodno savremenim zgradama za
ispunjavanje standarda o otpornosti na vetar i zadtite od prisilnog ulaska. Osim $to
treba da stiti i od potencijalne provale, prozorsko staklo moze biti otporno na metke, a
procena rizika samog objekta utvrdice da li je neophodna i ova karakteristika prozora.
Ukoliko se glavni ulaz sastoji od stakla i metalnih delova, pozeljno je da postoji neka
vrsta barikade koja sprecava nasilan ulaz vozilima;
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- tasteri za rapidan poziv policiji: tehnologija komunikacije u slu¢aju opasnosti omogucava
$kolskom osoblju da brzo i, ako je potrebno, diskretno pozovu pomo¢ pritiskom na
dugme. Taster za opasnost moze se pozicionirati i na glavnom ulazu, kako bi se u $koli
oglasio alarm u slucaju incidenta koji emituje upozorenje ¢itavom objektu (Redakcija
SecuritySee, 2017).

Ono $to se moze ocekivati u skorijoj budu¢nosti u pogledu upotrebe video-nadzora i
ucesca policije u nadgledanju dogadanja u $koli jeste da se o¢ekuje moguénost i zloupotrebe
ovih bezbednosnih sredstava. Naime, u Engleskoj su se ve¢ dogodile sli¢ne stvari, kada su
ucenici otkrili da ih, pored video-nadzora, prati i audio-nadzor, tj. da snima njihov razgovor
u trenucima pauze, odnosno $kolskog odmora. To je izazvalo ogromnu buru kod roditelja, a
pored ministra prosvete, kontaktiran je Poverenik za informacije (Tobin, 2017).

Takvo nadgledanje nastavnog procesa moglo bi da pomogne nastavniku u izvodenju
nastave i odrzavanju disipline, ali nastavnici ta sredstva Cesto shvataju i kao ogranicavajuci
faktor u odrzavanju redovne nastave. Veoma brzo, ako se sagleda i pitanje bezbednosnih
rizika, i u beogradske $kole bice postavljeno i pitanje nadgledanja nastave od strane
sluzbenika obezbedenja. Otuda, i policijski sluzbenici ¢e imati pristup snimanom video-
materijalu i mo¢i ¢e da utvrde eventualnu odgovornost potencijalnih izgrednika u skolama.

U skorije vreme se ocekuje da ¢e policijski sluzbenici mo¢i da, na osnovu snimljenog
video-materijala, pokre¢u optuznice i imaju tzv. slucajeve. Problem moze predstavljati
zakonska osnova za ovakvo nesto, ali ¢e bezbednost, pre svega u kvalitativnom nivou, biti
podignuta na stepenik vise, jer ¢e eventualni u¢inioci, odnosno izvrsioci prekrsaja ili nekog
krivi¢nog dela lako moc¢i biti optuzeni i prema njima ¢e modi biti izvrSene sankcije. Dakle,
ocekuje se da video-nadzor u obrazovnim institucijama postane zakonsko sredstvo za
podizanje regularne optuznice.

Bududi da su skole u Beogradu najces¢a meta mnogih dilera drogom, verovatno je da ce
upotreba video-nadzora morati da evoluira i to tako sto ¢e se performanse kamera unapredivati
tako Sto Ce sada tzv. ,pametne kamere®, osim $to ¢e imati funkcije za obradu kontura lica i
mogucnost prepoznavanje potencijalno nezeljenih osoba, imati mogu¢nost i da stvore baze
podataka koje ¢e moc¢i da prepoznaju potencijalne seksualne prestupnike, odnosno silovatelje,
obljubnike i dr. U tom smislu, neophodno je da se postave zakonski osnovi o takvoj vrsti
prestupnika, pa ¢e roditelji imati na uvid listu i prostornu raspodelu seksualnih prestupnika,
§to ¢e im omoguciti da i po tom kriterijumu biraju adekvatnu skolu za svoju decu.

Takode je znacajno da policija ima stalni pristup video-nadzoru u $kolama, jer je
neophodno da se mnoge informacije i za takve osobe sacuvaju, a u skladu sa Zakonom
o zastiti podataka o li¢nosti. Medutim, taj zakon mora da omogu¢i roditeljima da imaju
nekakav uvid o zlostavlja¢ima dece, kako bi svoju decu mogli da sacuvaju eventualnih
napada, velikih neprijatnosti i trauma.

Ono $to moze predstavljati ogranicavajuci ¢inilac u uvodenju video-nadzora u $kolama
jeste problem finansiranja: zato je veoma znacajno da se u finansiranje ovakvih projekata
u pocetku ukljuce drustveno i socijalno odgovorna preduzeca. Narocito u beogradskim
$kolama, dogada se da upravo najvise problema u kori$¢enju i prodaji opijata imaju mesta
za no¢ni izlazak i obrazovne institucije. Veoma je vazno da se pored video-nadzora u skoli
makar odrzi postojeci deo $kolskih policajaca, ali i delimi¢no uveca i jo$ vise da se ukljuce
sluzbenici obezbedenje, koji moraju da adekvatno saraduju i sa pripadnicima policije.
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ZAKLJUCAK

Poslednjih godina je evidentno da se $kole sve vi$e angazuju na polju sopstvene bezbednosti,
svojih ucenika i nastavnog osoblja. Zato je potrebno da se, pored fizickog obezbedenja i
prisustva Skolskih policajaca, u redovna bezbednosna sredstva uvrsti i video-nadzor. Naime,
iskustva iz zemalja EU pokazala su da je video-nadzor korisno, efikasno i efektivno sredstvo
za odrzanje potrebnog nivoa discipline u $kolama, ali i kao pomo¢ nastavnicima i policijskim
sluzbenicima u otkrivanju i kaznjavanju nedozvoljenih radnji i u¢nilaca.

U beogradskim $kolama je poslednjih godina tendencija da se video-nadzor koristi kao
osnovno sredstvo za odrzanje potrebnog nivoa bezbednosti. Medutim, mnoga istrazivanja
su pokazala da se broj npr. maloletnic¢kih delinkvenata i dilera drogom vremenom uvecava.
Jedan od problema je i nedostatak finansijskih sredstava da se sistem video-nadzora uvede
u $kole, ali i trend smanjenja broja skolskih policajaca. Naime, sve vise skola ulazi u sistem
umreZavanja video-nadzora sa podru¢nom policijskom stanicom, §to predstavlja pozitivan
pomak, ali problem je $to je zanemareno fizicko prisustvo policajca, kao neizostavnog
¢inioca bezbednosti u obrazovnim ustanovama.

Ono $to bi eventualno moglo da kompenzuje nedostatak $kolskih policajaca jeste vece
angazovanje sluzbenika obezbedenja i njihova posebna obuka i licenciranje za rad u skolama.
Naime, takvim pripadnicima sluzbe obezbedenja mora biti omoguceno da imaju posebna
ovla$¢enja, koja bi mogli da upotrebe protiv pretezno maloletnih prestupnika. Osim toga,
uvodenje posebnih pesackih rejona, kao i veée angazovanje tzv. ,sektorskih policajaca®
moze dodatno unaprediti nivo bezbednosti u skolama, posebno u Beogradu.

Perspektive upotrebe video-nadzora i uce$¢a policijskih sluzbenika u $kolama jeste
realnost koja treba da, u narednih nekoliko godina, prosiri svoj obim. Naime, sve vise se
stremi da fizicko obezbedenje bude zamenjeno tehnickim sredstvima, a posebno u objektima
kakve su skole. Kori$¢enje video-nadzora u beogradskim $kolama je iz godine u godinu
intenzivnije, a umrezavanje sa podru¢nim policijskim stanicama jeste trend. Ocekuje se da
se funkcije video-nadzora prosire i da video-nadzor u narednim godinama prosiri aspekte
svojih usluga. Ovo ¢e svakako uticati i to da se pitanje bezbednosti u $kolama unapredi, kao
i da se ubrza modernizacija u video-industriji. Glavna prepreka u prosirenju ovih usluga
moze biti nedostatak sredstava za obnavljanje video-nadzora.

Kona¢no, belodano je da isklju¢iva upotreba video-nadzora i drugih oblika tehnickog
obezbedenja nije moguca bez prisustva policije. Moguce je da ¢e se broj skolskih policajaca
dodatno smanjivati i da ¢e vremenom taj oblik policijske delatnosti u potpunosti nestati ili
¢e biti u smanjenom obimu i obliku. Ocekuje se da ¢e mnoge funkcije preuzeti sluzbenici
obezbedenja, a da ¢e se pripadnici policije u $kolskom dvoristu pojaviti samo po pozivu ili
u slucaju nekog ozbiljnijeg krsenja zakona. Svakako, bez policije upotreba video-nadzora
u $kolama nece biti moguca u nekoj skorijoj budu¢nosti. O tome svedoce i mnogobrojni
dogadaji iz velikih gradova iz inostranstva, a s obzirom na to da je zivot u Beogradu isti
kao i u svim drugim evropskim prestonicama, o¢ekuje se da ¢e situacija biti veoma sli¢na
prethodno navedenoj.
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PARTICIPATION OF POLICE IN VIDEO-CONTROL IN SCHOOLS IN THE
AREA OF POLICE DEPARTMENT FOR CITY OF BELGRADE - TRADITION,
THE STATE AND PROSPECTS OF DEVELOPMENT

Dalibor Keki¢
Danijela Spasic¢

Abstract: In recent years, the public is increasingly faced with the problem of bullying and
violence between teacher-student, as well as the emergence of drug trafficking within the school
premises. On these issues, in addition to modern trends, influenced by the events at the end of
the last century. Given the concerns of parents, but also a practice that emerged in the schools,
especially the EU, the idea of introducing video surveillance has emerged as the possibility
of relief and an extra tool in the work of the police, of all school police. The phenomenon of
violence, and delinquency among students is to encourage school management, in cooperation
with thelocal police, to introduce, as an alternative modeled on good practice in the West, video
Oversight school buildings. Belgrade is, statistically speaking, a city that leads in Republic of
Serbia in this form of innovation. A special quality is that everything is done under the watchful
eye of the police, but also a tendency that the entire monitoring going on in cooperation with
police officers. Hence, recently, representatives of the police are generally integral part of the
entire video surveillance of schools, which allows to branch out school officers. According to
current data, around 85% of schools in Belgrade have installed CCTV.

Key words: school, police, CCTV
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MONITORING SAJBER NASILJA

Apstrakt: Nagli razvoj tehnologije uticao je na povecan broj adolescenata koji koriste
raCunare i mobilne telefone, kako u skoli, tako i kod kuce. Takode, sve je prisutnija i upotreba
razli¢itih tehnologkih platformi od strane adolescenata, kao $to su drustvene mreze (Facebook,
Google+), blogovi, sajtovi za deljenje fotografija ili video-snimaka (Flickr, YouTube), forumi i
diskusione grupe itd. Pored pozitivnih efekata koje tehnoloske platforme imaju u edukaciji,
postoje problemi kao §to je sajber nasilje, koje moze imate brojne posledice na celokupni Zivot
zrtve. Anonimnost koju pruza internet omoguéava zastitu nasilnika. Cesto nepromisljeno
napisane reci, ili diskriminiSuce slike, imaju mnogo jaci efekat, no ¢ak i fizi¢ko nasilje u
realnom svetu. Vrse se intenzivna istrazivanja u otkrivanju i prevenciji sajber nasilja i u radu su
predocene neka od mogucih resenja.

Kljucne reci: sajber nasilje, veliki podaci, veliki podaci na socijalnim medijima
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UVOD

Eksplozivni razvoj informaciono-komunikacionih tehnologija prisutan je u svim sferama
zivota. Danas skoro 50% svetske populacije koristi internet (WS, 2017). U Srbiji prema
Republi¢ckom zavodu za statistiku Srbije podaci o kori$¢enju interneta i ra¢unara tokom
2016 godinu jesu sledeci (RZSS, 2017):

e preko 64,7% domacdinstava ima internet prikljucak;

e preko 3 miliona lica koristi racunar svakog ili skoro svakog dana;

e skoro 5 miliona lica koristi mobilni telefon;

® 90,3% internet populacije od 16 do 24 godine starosti ima nalog na drustvenim

mrezama.

Ovakvi podaci upucuju da ucenici u Srbiji intenzivno koriste internet i socijalne mreze, tj.
zivot adolescenata se u velikoj meri odvija u sajber prostoru. Adolescenti ¢esto i veoma rano
pocinju da koriste tehnoloske platforme kako za zabavu, tako i za medusobnu komunikaciju
(Alim, 2016). I pored pozitivnih efekata, upotreba tehnologije moze izazvati i negativne
efekte, ne samo u Skoli ve¢ i izvan nje, a jedan od negativnih efekata svakako predstavlja i
sajber nasilje.

Tehnologija menja nacin interakcije i komunikacije, a njen uticaj se najviSe moze
primetiti kod adolescenata, koji su ,,najées¢i korisnici sajber prostora® (Popovié Citi¢,
2009: 405). Za mlade ljude koji su rasli u sredinama u kojima su tehnologija i elektronski
uredaji svakodnevica, granice izmedu materijalnog i virtuelnog sveta manje su definisane
i u mnogim slucajevima se stapaju ili uopste ne postoje (Monks, 2011). Adolescenti su u
mogucnosti da koriste imajl, instant poruke, drustvene mreze (Facebook, Twitter, Instagram
itd.), veb-sajtove i druge medije za elektronsku socijalizaciju i interakciju sa prijateljima,
Cesto bez direktne kontrole i nadzora roditelja (Sizemore, 2015). Jasno je da internet menja
drustveni svet adolescenata tako $to utice na nacin njihove komunikacije, uspostavljanja i
odrzavanja odnosa i pronalazenja socijalne podrske (Louge, 2006). Boyd (2014) navodi Cetiri
glavne karakteristike upotrebe interneta:

e istrajnost (postojanost prikaza i sadrzaja);

e vidljivost (potencijalna publika koja moze da posvedoci);

e mogucnost Sirenja (lakoca sa kojom sadrzaj moze da se deli);

e mogucénost pretrazivanja (mogucnost pronalazenja sadrzaja).

I pored toga $to upotreba sajber prostor ima brojne prednosti za drustvo, javljaju se i brojni
rizici njegove upotrebe. Sve je veca zabrinutost drustva u vezi sa moguéim ugrozavanjem
privatnosti, prevarama, ali i u vezi sa sajber nasiljem medu adolescentima. Sajber nasilje
je novijeg datuma, a prva upotreba ovog pojma javlja se u literaturi pre oko deset godina
(Antoniadou et al., 2009).

Bez obzira $to se dogada u sajber prostoru, ovaj problem ne treba zanemarivati jer je
povezan sa posledicama u realnom svetu. Neka istrazivanja su pokazala da je sajber nasilje
povezano sa negativnim emocijama kao $to su tuga, ljutnja, frustracija, sramota ili strah, a
ove emocije se dovode u vezu sa niskim samopostovanjem, lo$im $kolskim uspehom, kao i
delinkvencijom i meduljudskim nasiljem medu mladima (Sabela et al., 2013). Ova pojava
dobilajeznadajnu medijsku paznju pod uticajem nedavnih sluc¢ajevakoji su doveli do krivi¢nih
i gradanskih parnica, ali i do najstrasnijih ishoda kao $to su samoubistva adolescenata. Sajber
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nasilje postaje sve veci problem i studije $irom sveta su pocele da istrazuju rasprostranjenost
sajber nasilja i sajber viktimizacije, vezu izmedu ove dve pojave, motivima za vrenje nasilja i
efektima razli¢itih programa prevencije i reSavanja ovog problema (Antoniadou et al., 2009).

BIG DATA I ANALIZA PODATAKA

Kao rezultat intenzivnog kori$¢enja interneta generise se velika koli¢ina podataka, tako
da je 2010. godine vise kreirano podataka po danu nego od nastanka sveta, pa do 2003.
godine. Sa padom cene hardvera mogucnost ¢uvanja velike koli¢ine podataka drasticno
se povecava. Koli¢ina generisanih podataka e se i povecati i sa porastom uredaja koji su
povezani na internet (Internet of things).

Prema podacima iz juna 2017. godine na Fejsbuku ima 1,37 milijardi dnevno aktivnih
korisnika, dok je 2,07 milijarde korisnika mese¢no aktivno (FB, 2017). Prema podacima iz
2015. godine, a danas je koli¢ina fotografija i tvitova sigurno i ve¢a, 10 miliona fotografija se
ubacuje skoro svakog dana na Fejsbuk, 250 miliona tvitova se $alje preko Tvitera svakog dana,
a 3.000 fotografija se ubacuju preko Flikera svakog minuta (Tarwani et al., 2015). Ova velika
koli¢ina podataka moze biti interesantna za proucavanje u brojnim nau¢nim disciplinama,
poput psihologije, sociologije, politike i sl., i moze predstavljati vazan izvor informacija.

Povecan obim kako generisanja, tako i ¢uvanja podataka dovodi do razvoja oblasti pod
nazivom Big Data. Big Data je oblast koja se bavi analizom, obradom i ¢uvanjem velike
koli¢ine podataka koji ¢esto potic¢u iz razli¢itih izvora i primenjuje se kada tradicionalna
analiza podataka, obrada i tehnike nisu dovoljni, tj. odnosi se na razli¢ite zahteve, kao sto je
kombinovanje viSe nepovezanih skupova podataka, obrade velike koli¢ine nestrukturiranih
podataka, nalaZenje skrivenih informacija u vremenski zavisnim podacima. Koja koli¢ina
podataka se smatra Big Data, zavisi od raspolozive tehnologije, tj. od dostupnog softvera
i hardvera: danas 1 gigabajt smatramo uobicajenom koli¢inom podataka i ne previse
komplikovanom za obradu, za razliku od pre tri decenije kada je ta koli¢ina podataka
smatrana izuzetno velikom za obradu uobicajenim hardverom/softverom i zahtevala je
znacajne ra¢unarske resurse.

Danas je uobicajeno da se veliki podaci (Big Data) karakteri$u sa 5 ,V¢ od pocetnih
slova engleskih rec¢i (Volume, Velocity, Variety, Veracity, Value). Veliki podaci imaju sledece
karakteristike (Erl et al., 2016):

« Koli¢ina (volume) se odnosi na veliku koli¢inu podataka koja se generi$e svake sekunde.
Pretpostavka je da se dnevno kreira 2,5 EB podataka ili 5 milijardi DVD, i taj broj
neprekidno raste.

« Brzina generisanja podataka (velocity): podaci se generisu velikom brzinom $to utice na
to da se izuzetno veliki skupovi podataka mogu napraviti u veoma kratkom vremenskom
intervalu. Brzina se odnosi kako na generisanje podataka, tako i na brzinu kojom se
podaci prenose. Na primer, 350.000 tvitova moZe se jednostavno generisati za minut.

o podrzani. Podaci mogu biti ljudski i masinski generisani, i ve¢ina podataka je izvorno
nestruktuirana.

o Tacnost (veracity) se odnosi na kvalitet ili pouzdanost podataka. Pre analize procenjuje
se kvalitet podataka, Sto ukljucuje njihovu obradu, da bi se oslobodili nevazecih
podatka i otklonio Sum.
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o Vrednost (value) je definisana kao korisnost podataka. Karakteristika je intuitivno
povezana sa pouzdanos$¢u podatka: $to su podaci pouzdaniji, ve¢a im je vrednost.

Analiza podataka je proces istrazivanja u kome je glavna ideja otkrivanja stavki,
relacija, paterna i/ili trendova. Pretpostavka je da je manje od 1% velikih podataka
analizirano (IDC, 2012).

Analitika podataka je $iri pojam od analize podataka; ona obuhvata upravljanje celokupnim
zivotnim ciklusom podataka, tj. pribavljanjem, ¢iS¢enjem, organizovanjem, Cuvanjem,
analizom i upravljanjem podataka (Erl et al., 2016). Postoje Cetiri kategorije analitike koje se
razlikuju prema kori$¢enim metodama i rezultatima koje proizvode (Erl et al., 2016):

o Deskriptivna, koja pokusava da opise fenomen. Predstavlja najmanje vrednu analitiku

i zahteva relativno osnovni skup vestina. Izvestaji deskriptivne analitike su stati¢ni i
predstavljaju istorijske podatke.

« Dijagnosticka analitika pokusava da otkrije uzrok fenomena koji se desio u proslosti;
Cesto zahteva skupljanje podataka iz viSe izvora i ¢uvaih u strukturamakoje omogucavaju
drill-down i roll-up analiza. Predstavlja vredniju analitiku od deskriptivne, ali zahteva
naprednije tehnike.

o Predikativna analitika pokusava da na osnovu proslih, istorijskih dogadaja predvidi
dogadaje u buduénosti. Koristi se veéi skup podataka koji se sastoji od internih i
eksternih, kao i razli¢itih tehnika analize podataka. Ova analitika daje ve¢u vrednost i
zahteva naprednije vestine od deskriptivne i dijagnosticke analitike.

o Preskriptivna analitika je napravljena na osnovu rezultata prediktivne analitike
predlaganjem akcija koje treba izvesti. Fokus je ne samo koju predlozenu opciju najbolje
pratiti nego i zasto. Ova analitika je najzahtevnija sa stanovista vestine, softvera i alata,
a takode i najvrednija.

Termin Big Social Data se koristi da bi oznacio veliku koli¢inu podataka koja je generisana
pomocu socijalnih medija (Mukkamala, 2014). Prilikom njihovog proucavanja pokazalo se
da je nedovoljna primena samo jedne vrste tehnika kao $to je, na primer, analiza socijalne
mreze, bez udubljivanja u sadrzaj tih podataka, ili analiza samog sadrzaja bez prouc¢avanja
veza izmedu clanova mreze. Potrebno je analizirati velike podatke sa socijalnih mreza
sveobuhvatnim pristupom koji ukljucuje sociotehnicke aspekte. Big Social Data analiza je
interdisciplinarna i obuhvata oblasti kao $to su masinsko ucenje, graf mining, pretraZivanje
informacija, sisteme zasnovane na znanju, lingvistiku, zdravorazumsko (common-sense)
zakljucivanje, obradu prirodnog jezika nad velikim podacima (Cambria et al, 2016).
Intenzivna istrazivanja se obavljaju u automatskoj detekciji analize emocija preko veba u
realnom vremenu, a razvoj takvog sistema, pored njegove komercijalne vrednosti, bio bi
izuzetno znacajan i za obaves$tajne agencije (Cambria et al., 2016).

SAJBER NASILJE

U literaturi je moguce pronacdi razli¢ite definicije sajber nasilja. Isto tako treba napomenuti
da se ono ponekad oznacava terminima kao $to su ,,sajber buling®, ,,elektronsko nasilje,
»internet nasilje®, ,,digitalno nasilje®, ili kao ,,onlajn nasilje.

Olweus (1993) definise nasilje (bullying) kao namernu ponavljanu agresiju od strane

pojedinca ili grupe prema osobi koja ne moze lako da se odbrani. Shodno tome, cetiri vazna
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kriterijuma odreduju nasilje - ponavljanje, namera, povredivanje i neravnoteza snage.
Poslednjih nekoliko decenija u velikoj meri se ispitivao uticaj nasilja na adolescente i studente.

Sajber nasilje je relativno nova vrsta nasilja medu mladima i ne postoji jedna
opsteprihvacena definicija ove pojave. Stoga ¢e u nastavku biti navedene definicije razli¢itih
autora koji su se bavili ovim problemom. Smith et al. (2008) definisali su sajber nasilje kao
agresivan, nameran ¢in koji izvodi grupa ili pojedinci, kori§¢enjem elektronskih formi koje
se ponavljaju u toku odredenog vremena prema zrtvi koja ne moze lako da se odbrani.

Po ugledu na definiciju Olweus (1993) moguce je definisati i sajber nasilje kao agresivan
namerni ¢in pojedinca ili grupe koris¢enjem elektronskih formi koje se ponavljaju ili tokom
vremena prema Zzrtvi koja ne moze sebe jednostavno da odbrani. Pored toga, Hinduja i
Patchina (2008) defini$u sajber nasilje kao namerno i ponavljano nanosenje $tete koris¢enjem
kompjutera, mobilnih telefona i drugih elektronskih uredaja. Belsey (2004) je definisao
kao kori$¢enje informaciono-komunikacione tehnologije pri namernom, ponovljenom,
neprijateljskom ponasanju od stane individue ili grupe sa ciljem da se drugi povrede. Mozemo
da primetimo da Belsey ne uklju¢uje nesrazmeru moc¢i kao bitnu karakteristiku sajber nasilja.
Willard (2006) je definisao sajber nasilje kao slanje ili objavljivanje povredujucih ili surovih
tekstova ili slika koriste¢i internet ili druga komunikaciona sredstva.

Cinjenica da ne postoji jedna prihvacena definicija sajber nasilja stvara nekoliko problema.
Prvo, nedoslednost u razli¢itim definicijama navodi nauc¢nike da pod razli¢itim terminima
proucavaju isti fenomen (Tokunaga, 2010). Tako, na primer, u pojedinim definicijama sajber
nasilja izostavljena je re¢ ,,ponavljanje“ kao bitna karakteristika ove pojave, §to ogranic¢ava
zakljucke koji mogu da se izvuku iz tih studija i ograni¢i moguénost uporedivanja sa drugim
studijama koje uzimaju u obzir ponavljanje (Tokunaga, 2010).

Karakteristike sajber nasilja

Pored izvesnih sli¢nosti sa tradicionalnim oblicima nasilja medu adolescentima, postoje
odredene odlike koje su specifi¢ne samo za sajber nasilje. Pre svega, sajber nasilje moze da
se dogodi bilo gde, 24 sata, 7 dana u nedelji, dok kod tradicionalnog oblika nasilja postoji
odredeni vremenski i prostorni okvir tokom kojeg napada¢ ima pristup Zrtvi. Nasilnici mogu
pronaci svoje zrtve bilo kada i bilo gde.

Iako se desava u virtuelnom svetu, sajber nasilje moze biti okrutnije od tradicionalnog
nasilja jer napadi mogu biti intenzivniji, ucestaliji i tesko ih je zaustaviti. Takode, online
nasilnici, za razliku od offline nasilnika, kao deo svojih napada mogu ukljuciti i bogat niz
medija (npr. zvukove, izmenjene fotografije, video-snimke, tekst, slajdove i ankete) (Sabela et
al., 2013). Na drustvenim mrezama sajber nasilje je veoma rasprostranjeno, oko 54% mladih
ljudi su definisali da su doziveli sajber nasilje na Fejsbuku (DTL, 2013).

Sajber nasilje, kao i tradicionalni oblik vr$njac¢kog nasilja, odvija se u prisustvu publike,
tj. posmatraca. Medutim, ono §to je specificno kod sajber nasilja jeste to da se publika moze
$iriti velikom brzinom. Tome doprinosi i ¢injenica da sadrzaj (tekstualne poruke, fotografije,
imejlovi i sl.) koji se postavlja onlajn karakteriSe postojanost i lakoca sa kojom on moze da
se $iri, pa samim tim brojna publika moze da pristupi takvom materijalu, da ga sacuva i
prosledi drugima.

U samom sajber incidentu ne ucestvuje samo nasilnik i Zrtva ve¢ tu postoje i druge uloge.
Xu et al. (2012) identifikovali su moguénost postojanja osam uloga u incidentu:
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« nasilnici;

o Zrtve;

« posmatraci svedoci koji ne interveni$u u incidentu nasilja;

« asistenti su izvrsioci, ali ne inicijatori incidenta;

« branioci pomazu Zrtvama;

o izvestacli;

o tuzioci se razlikuju od izvestaca tako $to aktivno identifikuju zrtve (Zrtvu) i nasilnika

(nasilnike);

o podstrekaci iako nisu direktno ukljuc¢eni u nasilje, ohrabruju nasilnika i pruzaju

podsticaj za nastavak (npr. smeju se zrtvi).

Slede¢a znacajna karakteristika jeste anonimnost napadaca. Dok kod tradicionalnog
oblika vr$njackog nasilja Zrtva poznaje svog napadaca, kod sajber nasilja to ne mora biti
slu¢aj. Zrtva ne mora biti sigurna da li je napadac jedna osoba ili grupa ljudi, da li je musko
ili Zensko, da li je prijatelj ili neprijatelj, stranac ili poznanik, stariji ili mladi, a neznanje o
tome dodatno pojacava nesigurnost zrtve (Popovi¢ Citi¢, 2009). Treba naglasiti da upravo
ta anonimnost omogucava napadac¢ima da ne dolaze u kontakt sa svojim Zrtvama i stoga
osecaju i manji stepen krivice (Alim, 2016).

Sajber nasilje moze biti direktnog i indirektnog karaktera, kao $to je slucaj i sa tradicionalnim
nasiljem. Direktno sajber nasilje se sastoji u direktnom vrsenju nasilja nad drugim osobama,
dok indirektno ili sajber nasilje putem posrednika podrazumeva uplitanje drugih osoba, sa
njihovim znanjem ili bez njega, u vrienju nasilnih aktivnosti (Popovi¢ Citi¢, 2009).

Tipovi sajber nasilja

Uliteraturije moguce pronacirazlicite podele sajber nasilja. U nastavku ¢e biti predstavljeni
¢esto navodeni tipovi sajber nasilja. U zavisnosti od specificnog nacina izvrsenja, postoji
devet tipova sajber nasilja, i to (Willard, 2006; Aune, 2009):

« vredanje (engl. flaming);

o uznemiravanje (engl. harassment);

« ogovaranje i klevetanje (engl. denigration);

« lazno predstavljanje (engl. impersonation);

« nedozvoljeno saopstavanje (engl. outing);

« obmanjivanje (engl. trickery);

« isklju¢ivanje (engl. exclusion);

« sajber proganjanje (engl. cyberstalking);

o sajber pretnje (engl. cybertreats).

Vredanje ili flaming je onlajn ,borba“ koja predstavlja kratku i zustru raspravu izmedu
dve ili viSe osoba putem bilo koje komunikacione tehnologije (Aune, 2009). Ovaj tip nasilja
podrazumeva slanje nepristojnih, ljutitih i vulgarnih poruka (Li, 2007). Uznemiravanje
podrazumeva ponavljano slanje uvredljivih poruka jednoj osobi ili grupi. Najcesce se javlja u
personalnim kanalima komunikacije, kao $to je elektronska posta, ali se uznemiravajuce poruke
mogu upudivati i kroz javne forume kao $to su chat-sobe ili diskusione grupe (Popovi¢ Citi¢,
2009). Ogovaranje i klevetanje, odnosno denigracija (engl. denigration) podrazumeva slanje
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$tetnih, neistinitih ili okrutnih izjava o nekoj osobi drugim ljudima ili postavljanje takvog
materijala onlajn (Aune, 2009). Poseban oblik denigracije ¢ine ,.elektronske knjige utisaka“
(engl. slam book) koje se kreiraju sa ciljem ponizavanja i ismevanja drugih osoba, a na kojima
se mogu postavljati ,onlajn glasanja“ ili ,onlajn izbori“ u kojima se trazi od ucenika da se
izjasne, na primer, ko je najdeblja osoba u razredu, ko je najruzniji u $koli itd. (Popovi¢ Citi¢,
2009). Lazno predstavljanje, odnosno impersonacija (engl. impersonation) ili maskarada (engl.
masquerading), postoji kad se napada¢ predstavlja lazno kao druga osoba, kako bi se ta osoba
dovela u nepriliku ili nevolju kod drugih ljudi ili kako bi narusio njihov ugled ili reputaciju (Li,
2007), i to najéesce koristedi $ifru te osobe kako bi pristupio njenim nalozima (Popovi¢ Citi¢,
2009). Nedozvoljeno saopstavanje predstavlja Sirenje necijih tajni, ponizavaju¢ih informacija,
ili fotografija bez njegove/njene dozvole (Aune, 2009). Obmanjivanje je slicno prethodnom
tipu nasilja, gde ¢e napada¢ obmanom pokusati da otkrije tajne i informacije koje mogu da je
osramote i podeli ih onlajn (Aune, 2009). Iskljucivanje je namerno isklju¢ivanje neke osobe iz
onlajn grupe (npr. iz liste prijatelja, imejl liste, chat-sobe) (Aune, 2009; Popovi¢ Citi¢, 2009).
Sajber proganjanje podrazumeva ponavljano, intenzivno uznemiravanje i omalovazavanje koje
ukljucuje pretnje ili izazivanje straha kod Zrtve (Aune, 2009). Na kraju, sajber pretnje se definisu
kao pretnje ili ,uznemiruju¢i materijal‘, opste izjave koje zvuce kao da je njihov autor uznemiren
i da mozda razmatra da povredi nekog, samog sebe ili da izvrsi samoubistvo (Aune, 2009).

Popadi¢ navodi slede¢u podelu sajber nasilja (2009):

« elektronske poruke koje sadrze vulgarnosti i uvrede;

« slanje prete¢ih poruka;

« ocrnjivanje i optuzivanje drugog slanjem glasinailazi, da bi se nekome unistila reputacija

ili pokvarili odnosi sa drugima;

« lazno predstavljanje: nasilnici se predstavljaju kao druga osoba (koriste¢i njen nadimak,

$ifruisl.), ¢inedi stvari koje toj osobi unistavaju ugled i dovode je u sukob sa drugima;

« indiskrecija — otkrivanje necijih tajni, podataka i slika koji nisu namenjeni javnosti;

» namerno izbacivanje nekog iz onlajn grupe (foruma, diskusione liste i sl.).

U prevenciji sajber nasilja, pored zastite od sajber nasilja, moglo bi da se utice na svaku
od ovih uloga kako bi se sajber incident sprecio, ili njegovi efekti smanjili ili neutralizovali.
Na primer, blokirati poruku nasilnika tako da njegova poruka nikada ne ode u sajber
prostor; asistente i/ili ojacivace, odnosno saradnike nasilnika navesti da razmisle o svojim
postupcima i kakve posledice to moze da ima na Zrtvu; Zrtvu osnazniti npr. igricama, a od
asistenta koji pomaze nasilniku napraviti branioca koji pomaze zrtvi.

Platforme za sajber nasilje

Tehnoloska revolucija, naro¢ito u digitalnim komunikacijskim alatima kao $to je
internet, donela je znacajne promene u na$im Zivotima i pocela da zamagljuje stvarne i
virtuelne svetove i prostore (Li et al., 2012). Sa pojavom interneta usledila je i pojava chat-
soba, foruma, veb-sajtova i sl. Takode, pojava mobilnih telefona kasnih 60-ih i ranih 70-ih
doprinela je promeni na¢ina komunikacije, ali njihova upotreba ¢e postati rasprostranjena
tek posle 90-ih godina (Donegan, 2012).

Sa jedne strane, upotreba informaciono-komunikacionih tehnologija od strane
adolescenata daje mogucnost upoznavanja novih ljudi i olakSava odrzavanje postoje¢ih
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veza i prijateljstva, ali nekoliko obuhvatnih anketa medu adolescentima pruzaju sliku o
potencijalnim opasnostima sa kojima se adolescenti suocavaju (Kowalski et al., 2008).
Sajber nasilje nije ograni¢eno vremenom i prostorom i moguce je ostvariti ga preko brojnih
tehnoloskih platformi (Kovacevi¢, 2014):

o pricaonice (engl. chat rooms);

« elektronska posta (engl. email);

« sajtovi za deljenje fotografija (engl. photo sharing websites);

« blogovi;

« forumi;

« sajtovi za socijalno umrezavanje (engl. social networking cites);

« mobilni telefoni (za slanje poruka i fotografija);

« onlajn igre i govorne poste.

PRIMENA TEHNOLOGIJE RADI POBOLJSANJA
BEZBEDNOSTI DECE U SKOLAMA

U istrazivanju koje je sprovedeno u $kolama u Sjedininjenim Americkim Drzavama
analizirane su mogu¢nosti kori$¢enja tehnologije radi prevencije i otkrivanja nasilja u
$kolama, ¢ime bi se $kola nacinila bezbednijim mestom za ucenike (Schwartz et al., 2016).
Istraziva¢i su koristili kombinovane metode koje su ukljucivale 1-1 intervjue, studije
sluc¢ajeva implementacija tehnologija, anketu nakon radionica (sa prakti¢arima i ekspertima),
radi identifikacije i odredivanja prioriteta za potrebe bezbednosti, kako urbanih, tako i
prigradskih/ruralnih $kola.

Istraziva¢i su anketirali Skolske eksperte bezbednosti o njihovim perspektivama o
tehnologijama i izazovima i/ili ogranic¢enjima sa kojima se $kola susrece, i na osnovu toga
rangirane su tehnologije prema tome koliko su efikasni u odgovoru na najsurovije forme
$kolskog nasilja (kao $to je pucnjava ili silovanje) i najcesc¢e forme (kao nasilje — bullying).
Vreme odgovora je izuzetno vazno, kao npr. za scenario pucanja, koje je kod urbanih $kola
krace, a dok je kod $kola iz predgrada ili ruralnih sredina taj odgovor mnogo duzi i zahteva
razlicite strategije odgovora.

Prema tome kako uticu na unapredenje bezbednosti $kole analizirane su sledece
tehnologije (Schwartz et al., 2016):

1. Oprema za kontrolu ulaza: udaljena kontrola zakljuc¢avanja vrata, mobilne barikade;

2. Tehnologije za identifikaciju (ID ucenika/zaposlenih, bedZevi posetioca, nalepnice za

parkiranje, skeniranje dlanova);
. Tehnologija video-nadzora;
. Komunikacione tehnologije: dvosmerni sistem interakcije (voki-toki, telefoni, radio);
. Sistemi zastite i alarma (alarmi, detektori pokreta/zvuka/toplote);
. Hitna upozorenja (automatske tekst poruke ili imejlovi, $kolske TV stanice);
. Detektori metala i rendgeni;

N N Ul W

. Anonimne linije (besplatne telefonske linije, sistemi govorne poste, veb-stranice sa
anonimnim objavama);

9. Sistemi pracenja (aplikacije na pametnim telefonima, GPS uredaji za pracenje kretanja

ucenika);
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10. Mape ruta Skola/buseva (softver za geografski informacioni sistem da pomogne u

pripremi za krizu);

11. Tehnologija predikcije nasilja (softver voden podacima za prognozu mesta i vremena

nedoli¢nog ponasanja ili nasilja);

12. Nadgledanje socijalnih medija (automatsko nadgledanje onlajn sadrzaja za nasilje,

pretnje i dokaze o samopovredivanju).

U urbanim sredinama se video-nadzor pokazao kao veoma prikladan za najsurovije i
najfrekvetnije tipove nasilja, dok u prigradskim i ruralnim sredinama nisu smatrali ovo
za tako prikladnu tehnologiju. Takode, video-nadzor je Siroko rasprostranjen u $kolama,
iako neki ucesnici smatraju da je najkorisniji ,nakon dogadaja“ — tj. primenjuje se za
istrazivanje incidenta koji se ve¢ odigrao. Drugi smatraju da nadzor moze pomoéi u
smanjivanju incidenta nasilja. Oni koji podrzavaju nadgledanje socijalnih mreza smatraju
da moze biti korisno pracenje klju¢nih reci iako mnogi smatraju da je veoma komplikovano
za Skolske administratore da budu efikasni sajber detektivi. Nizi prioriteti su dati slede¢im
tehnologijama: tehnologije predikcije nasilja, detekcije metala i x-zraka, GPS pracenje
studenata i autobusa. Iako ideja predikcije nasilja jeste interesantna, oni smatraju da se
dogadaji pojavljuju previse retko da bi se napravio tacan model. Eksperti smatraju da su
detektori metala neefikasni, skupi i neprikladni. Za prigradske i ruralne sredine nadzor u
socijalnim medijima pokazao se veoma prikladan za analizu i najsurovijih i najées¢ih tipova
$kolskog nasilja, dok u urbanim sredinama ta tehnologija nije tako visoko ocenjena.

Takode, eksperti smatraju da je cena tehnologija i potencijalno narusavanje
studentske privatnosti. Vise od polovine je naglasila potrebu da zamene tehnologije sa
netehnoloskim resenjem.

Analizom u radionicama identifikovane su dve osnovne potrebe: prva je da profesori
treba da budu sposobni da se angazuju u direktnoj dvosmernoj komunikaciji tokom krize
pre nego da prijave hitne slucajeve $kolskoj glavnoj kancelariji, a onda da sluzba sluzi
kao jedini kanal za komunikaciju sa hitnim korisnicima. Drugo, ucesnici su naglasili da
¢lanovima sluzbe treba jednostavniji i brzi pristup informacijama, verovatno preko
jedinstvene softverske aplikacije, da bi sprec¢ili, smanjili i efikasnije odgovorili na celokupni
spektar Skolskog nasilja (Schwartz et al., 2016).

OTKRIVANJE AUTOMATSKOG DETEKTOVANJA SAJBER NASILJA

U radu Salawu et al. (2017) dat je prikaz objavljenih istrazivanja automatskog
detektovanja sajber nasilja na osnovu objavljenih nau¢nih radova. Literatura je pretrazivana
po bibliografskim bazama (Scopus, ACM i IEEE Xplore) na osnovu klju¢nih rec¢i. Glavna
strategija je bila da se otkrije akademska literatura relevantna na temu ,,automatske detekcije
elektronskog nasilja“ Pretrazivanjem bibliografskih baza prvo je izdvojeno osamdeset devet
akademskih radova. Kada su odbaceni nerelevantni i radovi koji ne koriste engleski korpus,
krajnja lista je obuhvatala ¢etrdeset Sest radova. Nakon pregledanja autori su podelili radove
u Cetiri glavne grupe na osnovu metode koju su koristili da bi detektovali sajber nasilje
(Salawu et al., 2017):

» Nadgledano ucenje (supervised learning): najcesce su kori§c¢eni klasifikatori kao $to je

SVM ili Naive Bayes da bi se kreirali prediktivni modeli za otkrivanje sajber nasilja.
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» Metode zasnovane na leksikonu: kori$¢ene su liste re¢i i proverava se prisustvo tih re¢i

radi otkrivanja sajber nasilja.

o Metode zasnovane na pravilima: tekst se uparuje na osnovu predefinisanih pravila.

» Metode koje koriste kombinovani pristup, gde se rezonovanju dodaju neka od prethodno

navedenih metoda.

Iako se sajber nasilje odigrava preko razlic¢itih formi elektronskih medija, kao $to su
SMS (Short Messaging Service), MMS (Multimedia Messaging Service), elektronska posta,
forum, chat-rooms i socijalne mreze, u ve¢ini studija glavni izvor podataka bili su podaci sa
socijalnih mreza (npr. Facebook, Twitter, YouTube i SnapChat). Razlog je §to su ovi podaci
slobodno dostupni u javnom domenu, dok su imejl, SMS, MMS ili chat-rooms privatni nacini
komunikacije i manje verovatni da ce biti javno dostupni (Salawu et al., 2017).

Salawu et al. (2017) naveli su da je 14 istrazivanja objavilo svoje baze podataka, dok se u
$est radova koristilo ranije javno dostupan skup podataka Barcelona Media.

Vecina akademskih radova prilikom automatskog detektovanja koristi klasifikaciju. Za
binarnu klasifikaciju, koja se najc¢esce koristi za sajber nasilje, to oznacava da li je u postu
prisutno sajber nasilje ili ne. Prvo se kreira model klasifikacije koji ¢e biti u stanju da novi
dokument (post) pridruzi odgovarajucoj klasi. Nakon kreiranja modela, on se testira nad
novim skupom istorijskih podataka i proverava se njegova ta¢nost.

Stepen ta¢nosti modela se meri kao odnos korektno klasifikovanih dokumenata (postova)
u odnosu na celokupan broj dokumenata (postova). Problem je $to se sajber nasilje nalazi u
veoma malom procentu svih postova. Da bi se izbegao ovaj efekat, koriste se druge metode,
kao $to je preciznost i odziv. Preciznost je odnos izdvojenih relevantnih dokumenata, dok
odziv oznacava koji je deo relevantnih dokumenata otkriven.

a

i a )
Preciznost = — Odziv =
c

a - izdvojeni relevantni dokumenti
b - relevantni dokumenti

¢ - izdvojeni dokumenti

Postoji kompromis izmedu preciznosti i odziva, pa se iz tih razloga koristi F-mera za
odredivanje ukupnih performansi klasifikatora (Kovacevi¢ & Nikoli¢, 2015).

F=

1 1
. + .
preciznost  odziv
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Tip gresaka koji moze da se javi prilikom automatske klasifikacije jeste da poruka koja
predstavlja sajber nasilje ne bude otkrivena, pa procenjena kao nenasilna ili da poruka koja
nije sajber nasilje bude klasifikovana kao nasilna. Da bi se smanjile greske, potrebno je
dodatno pregledati i kontekst u kome je realizovana poruka, karakteristike profila posiljaoca
poruke, $iri kontekst u kome je poruka poslata, kao i aktivnost ¢lanova zajednice nakon
njegove poruke. Veliki problem prilikom detekcije predstavlja i §to ne moze samo da se
oslanja iskljucivo na sadrzaj poruke.

Cesto koris¢enje zargonskog re¢nika kod adolescenata i koris¢enje profanih re¢i moze
upucivati na to da je u poruci prisutno sajber nasilje, iako to nije slu¢aj, odnosno poruka koja
nije sajber nasilje da bude pogre$no klasifikovana kao sajber nasilje. Sa druge strane, poruke
u kojima se jasno izrazava veoma negativno osecanje tesko je klasifikovati kao nasilje bez
poznavanja $ireg konteksta. Takode, koris¢enje sarkazma moze prikriti sajber nasilje, iako
se naizgled izrazavaju pozitivna osecanja. Uz prethodno navedeno, prilikom analize vazno
je 1 proceniti ja¢inu incidenta, kao i dogadaje koji se deSavaju nakon incidenta. Pored toga,
poruka moze imati razli¢ite efekte na razli¢ite pojedince, a analiza emocionalnog stanja zrtve
na osnovu postova na socijalnim medijima pomogla bi boljem uvidu u sajber nasilje (Dadvar
etal, 2012; De Choudhury et al., 2013).

Da bi automatska klasifikacija bila implementirana u softver koji se npr. koristi na
drustvenim mrezama, neophodno je da poseduje zadovoljavajuéi nivo performansi. Ukoliko
se pokaze da elektronska poruka ima elemente nasilja, bilo bi onemoguceno njeno slanje, tj.
ona se nikada ne bi otisnula u sajber prostor i ne bi se pravila Steta.

Tako se nasilje ne ograni¢ava samo na slanje uvredljivog i diskrimini$uceg teksta, do sada
su se istrazivanja dominantno bavila otkrivanjem sajber nasilje preko tekstualnih poruka.
Istrazivanja zbog nemogucénosti automatske analize multimedijalnih podataka nisu se bavila
ovim problemima.

U dosadagnjim istrazivanjima automatskog otkivanja sajber nasilja uglavnom se vrsila
analiza nad podacima koji su bili na engleskom jeziku, izmedu ostalog, i zbog toga $to je
najbolje podrzan sa re¢nicima profanih reci i tezaurusima. Postoje veoma retko analize i
za druge jezike kao $to su turski (Ozel et. al., 2017), arapski (Haidar et. al., 2016), japanski
(Ptaszynski et. al, 2010) i dr.

Jedna od ideja prevencije sajber nasilja jeste odlaganje slanja poruke, odnosno dvofazno
slanje poruke. Instalacijom virtualne tastature Rething Words (http://www.rethinkwords.
com/), ukoliko se detektuje re¢ koja upucuje na uvredljivi sadrzaj, zaustavljeno je slanje
poruke i pojavljuje se prozor sa upozorenjem da se promeni sadrzaj. No, nakon upozorenja
moguce je poslati takvu poruku. Prema sprovedenom istrazivanju, adolescenti 93% promene
svoju poruku nakon upozorenja (http://www.rethinkwords.com/).
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ZAKLJUCAK

Sajber nasilje je realan problem, iako se deSava u virtuelnom svetu, i nijedan softver ne
moze danauciucenike kako daimaju zdrave relacije. No, ako je ve¢ identifikovan kao problem,
treba ga na sve moguce nacine pokusati smanjiti i pokusati da se minimizuju njegovi efekti.
Jedna od osnovnih ideja jeste da istraZivanja koja se obavljaju u oblasti automatske detekcije
sajber nasilja dostignu zadovoljavajuci nivo ta¢nosti i da budu implementirana u postoje¢i
softver za socijalne mreze, koji uéenici intenzivno koriste.

Ovakvim pristupom zlonamerna poruka nikada ne bi stigla do onoga kome je namenjena,
ve¢ bi bila zaustavljena. Na samom pocetku koriS¢enja imejla doslo je do eksplozivnog
razvoja spam mejlova, $to je pretilo da ugrozi njegovo kori$¢enje. No, uspes$no su razvijeni
algoritmi za klasifikaciju imejlova na spam i na one koji nisu spam.

Sli¢no tome, razvoj algoritma za klasifikaciju poruka kao sajber nasilja i ne uticace
da same socijalne mreze postanu bezbednije mesto. Osnovna razlika izmedu otkrivanja
spama i sajber nasilja jeste u tome $to je spam nerelevantan za konverzaciju i obi¢no ima
komercijalnu svrhu. Sadrzaj i struktura teksta kod spama i sajber nasilja veoma se razlikuje,
pa vedina metoda koje se koriste u otkrivanju spama nije efikasna za otkrivanje sajber nasilja
(Kovacevi¢ & Nikoli¢, 2015).

Ukoliko se desio sam incident sajber nasilja, potrebno ga je prvo otkriti, a potom i
preduzeti odgovarajuce akcije, kao $to je sprecavanje viktimizacije Zrtve, obezbedivanjem
dodatnog edukativnog materijala koji ¢e pomo¢i zrtvi da resi problem.
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CYBERBULLYING MONITORING

Ana Kovacevic¢
Jasmina Bajramovic¢

Abstract: Rapid advancement of technology has led to an increase in the number of
adolescents using computers and mobile phones, in school, as well as at home. Furthermore,
the use of many different technological platforms is becoming more and more common with
the adolescents, such are social networks (Facebook, Google+), blogs, sites for sharing photos
and videos (Flickr, YouTube), forums and discussion groups etc. Leaving aside positive effects
which technological platforms have in education, there are problems such is cyber bullying,
which can leave numerous consequences on the victims life. Anonymity which Internet
provides protects the bully. Usually, hurtful words, or discriminating photos, have a much
larger impact than physical violence in the real world. Intensive research is being conducted
to detect and prevent cyber bullying and in this paper there have been presented some of the
possible solutions.

Key words: cyber bulling, Big Data, Big Social Data
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MONITORING DRUSTVENIH MREZA KAO OBLIK NADZORA
U OBRAZOVNO-VASPITNIM USTANOVAMA

»1, zapravo, Bentam nudi sve ono §to su lekari,
krivi¢ari, industrijalci, nastavnici, trazili:
pronasao je tehnologiju mo¢i koja moze

da resi probleme nadziranja.“
Misel Fuko, Oko modi

Apstrakt: Oblici vrsnjackog nasilja u XXI veku podeljeni su izmedu fizickog i virtuelnog
sveta zahvaljujuci novim informacionim i komunikacionim tehnologijama. Virtuelni svet je u
tom smislu pogodniji prostor za potencijalne nasilnike jer ne zahteva direktan fizicki i auditivni
kontakt, a istovremeno pruza mogucnost odabira anonimnosti u komunikaciji. Slucajevi
vr$njackog nasilja u poslednjih nekoliko godina, imaju¢i u vidu sve veci broj i raznovrsnost
platformi za drustvene mreze, sve su ¢e$¢i na njima i ukljuc¢uju vise razli¢itih i novih oblika
nasilja. Kroz analizu poznatih i verifikovanih dogadaja u oblasti nadzora dru$tvenih mreza
u obrazovno-vaspitnim ustanovama tokom poslednjih nekoliko godina, autori daju pregled
literature 0 moguc¢nostima za efikasan i efektivan monitoring u ovoj oblasti, sa pregledom
dosadasnjih komercijalnih resenja.

Klju¢ne reci: drustvene mreze, monitoring, sajber nasilje, bezbednost skola
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UVOD

Kad se Fuko (Michel Foucault) sad ve¢ daleke 1977. godine osvrnuo na Bentamov
(Jeremy Bentham) znacaj za uoblicavanje panopticizma kao ,skupnog principa“ (2014:
11) institucionalnog nadziranja koje se moze trasirati unazad do druge polovine XVIII
veka, najverovatnije nije mogao da nasluti da ¢e samo u prvih deceniju i po XXI veka isti
princip dobiti dve kvalitativne karakteristike koje su direktno suprotstavljene osnovnim
postulatima Nadziranja i kaznjavanja:” (1) nadziranje je podjednako prisutno u javnom
prostoru (uslovno receno javnom, zbog novog kvaliteta koji postojanje drustvenih mreza
dodaje onom postoje¢em, fizickom prostoru susretanja i komunikacije ljudi); (2) nadzor
vi$e nije uslovljen odnosom nadzira¢-nadzirani kao onoga koji disciplinuje i onoga
koji je disciplinovan, ve¢ je u dobroj meri dobrovoljan - nadzirani svesno prepusta deo
svog privatnog zivota javnoj sferi, ali je uticaj nadziraca daleko slabiji nego u klasicnom
institucionalnom odnosu. O znacaju nadziranja danas najbolje nam govori pojava tzv.
studija nadzora (surveillance studies) u zapadnoj literaturi (Lyon, 2007; Petersen, 2012; Ball
etal., 2012) u poslednjih 15 do 20 godina, a na temeljima koje su uspostavili Bentam i Fuko.

Ovom obrtu ipak je prethodio jedan daleko obuhvatniji i dalekosezniji — informaciona
revolucija s kraja XX veka, koja pored svih svojih progresivnih posledica po globalno
drustvo ipak stvara nelagodu nau¢nim istraziva¢éima u pokusajima objasnjavanja svih
mogudih uzroéno-posledi¢nih odnosa, kao i u pokusajima uocavanja dominantnih (ili
bilo kakvih stabilnih) obrazaca na relacijama tehnologija—drustvo i tehnologija—pojedinac.
Naime, onda kad je trenutak za istraZzivanje i proucavanje interneta kao novog medijuma
ili prostora komunikacije sazreo u pogledu dovoljnosti grade za analizu, internet je gotovo
naglo promenio svoj kvalitet. Pojava Web 2.0* okruZenja nije bila toliko nepredvidiva i
dramati¢na kakvom se predstavlja, ali je u pogledu prestrojavanja sustinskih karakteristika
dotadasnjeg interneta svakako predstavljala prekretnicu u razvoju informacionih i
komunikacionih tehnologija (IKT). Moze se slobodno re¢i da je Web 2.0 istovremeno
i uzrok i posledica sopstvenog nastanka. Najznacajniji ,,proizvod“ ovog novog nacina
funkcionisanja IKT svakako su drustvene mreze"' koje svakodnevno koriste stotine miliona
ljudi, a koje pruzaju mogu¢énosti za razmenu i kreiranje sadrzaja za prakti¢no svaku oblast
savremenog drustvenog Zivota. U Web 2.0 okruzenju, ,.korisnici su ti koji formiraju i Sire
obim i obuhvat drustvene mreze i oni sami su sustina, cilj i sredstvo nastanka i opstanka
drustvene mreze, a ne pasivni posmatraci...“ (Kordi¢ i Putnik, 2012: 207), $to je bio slucaj
u prvim decenijama interneta. Koli¢ina podataka koja se razmeni preko dru$tvenih mreza
danas je toliko velika da se najbolje prikazuje u okvirima jednog minuta.*

39 Iako je pun naziv Fukoove studije ,Nadzirati i kaznjavati: nastanak zatvora®, principi koje uo¢ava primenljivi
su na Citav spektar modernih institucija, a posebno obrazovno-vaspitnih (Fuko, 1997).

40 Izraz je nastao 1999. godine, a popularizovan je 2004. godine na Samitu Web 2.0. U pitanju su veb-sajtovi sa
sadrzajem koji stvaraju korisnici (User-Generated Content), koji su jednostavni za upotrebu i interoperabilni
za krajnje korisnike, za razliku od Web 1.0 okruzenja u kome je korisnik ograni¢en samo na ¢itanje sadrzaja
veb-sajtova, bez mogucnosti pruzanja povratne informacije.

41 U literaturi na engleskom jeziku najéesce se koristi izraz social media ili social networking sites, a na srpskom
jeziku se pored izraza ,drustvene mreze” koriste i ,,socijalne mreze“ i ,socijalni mediji®

42 Kompanija Smart Insights, koja se bavi digitalnim marketingom, jednom godisnje objavljuje infografike o tome
$ta se dogodi onlajn u toku 60 sekundi. Videti: Smart Insights (2017). What Happens Online in 60 Seconds?
Dostupno na: https://www.smartinsights.com/internet-marketing-statistics/happens-online-60-seconds/
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Jasno je da je znacaj drustvenih mreZa za svakodnevni Zivot u ovom trenutku neupitan,
medutim, kao i u slu¢ajevima nagle ekspanzije i iznenadne sveprisutnosti novih tehnologija
kroz istoriju XX veka, strah od negativnih implikacija po drustvo i pojedinca stalno je
prisutan, a posebno kad su u pitanju populacije skolske dece i mladih. Kao $to je ve¢ receno,
nau¢noistrazivacki kapaciteti i dalje su nemoc¢ni da iz perspektive drustveno-humanistickih
nau¢nih disciplina pravovremeno istraze i objasne pravila i zakonitosti, ali i da pruze osnovu
za predvidanje trendova u oblasti uticaja razvoja IKT na drustvo i njegove tokove. To, naravno,
izaziva nepoverenje koje se dodaje na ve¢ postoje¢a podozrenja prema novim tehnologijama
koja, iz objektivnih ili subjektivnih razloga, nikad nisu prestala da postoje kod ljudi.

U pogledu straha od negativnog uticaja IKT, grupa koja se tradicionalno percipira kao
najranjivija na efekte sveprisutnih tehnologija jesu deca i mladi, a posebno u skolskom
uzrastu. Ono $to je za mlade u $kolskom uzrastu danas neminovno, to je ¢injenica da im je
onlajn komunikacija i upotreba informacionih i komunikacionih tehnologija neophodna
u svakom pogledu. Pored ocigledne neophodnosti za socijalizaciju koja je neizostavna za
~prezivljavanje“ perioda adolescencije, nove tehnologije, a prevashodno internet, postale
su i sredstvo i izvor informacija koje su neophodne za proces obrazovanja. Danas se i deo
obaveza vezanih za nastavu realizuje putem komunikacije izmedu nastavnika i ucenika
preko specijalizovanih drustvenih mreza, kao $to su Edmodo, Twiducate, Noodle, Sophia i
druge. U skladu sa ova dva aspekta znacaja interneta za decu i mlade, mozemo pretpostaviti
da je i socijalizacija putem upotrebe interneta kao izvora znanja takode bitna karakteristika
relacije mladi—nove tehnologije na pocetku XXI veka.

Medutim, u nasledu nedavnih otkri¢a o monitoringu drustvenih mreza desetina miliona
Amerikanaca od strane Agencije za nacionalnu bezbednost SAD (National Security Agency
— NSA), bojazan da bi sli¢ni oblici ugrozavanja osnovnih ljudskih prava i narusavanja
privatnosti mogli da pogode i populaciju mladih potpuno je opravdana. Jedan od alata koji je
NSA koristila za pracenje aktivnosti velikog broja korisnika drustvenih mrezZa jeste projekat
PRISM koji je koristio tzv. data mining tehnike za pretrage ogromne koli¢ine podataka koja
je dostupna preko drustvenih mreza. Jedna od tehnika koja je sadrzana u ovom alatu jeste
i tzv. text mining, odnosno pretraga pisane komunikacije putem unapred zadatih klju¢nih
redi i izraza. U pitanju je inteligentna pretraga teksta koja moze da bude potpuno legalna
ukoliko se primenjuje na javno dostupnim objavama korisnika drustvenih mreza.

Upravo je moguénost razvoja softvera za inteligentnu pretragu javno dostupne
komunikacije preko drustvenih mreza stvorila veliki broj privatnih kompanija koje pruzaju
ove usluge. Monitoring drus$tvenih mreza danas je jedna od legalnih usluga na trzistu
i koriste je kompanije za pracenje produktivnosti zaposlenih, marketinske kompanije za
plasiranje proizvoda, poslovne kompanije za pracenje uticaja na drustvenim mrezama, ali
i skole za pracenje aktivnosti u¢enika. Naravno, kad se radi o pracenju aktivnosti ucenika
na drustvenim mrezama, ovde se neminovno i s dobrim razlogom otvara pitanje etickih
aspekata upotrebe novih tehnologija u ove svrhe. S druge strane, povecanje svih vrsta nasilja
u obrazovno-vaspitnim ustanovama, a posebno u Sjedinjenim Americkim Drzavama,
iziskuje nove nacine za njihovo sprecavanje i umanjivanje posledica. Tako, u pogledu
sprecavanja sajber nasilja, inteligentna pretraga teksta moze da bude od izuzetno velike
koristi za detekciju ove pojave (Kovacevi¢, Nikoli¢, 2015). U svakom sluc¢aju, monitoring
drustvenih mreza uveliko je prihvacen kao jedan od nezaobilaznih nacina za povecanje



Monitoring drustvenih mreZa kao oblik nadzora u obrazovno-vaspitnim ustanovama (131]

bezbednosti u¢enika u obrazovno-vaspitnim ustanovama. Tako, Svarc i saradnici monitoring
drustvenih mreZa prepoznaju kao jednu od dvanaest vrsta tehnologija za sigurnost $kola
(pored kontrole pristupa, video-nadzora, detektora metala, alarmnih sistema, sistema za
uzbunjivanje i upozoravanje i drugih) (Shwartz et al, 2016:xii).

NADZOR 2.0 I NJEGOVE IMPLIKACIJE
PO OBRAZOVNO-VASPITNE USTANOVE

Koncept nadzora 2.0” moze se sagledati isklju¢ivo u kontekstu Web 2.0 okruzenja i
sveobuhvatne integracije podataka iz fizickog i virtuelnog prostora. U svojoj analizi kineskog
grada Senzena iz 2008. godine, Naomi Klajn (Naomi Klein) ukazuje na trend koji umnogome
prevazilazi tradicionalno shvatanje CCTV nadzora, i krece se ka umrezavanju podataka o
navikama pojedinaca iz vi$e izvora: kamera za nadzor, sistema za udaljeni nadzor ra¢unara,
komunikacije putem telefona i identifikacionih kartica (Klein, 2008). U tom smislu, Kun
(Larry Kuehn) pojasnjava koncept nadzora 2.0:

»Prelazak sa nadzora 1.0 na 2.0 podrazumeva povezivanje vise razli¢itih izvora
podataka iz raznovrsnih nosilaca podataka. Ova integracija povezuje kamere sa
internetom, telefonima, softverom za prepoznavanje lica, GPS-om i drugim izvorima
podataka. Identifikacija se zatim sprovodi preko masivne i pretrazive baze podataka
imena, fotografija, informacija o prebivalistu, informacija o prethodnim poslovima i
biometrijskih podataka® (Kuehn, 2008: 81).

Upravo iz ovih razloga Kun se osvrnuo na trendove u razvijenim zapadnim zemljama
(Kanada, Ujedinjeno Kraljevstvo, Sjedinjene Americke Drzave), u pogledu uvodenja
razli¢itih vrsta nadzora koje postoje u $kolama. Medutim, on naglasava da u datom trenutku
(u pitanju je period do 2008. godine) te vrste nadzora i dalje pripadaju nadzoru 1.0 (npr.
klasi¢ni CCTV nadzor) jer svaki od njih funkcioniSe pojedinacno i prikuplja podatke koji
se ne mogu koristiti uvezani sa podacima iz drugih izvora. Svakako, Kun prepoznaje i
trendove drasti¢nog pada cena, a time i dostupnosti CCTV nadzora vecem broju aktera,
kao i moguénosti brzog povezivanja razlicitih izvora podataka na osnovu softvera koji se
primarno razvija u sektoru bezbednosti, konkretno za potrebe oruzanih snaga i obavestajnih
sluzbi Sjedinjenih Americkih Drzava.

S druge strane, ubrzani razvoj i sveprisutnost drustvenih mreza ve¢ je pocetkom druge
decenije XXI veka poceo da zabrinjava stru¢njake i istrazivace kad se radi o potencijalima za
nadzor koje ove platforme pruzaju. Kristijan Fuks (Christian Fuchs) u tom smislu prepoznaje
Web 2.0 nadzor, za koji kaze da je ,vrsta nadzora koja sprovodi mo¢ i dominaciju kroz
eksploataciju specifiénih kvaliteta savremenog interneta, kao $to su sadrzaj koji kreiraju
korisnici i konstantni protok dinami¢ne komunikacije. Mozemo ga okarakterisati kao
sistem panoptickog sortiranja, masovnog samonadzora i masovnog prikupljanja licnih
onlajn podataka“** (Fuchs, 2011a: 134). Ovaj autor analizirao je jednu od Google onlajn
platformi (Google Buzz) i zakljucio da se preko drustvenih mreza prikuplja ogromna koli¢ina

43  Pojam ,,Police State 2.0“ je 2008. godine uvela Naomi Klajn, kanadska novinarka i spisateljica, a parafrazirao
ga je kao ,,Surveillance 2.0“ Leri Kun u svom radu (Kuehn, 2008).

44 Fuks koristi izraz dataveillance, koji se moze prevesti kao ,, praksa monitoringa i prikupljanja onlajn po-
dataka, kao i metapodataka* (Van Dijck, 2014).
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informacija o ponasanju, interesovanjima i navikama korisnika, koje se zatim cuvaju,
evaluiraju i prodaju marketinskim kompanijama (Fuchs, 2011b). Potpuno ista trzi$na logika
moze se primeniti i na monitoring u¢enika u obrazovno-vaspitnim ustanovama, gde je u
interesu skola da povecaju bezbednost svojih u¢enika po cenu zadiranja u (javno dostupne)
podatke o svakodnevnim aktivnostima na drustvenim mrezama.

MONITORING UCENIKA U OBRAZOVNO-VASPITNIM USTANOVAMA

Nadzor ucenika u $kolama tradicionalno je bio ograni¢en vremenski i prostorno -
vremenski na $kolsku godinu i vreme trajanja $kolskih ¢asova i vannastavnih aktivnosti;
prostorno na fizicki prostor same $kole ili na prostor koji se koristi za potrebe $kolskih
i vannastavnih aktivnosti. Vremenom je od neposrednog nadzora koji su vrsili
nastavnici nad uc¢enicima, bezbednost u $kolama poveravana licima stru¢nim za fizicko
obezbedenje, a nakon uvodenja posebnih organizacionih jedinica za bezbednost $kola i
profesionalizacije bezbednosti $kola, ovo pitanje je u nadleznosti menadzera bezbednosti
koji se brinu o fizickom i tehnickom obezbedenju, ali i o edukaciji u¢enika i zaposlenih
o bezbednosnoj kulturi.

Ekspanzija video-nadzora (Close-Circuit Television — CCTV) i drasti¢ni pad troskova
ove tehnologije doveli su do ubrzanog uvodenja video-nadzora i u $kole, te danas gotovo
da ne postoji osnovna i srednja $kola bez sveobuhvatnog sistema za video-nadzor koji
obuhvata mrezu kamera i centar za nadzor sa serverima za skladiStenje podataka. Iako
CCTYV omogucava prili¢no veliki stepen pokrivenosti klju¢nih prostora u $kolama u kojima
se ucenici krecu i gde je moguce da ¢e do¢i do ugrozavanja njihove bezbednosti, sama svest
ucenika o tome da su gotovo uvek pod potencijalnim nadzorom ¢esto uti¢e podsti¢uée na
pronalaZenje novih nacina za izbegavanje odgovornosti za nepozeljno ponasanje.

Takode, u doba tzv. informacione revolucije, mladi imaju drugadije navike, Zzelje
i sliku o svetu koji ih okruzuje, nego $to je to bio slucaj sa starijim generacijama. To je
dovelo do pojave nekih novih problema koji se ti¢u psihosocijalnog razvoja skolske dece
u XXI veku. Visoke tehnologije omogucile su da se nadzor prilagodi ovim okolnostima,
tako da su neki primeri pokusaja nadzora dece u $kolama do$li u stanje koje se granici sa
totalitarnim sistemima nadzora, pradenja, pa i kontrole.” Jedan od najzastupljenijih tipova
nadzora aktivnosti $kolske dece jeste upotreba softvera za upravljanje nastavom (classroom
management software). Prema izve$taju organizacije Big Brother Watch, ovaj softver moze
se koristiti za sledece zadatke:

— za pracenje sadrzaja ekrana celog razreda s jednog mesta;

— za monitoring aktivnosti uc¢enika na internetu u realnom vremenu;

— za pristup istorijatu pretrage interneta ucenika;

— za automatsko preuzimanje snimka ekrana sa uredaja tokom upotrebe;

— za pracenje rada na tastaturi i dojavljivanje ukoliko ucenici kucaju neprikladne ili

unapred odabrane reci i izraze;

45 Ideja nadzora $kolske omladine ipak nije dosla sa informacionom revolucijom, ve¢ primere panoptickog za-
diranja u privatnost u¢enika mozemo naci i u nekim autoritarnim sistemima prve polovine XX veka, gde su
mladi (uéenici, studenti) preko samog sistema obrazovanja bili praceni, uglavnom zbog politickog aktivizma
koji je smatran protivustavnim (Lipovac, 2014).
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— za uzbunjivanje zaposlenih na znakove loSeg ili nepristojnog ponasanja ili na signale
ekstremizma i radikalizacije (Big Brother Watch, 2016).

Pored primera softvera za upravljanje nastavom, kao dobre ilustracije ideje o
produbljivanju ove vrste nadzora najbolje govore slede¢i primeri. Grupa inZenjera u Njujorku
je 2013. godine najavila stvaranje programa ,,biometrijske uc¢ionice® koji bi pomocu posebnih
kamera pratio pokrete o¢iju, konverzaciju i osmehe ucenika. Tako bi softver, preko algoritma
za analizu ovih vizuelnih i zvu¢nih podataka, pruzao nastavnicima detaljne informacije o
svakom pokretu ucenika, ¢ime bi se lako uocile promene u ponasanju. Dalje, fondacija Bila i
Melinde Gejts pocela je 2012. godine da finansira razvoj biometrijskih narukvica za skolsku
decu. Ovi, tzv. angazovani pedometri*® preko slabih elektri¢nih impulsa poslatih kroz kozu
mere reakciju uc¢enika na razli¢ite stimulanse u toku $kolskog dana. Pojedine $kole npr.
koriste RFID* identifikacione kartice za pracenje kretanja ucenika u $koli,”® dok su kole
u Ujedinjenom Kraljevstvu tokom prve decenije XXI veka upotrebljavale prakti¢no ceo
spektar biometrijskih tehnologija koje su u tom trenutku na trzitu bile dostupne - otisak
prsta, skeniranje zenice, skeniranje dlana, prepoznavanje lica itd. (Hope, 2015: 5).*

PRIMERIMONITORINGA DRUgTVENIHVMREZA UOBRAZOVNO-VASPITNIM
USTANOVAMA U SJEDINJENIM AMERICKIM DRZAVAMA

Ono na §ta pomenuti primeri nadzora ipak ne mogu da imaju uticaj to su prostorna i
vremenska dimenzija nadzora koje su ostale ogranicene na $kolski prostor. Medutim, razvoj
i sveprisutnost informacionih i komunikacionih tehnologija omoguc¢ili su da se prostorna
dimenzija nadzora prosiri na virtuelni svet koji prevazilazi fizicki prostor, dok je temporalna
dimenzija postala prakti¢no bez vremenskog ograni¢enja. Glavni ,masovni proizvod®
savremenih informacionih i komunikacionih tehnologija koji u tom smislu omogucava
eliminaciju spaciotemporalnih prepreka za nadzor jesu upravo drustvene mreze, koje danas
koristi prakti¢no kompletna populacija skolske omladine. U tom smislu, ako pretpostavimo
da svaki ucenik danas poseduje i aktivno koristi pametni telefon kojim pristupa drustvenim
mreZama, ¢injenica da postoji softver za upravljanje nastavom ne umanjuje bezbednosne
rizike koji mogu da se pojave kod ove populacije. Stavise, pametni telefoni i drustvene mreze
posmatraju se kao nacin da se zaobidu ,,zvani¢ni® ili sad ve¢ ,klasi¢ni“ na¢ini monitoringa
ucenika u $kolama.”

46 Brojaci koraka.

47  Identifikacija putem radio-frekvencija.

48 Upotreba RFID identifikatora u $kolama posebno je izazvala reakciju grupa za ljudska prava i slobode, poseb-
no zbog toga sto ova tehnologija omogucava pracenje okupljanja uc¢enika u grupama (Taylor, 2013).

49 O trendovima i budu¢im implikacijama monitoringa po decu i omladinu, videti: Taylor & Rooney, 2017.

50 Skolska deca oduvek su pokusavala da zaobidu autoritet nastavnika, direktora i $kola kao institucija, ili, bolje
re¢eno, onoga §to su smatrali narusavanjem njihovog prava na privatnost preko naizgled strogih pravila koja
postoje u prakti¢no svim $kolama na svetu. Zaobilazenje prepreka, bez obzira na njihov tehnicko-tehnoloski
stepen razvoja, ne dogada se prvi put pojavom pametnih telefona. Tokom prvih generacija mobilnih tele-
fona, kad je njihova upotreba u vecini $kola tokom nastave bila zabranjena, nastavnici su oduzimali uredaje
ucenicima ukoliko bi se ¢uo zvuk dolaznog poziva ili pristigle poruke. U ameri¢kim osnovnim $kolama to-
kom 2006. godine zabeleZen je ogroman broj preuzimanja zvukova za telefon koji zbog specifi¢ne fekvencije
mogu da ¢uju samo mladi do 15. godine Zivota, a zanimljivo je da se ove frekvencije koriste i za teranje mladih
s javnih povrsina ili iz blizine pojedinih objekata.
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U narednom tekstu napravi¢emo kratak pregled nekoliko primera iz inostrane prakse,”
a koji se odnose na razloge za uvodenje monitoringa drustvenih mreza u $kole, na na¢ine na
koje se monitoring realizuje, kao i na eti¢ke implikacije uvodenja ovakve vrste nadzora. Ono
§to je u ovim primerima uocljivo, to su sledece karakteristike: (1) pokretanje monitoringa
onlajn aktivnosti ucenika izazvano je lokalnim primerima vr$njackog nasilja koji su za
posledicu imali teske fizicke povrede ili smrt; (2) za usluge monitoringa onlajn aktivnosti
angazovane su kompanije koje ve¢ pruzaju usluge te vrste u drugim domenima (poslovna
analitika, open-source intelligence i sl.); (3) ucenici i roditelji su u vecini slu¢ajeva pokretali
pitanja eti¢ke opravdanosti i legalnosti ove vrste monitoringa. Osnovna ideja iza alata za
monitoring drustvenih mreZa jeste da se stekne uvid u aktivnosti u¢enika koje su javno
dostupne (javne objave i javne podele sadrzaja drugih korisnika, javna komunikacija sa
drugim ucenicima i sli¢no). Medutim, imajuci u vidu da su ucenici maloletna lica, ova vrsta
nadzora otvara mnoga pitanja.

Uvidom u odabrane medijske napise u protekle Cetiri godine u Sjedinjenim Americkim
Drzavama® prepoznato je vide razli¢itih razloga za uvodenje monitoringa drustvenih mreza.
U pojedinim sluc¢ajevima $kole su odlucile da uvedu ovaj tip nadzora zbog mogucnosti da
prepoznaju zalbe u¢enika na funkcionisanje samog $kolskog sistema, odnosno zbog uo¢avanja
problema koji dolaze od strane zaposlenih u skolama, pre svega nastavnika. U ve¢ini slu¢ajeva
uvodenje nadzora drustvenih mreza odnosi se na pitanja koji su karakteristi¢ni razlozi i za
uvodenje ,tradicionalnih“ formi nadzora, kao $to je video-nadzor, a to su zalbe ucenika
na vr$njake, odnosno sprecavanje vr$njackog nasilja i uznemiravanja, ali i prepoznavanje
i sprecavanje devijantnih ponasanja, kao $to su alkoholizam, narkomanija i druge vrste
delinkventnog ponasanja. U pogledu vr$njackog ponasanja, monitoring drustvenih mreza
ima i dodatnu vrednost, a to je rano prepoznavanje vr$njackog nasilja u sajber prostoru
(cyber bullying). Na kraju, u ne manje bitne razloge za upotrebu ove vrste nadzora spadaju
i pitanja koja se odnose na pojedince u smislu prepoznavanja drustvene samoizolacije,
sklonosti ka samopovredivanju i suicidu.

Kad se radi o primerima monitoringa u samim $kolama i tokom odrzavanja nastave,
mozemo izdvojiti slede¢e primere nadzora nad upotrebom racunara i drustvenih mreza.
Najosnovniji oblik nadzora jeste filtriranje i prikupljanje podataka o aktivnostima uc¢enika
tokom kori$¢enja $kolskih ra¢unara. Tako, firma CompuGuardian nudi $kolama uslugu
monitoringa tema koje u¢enici pretrazuju na ra¢unarima, kao §to suizrada improvizovanih
eksplozivnih naprava ili diskusije o anoreksiji. Medutim, danas je upotreba Skolskih
racunara za bilo kakvu vrstu delinkventnog ili dru$tveno neprihvatljivog ponasanja
prevazidena s obzirom na sveprisutnu upotrebu mobilnih platformi, kao $to su pametni
telefoni ili tablet uredaji, i s obzirom na ¢injenicu da se najveci deo komunikacije odigrava
na dru$tvenim mrezama.

Avgusta 2014. zvani¢nici $kola u okrugu Vasington najavili su uvodenje monitoringa
aktivnosti ucenika na drustvenim mrezama, dok su u skoli najavili i upotrebu softvera
Social Sentinel. Program funkcionie tako $to prikuplja, procenjuje i sreduje javno
dostupne informacije sa drustvenih mreza, kako bi se identifikovale pretnje prema licima,
grupama ljudi, $kolama itd. Onda kad softver detektuje klju¢nu re¢ ili izraz, objave se

51 Nalazi su rezultat analize sadrzaja nekoliko medijskih i internet izvora koji su navedeni na kraju ovog teksta.
52 U pitanju je oko deset novinskih izvestaja o nadzoru drustvenih mreza u $kolama u periodu od kraja 2013. do
kraja 2017. godine (videti medijske i internet izvore na kraju teksta).
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proveravaju u odnosu na pojmove i izraze koji se koriste u vezi s nasiljem, oruzjem,
drogom ili alkoholom, a zatim se, u slu¢aju da algoritam prepozna date redi ili izraze,
generiSe SMS poruka ili imejl, koji se Salju direktoru $kole i/ili menadzeru bezbednosti
$kole. Objave koje se odnose na upotrebu nasilja bile bi prosledene policiji, dok bi se skola
bavila pitanjima vr$njac¢kog nasilja.

Monitoring udenika van obrazovno-vaspitnih ustanova, odnosno izvan fizi¢ckog
prostora $kola i nakon nastave, malo je kompleksniji nego varijanta monitoringa u
$kolama i sa sobom otvara posebna eticka pitanja. Jedan od nacina koji bi se mogao nazvati
tradicionalnim jeste oslanjanje na druge ucenike kao na izvor informacija o potencijalnom
delinkventnom ponasanju i/ili problemima koje ucenici mogu da izazovu (uzbunjivaci).
Diskutabilan i eti¢ki upitan nadin jeste individualno praéenje ucenika preko drustvenih
mreza, a primer za takav slucaj je direktor jedne $kole iz Misurija, koji je dao ostavku
nakon optuzbi jednog roditelja da je pratio njegovo dete, ucenika $kole, preko laznog
naloga na Fejsbuku bez pristanka roditelja.

Avgusta 2013. zvani¢nici $kolskog okruga Glendejl (Kalifornija) angaZovali su kompaniju
Geo Listening da ,,pretresa“ javne objave na drustvenim mrezama dece koja zive u okrugu.
Razlozi su se odnosili na zastitu u¢enika nakon samoubistava tinejdzera u skolskom okrugu.
Deca iz ove $kole su na Tviteru ismejavala ovaj pokusaj monitoringa uz obrazloZenje da
zbog slenga koji se koristi na mrezama $kole ne bi nista razumele.” Da je ipak moguée
prepoznati odredene obrasce ponasanja, govori primer ucenika koji su napravili blog na
kome su anonimno diskutovali o problemima i na kome su medusobno delili ,tajne®.
Pojedini nastavnici i u¢enici primetili su da se identiteti u¢enika ipak mogu relativno lako
utvrditi, pre svega zbog stila i na¢ina pisanja.

Sudska praksa u SAD u poslednjih nekoliko godina prepoznaje razli¢ite presude
kad je u pitanju monitoring ucenika na drustvenim mrezama, ali se moze pretpostaviti
da je zbog premalog broja slucajeva jo$ uvek rano za bilo kakva uopstavanja. Tako je
sud u Indijani (SAD) 2011. doneo presudu da je jedna s$kola prekrsila ustav zbog
disciplinskog postupka protiv ucenica koje su objavile nedolicne fotografije na
Fejsbuku. U ovom slucaju sud je utvrdio da fotografije nisu izazvale bilo kakvo
krsenje pravila $kole. S druge strane, federalni apelacioni sud u Nevadi je 2013. godine
stao na stranu $kole koja je suspendovala ucenika koji je preko MySpace naloga
pretio da ¢e pucati na druge ucenike u $koli i hvalio se da kod kuce ima naoruzanje.

Svakako, mnoga pitanja su otvorena kad se radi o monitoringu drustvenih mreza kao obliku
nadzora ucenika u $kolama. Da li je moguce edukacijom napraviti ravnotezu izmedu tema o
slobodi izrazavanja i opasnostima koje mogu da se izazovu u $koli, pa i u odnosu na zakon,
zbog napisanog na drustvenim mrezama? Ovde treba imati na umu da je danasnja Skolska
omladina daleko bolje upucéena u svoja prava (posebno u prava izrazavanja misli) i mnogo
brze informisana o tome. Medutim, ostaje ¢injenica da je ta informisanost ¢esto povrsna i da
zanemaruje obaveze kao kontratezu pravima. Jedan od primera dobre prakse u ovom slucaju
jeste uvodenje radionica na temu monitoringa aktivnosti u¢enika na drustvenim mrezama
koje bi imale za cilj razvijanje argumentacije za monitoring i protiv njega (videti: Gerni, 2014).

53 Druga strana istog slu¢aja odnosi se na ¢injenicu da su rukovodstvo $kole i ¢lanovi $kolskog odbora pokusavali
da sakriju da je potpisan ugovor sa kompanijom Geo Listening, pravdajuci to razlozima da bi obelodan-
jivanje uticalo na to da ucenici promene namestanja svojih profila na dru$tvenim mrezama, ¢ime bi oni bili
onemoguceni za nadzor (Shade & Singh, 2016).



(136] Monitoring drustvenih mreZa kao oblik nadzora u obrazovno-vaspitnim ustanovama

Dalje, kako prevaziéi generacijske razlike u pogledu ponasanja, navika, jezika (upotreba
slenga) i drugacijeg senzibiliteta dece u doba informacionih tehnologija? Na primer,
u Vasingtonu je 2014. godine na sastanku uprave jedne $kole, roditelja i predstavnika
ucenickog parlamenta bio napravljen spisak klju¢nih reci za monitoring drustvenih mreza,
ali bi se saznalo i za nove drustvene mreze koje ucenici koriste. Da li treba promeniti politike
privatnosti drustvenih mreza, kao $to je omogucavanje maloletnim korisnicima da im objave
budu javno dostupne (Fejsbuk 2013)? Kako se upotrebljavaju alati za automatizovanu
pretragu objava na dru$tvenim mrezama, odnosno da li postoji moguénost zloupotrebe
softvera koji se koristi i koji su nadini zastite prava na privatnost u tim slu¢ajevima? Dali treba
beleziti ba$ sve $to ucenici objavljuju na mrezama, ili je potrebno ostaviti im prostor kako
ne bi odrastali sa ose¢ajem da su pod stalnim nadzorom?** Pojedini autori naglaavaju da
savremene prakse i tehnologije nadzora sve vise socijalizuju mlade u tzv. kulturu posmatranja
u kojoj uce da posmatraju i budu posmatrani, ¢ime prihvataju konstantan monitoring kao
svojevrsnu normu (Hope, 2010; Hope, 2016). Da li softver koji prati aktivnosti u¢enika dok
su u $koli moze da prati njihove aktivnosti i nakon $to napuste $kolsko dvoriste? Na primeru
$kole iz Vasingtona, softver Social Sentinel moze da prati aktivnosti neposredno izvan $kole,
$to moze da pomogne ukoliko se prate aktivnosti lokalnih kriminalnih grupa ili dogovorene
tuce ucenika u blizini $kola. U pomenutim slucajevima treba imati na umu da su mladi, a
posebno tokom osnovne i srednje $kole, ¢esto i pod odredenim vrstama nadzora, koje dolaze
od roditeljske kontrole, upotrebe drustvenih mreza i informacionih i komunikacionih
tehnologija generalno (Kovacevi¢, 2014).

Slika 1. Grafi¢ki korisnic¢ki interfejs programa Digital Fly: geolokacije dodeljene objavama na
drustvenim mrezama (mapa) koje sadrze klju¢ne reci koje je korisnik unapred zadao (sredina),
sa pregledom sadrzaja objava (levo). Izvor: Bendici, R. (July 21, 2016). Schools Step Up Social
Media Monitoring. District Administration

54 O reakcijama na monitoring drustvenih mreza videti: Sayre & Dahling, 2016.
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Slika 2. Grafi¢ki korisnic¢ki interfejs programa Snaptrends: analiza trendova kroz zastupljenost
konkretnog aktuelnog dogadaja na najcesce kori§¢enim drustvenim mrezama (Instagram,
Twitter, YouTube, Facebook itd.). Izvor: Snaptrends Pricing, Features, Reviews & Comparison of
Alternatives. Dostupno na: https://www.getapp.com/business-intelligence-analytics-software/a/
snaptrends/ (pristupljeno 15. novembra 2017)

Br. |Naziv proizvoda | Opis karakteristika

Monitoring drustvenih mreza (Facebook, Twitter, Instagram). Koris-
nik moze da dobija upozorenja u realnom vremenu, da kreira spis-
1. |Digital Fly kove za pracenje, da analizira aktuelne teme (trendovanje) i da prati
geolokacije objava (slika 1). Takode, pruza mogu¢nost anonimnog

dojavljivanja informacija i pretragu istorijata drustvenih mreza.

Monitoring viSe drustvenih mreza i medijskih izvora o aktuelnim
temama (trendovanje). Pruza upozorenja u realnom vremenu, kako
, bi se odmah reagovalo zbog roditelja i drugih ¢lanova zajednice.
2. |Lets Talk o ] . ] . )
Takode, meri broj odgovora na objave na drustvenim mreZama, prati

najpopularnije teme u okrugu i pruza periodi¢ne analize o proceni

efektivnosti monitoringa.




(138] Monitoring drustvenih mreZa kao oblik nadzora u obrazovno-vaspitnim ustanovama

Sadrzi tri alata za identifikaciju pretnji na dru$tvenim mrezama.
Biblioteka obuhvata unapred zadate, filtrirane pojmove za pre-
tragu. Posebni algoritam omogucava ciljanu geografsku pretragu
3. | Social Sentinel drustvenih mreza, $to moze da bude korisno za pracenje tokom van-
nastavnih aktivnosti kao $to su ekskurzije. Na kraju, optimizovano
pracenje i kombinovanje izvora omoguéava monitoring tema koje su
specifi¢ne za okrug ili regiju.

Pored monitoringa aktivnosti naloga na drudtvenim mrezama u
Blackboard okrugu, takode prati i prikuplja klju¢ne reci i relevantna tagovanja
4 |Social Media (#) na 'I}i.v?u okr.ugz?, ékc')le ili grupa, kako bi sevbliie'prati.lo 0 'éemu
roditelji i ¢lanovi zajednice govore. Takode, moze da identifikuje na-
Manager juticajnije korisnike drustvenih mreza u zajednici kako bi se izvrsila
prioritizacija i upravljanje odgovorom.

Sveobuhvatna platforma za drustvene mreze sa alatima koji u real-
nom vremenu prate i upozoravaju korisnike o spominjanju okruga
u lokalnim medijima, na dru$tvenim mrezama i drugim izvorima
(blogovi, npr.). Dostupno je pracenje klju¢nih re¢i i identifikovanje
politi¢ara ili medijskih napisa, kao §to su izvestaji u kojima se meri
angazman zajednice i domet komunikacije.

5. K12 Social

Sadrzi stalno azuriranu biblioteku klju¢nih reci koja sadrzi izraze
koje koriste ucenici u SAD, a koji se odnose na vr§njacko nasilje,
samopovredivanje i radikalizaciju. Softver koristi algoritme koji pre-
poznaju i upozoravaju korisnika kad u¢enik upotrebi re¢ ili izraz koja
se nalazi u biblioteci. Korisniku omogucava da analizira aktivnosti
kako bi preuzeo korake na spre¢avanju potencijalnih problema.

6. |Impero

Identifikuje kad i gde treba intervenisati na osnovu javnih objava
Geo Listening ucenika na drustvenim mrezama. Ova usluga skracuje vreme jer
je usmerena na slucajeve koji predstavljaju potencijalne probleme,
zahvaljuju¢i analiticarima koji upravi $kole prosleduju objave sa
Service konkretnim potencijalnim problemima ucenika, kako bi se $kola od-
mah fokusirala na reagovanje.

7. | Monitoring

Pracenje klju¢nih redi, prikupljanje, ¢uvanje i analiza podataka, filtriranje
podataka, mapiranje i vizuelizacija podataka na geografskim kartama,
putem grafikona, statistickih izvestaja itd. Takode, ima moguénost pri-
kaza podataka iz vise razli¢itih drustvenih mreZa, praenja aktivnosti
na dru$tvenim mrezama u realnom vremenu, lociranja geolokacija sa
najvise objava vezanih za istu temu i sli¢no (slika 2).

8. | Snaptrends

Tabela 1. Pregled i opis karakteristika naj¢es¢e kori$¢enih softverskih alata za monitoring
drustvenih mreza. Izvor: Bendici, R. (July 21, 2016). Schools Step Up Social Media Monitoring.
District Administration.
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ZAKLJUCAK

Pojava Web 2.0, novog kvaliteta interneta koji karakterise dvosmernost u komunikaciji,
omogucio je ubrzani razvoj i $irenje drustvenih mreza i doprineo njihovoj popularnosti kod
mladih. Dru$tvene mreZe imaju posebno znac¢ajnu ulogu u zivotu ucenika i zadovoljavanju
njihovih saznajnih, vrednosnih, kulturnih i uopste sociopsiholoskih potreba. Oslonjenost na
drustvene mreze u svakodnevnoj komunikaciji medu mladima dovela je do tzv. fenomena
»sazimanja svetova“, odnosno brisanja granice izmedu stvarnog i virtuelnog sveta, te mladi
narastaji drustvene mreze pocinju da percipiraju kao svojevrsnu produzenu stvarnost.

Zaroditelje, nastavnike i stru¢njake na polju bezbednosti ,,produzenje stvarnosti“ donelo
jenovebrige, rizikeiizazove - otvorio se novi ,,prostor® u kome je potrebno zastiti psihofizicki
integritet mladih i, po pravilu, lakovernih korisnika. Sluc¢ajevi zloupotrebe drustvenih mreza
od strane ucenicke populacije koji su u radu opisani ili samo pomenuti (sajber buling,
elektronsko vr$njacko nasilje, ugrozavanje privatnosti, distribucija neprimerenih sadrzaja,
promovisanje opasnih ideologija, najava ili objava snimaka suicida i sl.) nedvosmisleno
govore o potrebi nadzora drustvenih mreza u cilju predupredivanja nezeljenih dogadaja u
virtuelnom svetu i sprec¢avanja njihovih konkretnih posledica u realnom svetu. Naravno,
svaki vid nadzora i kontrole otvara i niz drugih pitanja i dilema, kako tehnickih (kojim
logicko-tehni¢kim sredstvima i alatima je moguce sprovoditi nadzor i uspesno preventivno
delovati) tako i etickih (neophodnosti primene mera nadzora, granica njihove primene,
za§tite privatnosti), pravnih, psihologkih i drugih.

Preventivno delovanje nimalo nije jednostavno, niti je mogucée sprovoditi ga iskljucivo
upotrebom logi¢ko-tehnickih sredstava. Pojedini autori smatraju da se odredeni rezultati u
otkrivanju elektronskog nasilja mogu posti¢i primenom tehnika vestacke inteligencije, tj.
inteligentne pretrage teksta (text mining). Ona podrazumeva proces izdvajanja znacajnih
informacija i znanja iz nestrukturiranog teksta. Ova tehnika se, dakle, zasniva na masinskoj
analizi teksta koja podrazumeva izdvajanje nepoznatih informacija iz velike kolic¢ine teksta.
Vedina uradu opisanih softverskih alata bazira se upravo na njoj. Paipak, primena ove tehnike
je do sada dala samo ogranicene rezultate. Prema tome, jasno je da se u suprotstavljanju
elektronskom nasilju i prevenciji nezeljenih pojava u sajber svetu mora zauzeti $iri pristup,
koji podrazumeva ne samo primenu logickih i tehnickih alata ve¢ i usaglasavanje nacionalnih
zakonodavstava sa medunarodnim standardima u ovoj oblasti, razvoj kompjuterske etike,
kao i edukaciju ucenika, roditelja, nastavnika i $kolskog nenastavnog osoblja.

Sa aspekta preventivnog delovanja i zastite dece i omladine od elektronskog nasilja i
drugih pretnji na drustvenim mrezama posebnu paznju bi trebalo posvetiti izgradnjiirazvoju
etickih normi i principa koji se ticu kori$¢enja informaciono-komunikacione tehnologije.
Medu takva pitanja se mogu ubrojiti pitanja privatnosti, demokrati¢nosti, svojinskih prava i
druga. Uspostavljanje i razvoj ovih normi i principa je od izuzetnog znacaja, jer bi oni mogli
pronaci primenu u svim onim sluc¢ajevima narusavanja bezbednosti koji nisu u suprotnosti
sa pravom, ali se percipiraju kao drustveno neprihvatljivo ponasanje.

Izazov koji se stavlja pred organizacije koje se bave uredivackom politikom na internetu,
alii pred obrazovno-vaspitne ustanove koje primenjuju mere nadzora nad svojim u¢enicima
na drustvenim mrezama, izmedu ostalog, sastoji se u tome da se pristupi resavanju problema
kriminala, nasilja i drugih zloupotreba na internetu, a da se za to primene strategije koje ne bi
narusile poverenje i umanjile korist koju on pruza svojim najmladim korisnicima. Nazalost,
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do sada je veza izmedu tehnologije i etike bila takva da je polje kompjuterske etike naprosto
sledilo razvoj kompjuterske tehnologije (DZonson, 2006). U istorijskom smislu, dakle, polje
kompjuterske etike je bilo reaktivno u odnosu na tehnologiju — kompjuterski eticari su
pratili tehnoloski razvoj i tek naknadno reagovali na njega. Svakako da bi bilo bolje kada
bi tehnologija sledila etiku. Tada bi se sigurno posvecivalo vie paznje onim tehnologijama
koje povecavaju stepen zastite privatnosti korisnika racunarskih sistema.

Prvenstvena, ujedno i najbolja zastita od elektronskog nasilja i drugih oblika
uzmemiravanja ili kriminala na drustvenim mreZama jeste - znanje. Moto doba
prosvecenosti bio je sapere aude (usudi se da znas). Taj izraz je implicirao da ako saznavanje
necega nije nedvosmisleno opasno, onda barem predstavlja izazov i zahteva veliki rad. Ova
maksima vazi i danas i primenjiva je na proces sticanja znanja u sajber sferi. Konstantan
porast broja drustvenih mreza i inovacije u oblasti tehnologije i virtuelnih komunikacija
zahtevaju stalnu edukaciju kako o njihovom svrsishodnom, tako i bezbednom kori$¢enju,
odnosno o opasnostima koje bezrezervno ponasanje korisnika u odnosu na tehnologiju
nose. U odnosu na interesovanja, starost i ulogu u zajednici (dete, roditelj, nastavnik),
edukacija zahteva razli¢ite pristupe i znanja i ve$tine koje je korisnicima potrebno preneti.
Takode, ona podrazumeva permanentnu aktivnost koja na dnevnom nivou mora pratiti
nove bezbednosne rizike i pretnje uperene protiv najmladih korisnika drustvenih mreza i
tragati za najboljim nac¢inima za njihovu prevenciju i suprotstavljanje.
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SOCIAL MEDIA MONITORING AS A FORM OF SURVEILLANCE IN
EDUCATIONAL INSTITUTIONS

Ivan R. Dimitrijevi¢
Nenad Putnik
Zoran Kucekovié

Abstract: Forms of bullying in schools in the 21st century are split between physical and
virtual world because of new information and communication technologies. In that manner,
the virtual world is more suitable space for potential bullies because it does not require direct
physical and auditory contact, and it provides the possibility for anonymity in communication
at the same time. Cases of bullying in the last years, taking into account the increased number
and diversity of social media platforms, are more frequent and those include several different
and new forms of violence. Through the analysis of known and verified events in the area of
social media monitoring in educational institutions in the last couple of years, authors are
giving the literature review about possibilities for efficient and effective monitoring in this area,
with an overview of the existing commercial solutions for social media monitoring.

Key words: social media, monitoring, cyber bullying, school security
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RAZLICITI ASPEKTI UVODENJA I PRIMENE VIDEO-NADZORA
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Apstrakt: Situacionu prevenciju je moguce odrediti kao set mera kojima se deluje na
sredinske uslove sa ciljem preveniranja, odnosno eliminisanja uslova koji pogoduju izvr$enju
razli¢itih delikata, ¢ak i krivicnih dela, kao i drugih nezeljenih dogadaja. Jedna od mera
situacione prevencije odnosi se na mere uvodenja i primene video-nadzora. U ovom radu
akcenat je stavljen upravo na uvodenje i primenu video-nadzora u beogradskim srednjim
$kolama, odnosno na pravni, organizacioni, kadrovski, tehnicki i finansijski aspekt, pa je ovo
istrazivanje usmereno na utvrdivanje faktickog stanja video-nadzora, odnosno da se utvrdi
nacin na koji je video-nadzor uveden u $kole, kako i kakva je praksa primene video-nadzora
u srednjim $kolama na teritoriji Beograda. Ocekuje se da dobijeni nalazi mogu posluziti
i za obja$njenje odredenih procedura koje su najées¢e kori$¢ene u beogradskim srednjim
$kolama, ali i da mogu imati i prakti¢nu primenu u smislu kompariranja postojecih iskustava
i prenosenja pozitivne prakse, ali pre svega kao presek postojeeg stanja i polazna osnova
za unapredenje sadasnjeg nivoa primene video-nadzora kao mere situacione prevencije u
obrazovno-vaspitnim ustanovama u Beogradu.

Kljucne reci: mere situacione prevencije, video-nadzor, srednje $kole, Beograd
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UVOD

Iako su prvi primeri primene video-nadzora stari i vie od 70 godina, njegova
intenzivnija primena traje tek oko dve decenije (PCR, 2014). Dakle, devedesete godine XX
veka obelezene su, izmedu ostalog, i sve intenzivnijom primenom video-nadzora. Medutim,
brojni statisticki podaci pokazuju da je primena video-nadzora pravu ekspanziju dozivela
tek nakon teroristickih napada u Njujorku i Vasingtonu 11. septembra 2001. godine i u
Londonu 7. jula 2005. godine.

Rastuéi strah od terorizma nije jedini razlog za usvajanje i sve ve¢u primenu video-
nadzora. Naime, ova mera se moze Kkoristiti i za upravljanje bezbednosnim incidentima u
javnom prostoru i privatnim objektima, ali i za pra¢enje drugih mera i radnji koje preduzimaju
provajderi bezbednosti.” To je takode nezamenljiv pomo¢ni alat koji olak$ava istrazne radnje,
odnosno rasvetljavanje delikata, ¢ak i krivi¢nih dela, kao i drugih nezeljenih dogadaja. Tako se
video-nadzor vise koristi kao sredstvo odvracanja ili prevencije nego kao jedna od mera koja
olaksava istrazne radnje (EFUS, 2010), veoma je tesko utvrditi konkretan i merljiv doprinos
video-nadzora u sprecavanju bezbednosnih incidenta ili smanjenju stope kriminala.

I pored toga, danas je viSe nego uobicajena upotreba video-nadzora u vladinim zgradama,
na aerodromima, Zeleznic¢kim stanicama, u prodavnicama i bankama $irom sveta (narocito
Evrope i Severne Amerike), ali sve vie i u javnom gradskom prevozu, na ulicama, paiu
$kolama i fakultetima. Tako ne postoji precizan podatak kada je instaliran prvi video-nadzor
u $koli, procenjuje se da se to dogodilo sredinom devedesetih godina proslog veka. Nismo
dosli ni do preciznog podatka kada je prvi put instaliran video-nadzor u $kolama u Srbiji,
ali je prema rezultatima naseg istrazivanja to period od pre vise od 10 godina, konkretno, u
slucaju jedne srednje $kole u Beogradu, 2002. godine. Zanimljivo je pomenuti da je, prema
jednom istrazivanju u 15 americkih drzava, od svih bezbednosnih mera u $kolama najéesc¢a
upotreba upravo video-nadzora, i to do 90%.

Kako bi se video-nadzor uveo u odredenu skolu, ali i bilo koju drugu zgradu, odnosno
ustanovu, potrebno je preduzeti niz aktivnosti u ta¢no utvrdenom redosledu. Procedure
uvodenja video-nadzora svakako se razlikuju od drzave do drzave, pa ¢ak i od ustanove
do ustanove u istoj drzavi. Ove procedure su odraz iskustva i praksi koji su uobli¢avani
konkretnim zakonskim i podzakonskim propisima, a u pojedinim sluc¢ajevima i kada je
to potreba situacije nalagala i jasnim smernicama i vodi¢ima za primenu video-nadzora u
konkretnoj ustanovi.

Upravo u jednom od takvih vodi¢a za primenu video-nadzora u skolama istaknuto je
kako se ,,sistem video-nadzora moze koristiti samo kao posebno sredstvo u kojem $kola moze
opravdati njegovu upotrebu na osnovu verifikovanih, specifi¢nih izvestaja o slu¢ajevima krade,
nasilja, kr$enja sigurnosti i bezbednosti, brige o javnoj bezbednosti ili druge ubedljive okolnosti“
(OIPC Guidelines for the Use of Video Surveillance Systemsin Schools, 2013: 1). Dakle, moraju

55 Moze se reci da su moguénosti novih kamera i mreznih tehnologija da identifikuju, prate i olaksavaju druge istrazne
radnje. Razvoj razli¢itih tehnoloskih dostignuca koji nalaze primenu u video-nadzoru uslovno omogucavaju raz-
likovanje vi$e tipova primene u odnosu na cilj zbog kojeg se video-nadzor kao mera i preduzima. Iako prili¢no
nejasna i medusobno neisklju¢ujuca distinkcija, vredna pomena je razlika ciljeva koju pravi Kristofer Slobogin na
posmatranje, snimanje, pracenje i identifikovanje (dopune radi, Slobogin ¢ak korisit pojam ,,tehnologija“ u kon-
tekstu ovih ciljeva. Videti $ire:Christopher Slobogin, (2002). Public Policy: Camera Surveillance of Public Places and
the Right to Anonymity, 72 Miss. L. J. 213, 222. i Guidelines for Public Video Suirveillance: A Guide to Protection
Communities and Preserving Civil Liberties, Constitution Project, Washington, D.C. 2005).
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se prvo ispitati druga manje invazivna sredstva za odvracanje ili otkrivanje kriminala ili drugih
nezeljenih aktivnosti, pre nego sto se video-nadzor nametne kao reSenje. Takode je dobra
ideja da se obave konsultacije sa nosiocima obrazovno-vaspitnog postupka, ukljucujuéi pre
svih u¢enike/studente, ali i nastavnike, roditelje i druge zaposlene, a kako bi se utvrdili njihovi
stavovi o ovoj meri situacione prevencije, a pre donosenja konacne odluke o uvodenju video-
nadzora u konkretnoj skoli. Upravo zbog toga, u jednom od prethodnih radova smo ve¢ istakli
da ukoliko zelimo da izvr§imo sveobuhvatni pristup i donesemo dobro utemeljenu odluku,
onda bi ,,analiza aktuelnog stanja u pogledu primene video-nadzora u $kolskoj sredini trebalo
da obuhvati Sest aspekata: pravni, tehnicki, kadrovski, finansijski, organizacioni i socijalni®
(Lipovac, 2014: 136). Imajudi to u vidu, kreirali smo upitnik koji je obuhvatio set pitanja za
rasvetljavanje tehnickog, kadrovskog, finansijskog i organizacionog aspekta uvodenja i primene
video-nadzora, a na koji su odgovarili predstavnici 87 srednjih $kola u Beogradu.

METODOLOSKI OKVIR PROUCAVANJA UVODENJA
I PRIMENE VIDEO-NADZORA U SREDNJIM SKOLAMA U BEOGRADU

U Srbiji se prema podacima iz poslednjeg Statistickog godis$njaka nalazi preko 4.300
$kolskih zgrada u kojima nastavu pohada oko 794.632 u¢enika56 i gde je zaposleno oko 76.000
nastavnika. Tih skoro 800.000 ucenika veci deo dana provode u tim $kolskim zgradama,
odnosno $kolskom prostoru, a koji bi po svojim karakteristikama trebalo da omoguéi
§to bolje i lakse ostvarivanje osnovnih ciljeva zbog kojih $kole i postoje — obrazovanje i
vaspitanje dece, ali i da pruzi bezbednost deci, zaposlenima, roditeljima i drugim u¢esnicima
obrazovno-vaspitnog procesa. Usled specifi¢nih psihofizickih karakteristika, a primarno u
vezi sa uzrastom i intelektualnom zrelos¢u, uéenicka populacija predstavlja veoma osetljivu,
odnosno ranjivu kategoriju, a zbog ¢ega uziva posebnu paznju i zastitu.

Upravo zbog ovih okolnosti, kada se u $kolskoj sredini dogodi bilo kakav incident u
kojem je neki od ucenika Zrtva na bilo koji nadin, stru¢na, pa i naj$ira javnost imaju poseban
interes u vezi sa takvim slucajevima. Zbog toga $kole i nadlezne institucija preduzimaju
niz aktivnosti kojima se predupreduje moguénost pojave bilo kakvog incidenta, odnosno
nezeljenog dogadaja, poput nasilja ili sli¢no, a u kojima bi neko od u¢enika bio Zrtva.

Jedan deo aktivnosti koje skole mogu preduzeti u cilju redukovanja moguénosti pojave
nezeljenih dogadaja odnosi se na mere kojima se vr$i situaciona prevencija. Najjednostavnije
reCeno, situaciona prevencija u obrazovno-vaspitnim ustanovama podrazumeva uticaj
na Skolsku sredinu kojim se predupreduje postojanje pogodnih uslova za pojavu nekog
incidenta, delinkventnog ili kriminalnog ponasanja. Skola naravno ne moze da predupredi
svaki oblik nasilja, ali ona ipak ima obavezu da ucini sve kako bi se smanyjili izgledi za nasilje
ili krivi¢na dela, odnosno kako bi se predupredila mogué¢nost da do tako necega uopste i
dode ili da pak stvori mehanizme da se, ukoliko do tako necega dode, umanje posledice i/ili
lakse otkriju u¢inioci takvih dela i primereno kazne.

56 Kod osnovnog obrazovanja (¢ije je pohadanje takode obavezno) obuhvat generacije je veéi u odnosu na
prethodnu $kolsku godinu i iznosi 98,6%. Obrazovanje nakon zavrSene osnovne $kole nastavljaju skoro svi
ucenici (99,1%), a obuhvat generacije srednjim obrazovanjem je oko 89,6%, jer dolazi do osipanja u¢enika
posle upisa u srednje skole (RZS, 2017).
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Tehnolosgka revolucija koja prozima sve segmente zivota uti¢e naravno i na $kolski prostor
tako $to, izmedu ostalog, otvara moguc¢nost za primenu informaciono-komunikacionih
tehnologija i gde se samo jedna od mera odnosi na uvodenje i primenu video-nadzora u
$kolama. Imajuc¢i to u vidu, u ovom radu je akcenat stavljen upravo na uvodenje i primenu
video-nadzora u beogradskim srednjim $kolama. Dakle, ovo istrazivanje je usmereno na
utvrdivanje faktickog stanja video-nadzora u srednjim S$kolama na teritoriji Beograda i
gde je cilj da se utvrdi broja srednjih $kola koje su uvele video-nadzor kao tehni¢ku meru
bezbednosti, zatim da se utvrdi nacin na koji je video-nadzor uveden u $kole, kako i kakva
je praksa primene video-nadzora, odnosno sagledavanje razli¢itih aspekata uvodenja i
primene video-nadzora u srednjim $kolama u Beogradu.

Istrazivanje je sprovedeno na uzorku srednjih skola na teritoriji Beograda. Za anketare
je izabrano 14 studenata zavr$nih godina Fakulteta bezbednosti koji su prosli potrebne
pripreme za realizaciju ankete i dobili potrebna uputstva. Istrazivanje je sprovedeno kroz dve
faze: telefonski intervju sa Skolom i intervju u skoli sa zaposlenim koji je upucen u tehnicke,
organizacione i druge aspekte video-nadzora koji postoji u toj srednjoj $koli. Utvrdeno je da
je ukupan broj srednjih $kola na teritoriji Beograda 87 (Tabela 1), u kojima prema podacima
iz Statistickog godisnjaka Republike Srbije ima 2.440 odeljenja i 59.517 ucenika (RZS, 2017).

SREDNJE SKOLE

Ukupan broj skola 87
Nije ostvaren kontakt 6
Ima video-nadzor 72
Nema video-nadzor 6

Video-nadzor ne radi

Nije prihvatilo intervju o v. n. 18
Prihvatilo intervju o v. n. 47
Sprovedeno intervjua 27

Tabela 1. Podaci o uzorku srednjih $kola i rezultatima telefonskog intervjua

U prvoj fazi istrazivanja obavljani su telefonski razgovori sa predstavnicima srednjih
$kola, a kako bi se utvrdilo da li $kole imaju uveden video-nadzor, te da li bi rukovodstvo
$kole prihvatalo da se sa njima obavi intervju u cilju istrazivanja o video-nadzoru u njihovoj
gkoli. Utvrdeno je da 72 srednje Skole imaju ispravan video-nadzor, 3 imaju neispravan, a 6
nema video-nadzor, dok sa 6 srednjih skola nismo uspeli da uspostavimo kontakt.

Vredan nalaz u ovoj fazi je takode i podatak da 18 intervjuisanih srednjih $kola nije
prihvatilo intervju. Neki od razloga zasto $kole nisu prihvatile intervju povezan je sa
vremenom obavljanja intervjua koji se odvijao tokom maja meseca kada $kole ulaze u
zavr$nu fazu i ,,prebukirane su obavezama®. Intervju je prihvatilo 47 srednjih $kola, a on je
sproveden u 27 njih. U nekim $kolama koje su prihvatile intervju on nije sproveden zbog
nemogucnosti da se utvrdi termin intervjua usled previse obaveza zaposlenih u skolama.
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Za sprovodenje druge faze istrazivanja sastavljen je Upitnik o video-nadzoru u $kolama
koji su intervjueri imali pred sobom. Intervjueri su radili u paru: jedan je vodio intervju, a
drugi zapisivao odgovore i po potrebi se ukljucivao u razgovor. Na pocetku Upitnika je tekst
kojim se intervjueri obracaju nadleznima u $koli i glasi: ,,Postovani, mi smo odabrani od
strane tima istrazivaca sa Fakulteta bezbednosti da sprovedemo intervju sa Vama sa ciljem
da sagledamo nacin uvodenja video-nadzora u Vasoj $koli, praksu primene video-nadzora,
kao i efekte na bezbednost skolske sredine. Mi smo studenti Fakulteta bezbednosti i ova
aktivnost je deo nase stru¢ne prakse. Nadamo se uspesnoj saradnji tokom intervjua i Vasoj
pomo¢i u prikupljanju potrebnih informacija. Podaci koje dobijemo od Vas koristice se
isklju¢ivo u svrhu istrazivanja, a izvor podataka (naziv $kole) nece se pominjati®.

Upitnik je sastavljen da pokrije pet oblasti u skladu sa ciljem istrazivanja. Prvu oblast ¢ini
nacin kako je uveden video-nadzor i kako se koristi (osam pitanja). Drugu oblast ¢ini kako
je doslo do uvodenja video-nadzora i utvrdivanje aspekata funkcionisanja video-nadzora
(trinaest pitanja). Trecu oblast ¢ini utvrdivanje ostalih mera bezbednosti koje se koriste
u $koli (jedno pitanje). Cetvrtu oblast &ini utvrdivanje prituzbi i zahteva u vezi sa video-
nadzorom (dva pitanja). Peta oblast pokriva bezbednosne aspekte upotrebe video-nadzora.

U ovom radu ¢emo prikazati rezultate dobijene obradom podataka vezanim za prve dve
oblasti intervjua, i to samo organizacioni, kadrovski, tehnicki i finansijski aspekt. U obradi
podataka je kori$¢ena bazi¢na deskriptivna statistika i kvalitativna analiza.

Medutim, pre predstavljanja rezultata istrazivanja o organizacionom, kadrovskom,
tehnickom i finansijskom aspektu video-nadzora, potrebno je napraviti osvrt na pravni okvir,
a $to svakako doprinosi sagledavanju ukupnog ambijenta koji odreduje na¢in uvodenja i
primene video-nadzora u $kolskoj sredini.

PRAVNI ASPEKT

Izmenama propisa u oblasti obrazovanja i vaspitanja u poslednjih desetak godina nisu
obuhvacene promene koje se odnose na pravni tretman primene video-nadzora u skolama.
U jednom od prethodnih radova ve¢ je konstatovano da u Zakonu o osnovama sistema
obrazovanja i vaspitanja (S glasnik RS, br. 72/09, 52/11 i 55/13), Zakonu o osnovnom
obrazovanju i vaspitanju (SI. glasnik RS, br. 55/2013) i Zakonu o srednjem obrazovanju
i vaspitanju (SL glasnik RS, br. 55/2013) nisu postojale eksplicitne odredbe u pogledu
primene video-nadzora u skolskoj sredini (Lipovac, 2014: 137). Isto se i danas moze reci
za Zakon o osnovama sistema obrazovanja i vaspitanja (SI. glasnik RS, br. 88/2017), kao
i Zakon o osnovnom obrazovanju i vaspitanja (SI glasnik RS, br. 55/2013 i 101/2017) i
Zakon o srednjem obrazovanju i vaspitanja (S glasnik RS, br. 55/2013 i 101/2017), a koji
su izmenjeni i dopunjeni tokom 2017. godine. Bez obzira $to primena video-nadzora u
obrazovno-vaspitnim ustanovama nema direktan osnov u mati¢nim zakonima, veliki broj
$kola poseduje video-nadzor. Procedura uvodenja video-nadzora nije jedinstvena, ali postoje
neki preovladujudi na¢ini donos$enja odluka vezano za postavljanje i primenu video-nadzora
u $kolskoj sredini. Autorke Kovacevi¢ Lepojevi¢ i Zuni¢ Pavlovi¢ smatraju da je najéeséi
slucaj kada odluku o tome donosi skolski odbor na predlog direktora $kole i uz saglasnost
saveta roditelja i ucenickog parlamenta. Ali takode isticu da se prilikom odlucivanja o
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implementaciji video-nadzora najvi$e razmatraju nacini na koje ¢e implementacija biti
finansirana, dok se manje paznje posvecuje etickim i bezbednosnim pitanjima (Kovacevi¢
Lepojevi¢ i Zuni¢ Pavlovi¢, 2012: 330).

Pored procedure koja je vezana za uvodenje video-nadzora u obrazovno-vaspitnim
ustanovama, zakonski propisi ne utvrduju ni nac¢in primene nadzora kako u $kolskoj sredini,
tako ni u javnom prostoru uopste. Cak ni Zakon o zatiti podataka o li¢nosti (SL. glasnik RS, br.
97/08, 104/09, 68/12 i 107/12), kao mati¢ni i krovni zakon u ovoj oblasti, ni jednom jedinom
odredbom ne ureduje obradu licnih podataka gradana putem video-nadzora. Odredeni
predlozi zakona, kao i preporuke postoje, a da li ¢e i kad biti usvojene, ostaje da se vidi.

Primena video-nadzora u $kolskoj sredini ima i odredene specifi¢nosti od kojih se klju¢na
vezuje za kategoriju lica ¢ije se ponasanje nadzire. U slucaju srednjih $kola uglavnom stariji
i mladi maloletnici, a u sluc¢aju osnovnih $kola to su mahom deca, odnosno lica mlada od
14 godina. Primena video-nadzora u $kolskoj sredini moze znacajno da ugrozi pravo na
privatnost i neka druga ljudska prava (pravo na zastitu podataka o li¢nosti, slobodu kretanja
i sl.). Zato pravno regulisanje nikako nije samo tehnicka odluka, nego bi prevashodno
trebalo da zastiti prava dece i maloletnika, a ¢ija su prava specifi¢na i koja se moraju cuvati sa
posebnom brigom, a $to bi zakonodavac svakako trebalo da ima u vidu (Lipovac, 2014: 137).

Nasuprot ovome, nadlezni ministar je u aprilu 2010. godine doneo podzakonski akt koji
u jednoj svojoj odredbi predvida slucajeve u kojima je moguce ,,vrsiti pregled video-zapisa
elektronskog nadzora nad prostorom®. Odnosno, Pravilnikom o protokolu postupanja u
ustanovi u odgovoru na nasilje, zlostavljanje i zanemarivanje (Br. 110-00-129/10-01 od 22.
aprila 2010. godine) propisano je da obrazovna ustanova ,proverava svaku informaciju o
moguéem nasilju, zlostavljanju i zanemarivanju®, a koje izmedu ostalog podrazumevaju
i pregled snimaka video-nadzora u $kolskoj sredini. Dakle, Pravilnikom je predvideno
preuzimanje mera i aktivnosti kojima se u obrazovno-vaspitnoj ustanovi stvara bezbedno i
podsticajno okruZenje, neguje atmosfera saradnje, uvazavanja i konstruktivne komunikacije
(Pravilnik, str. 2). Pravilnikom su takode prepoznati i ciljevi koji se odnose na podizanje
svesti ucenika, roditelja i zaposlenih, zatim negovanje atmosfere saradnje i tolerancije,
stvaranje pretpostavki za konstruktivno reagovanje na nasilje, kao i obezbedivanje zastite
ucenika, roditelja i svih zaposlenih od nasilja, zlostavljanja i zanemarivanja u obrazovno-
vaspitnim ustanovama (Pravilnik, str. 2). Na ovaj nacin nadlezno ministarstvo je i formalno
u vidu podzakonskog propisa predvidelo zastitu gotovo svih nacela koji su obuhvaceni
teorijskim konceptom pozitivne $kolske klime.

Nadlezno ministarstvo je predvidelo postojanje Timova za zastitu od nasilja, zlostavljanja
i zanemarivanja, a Ciji sastav odreduje direktor $kole iz redova zaposlenih i gde je najcesce
pedagog ili psiholog zaduzen za vodenje i cuvanje dokumentacije o svim situacijama nasilja,
zlostavljanja i zanemarivanja u kojima Tim za zaStitu postupao. Redosled postupanja
u intervenciji na prvom koraku podrazumeva proveru sumnje ili otkrivanje nasilja,
zlostavljanja i zanemarivanja, a §to se obavlja prikupljanjem informacija, koje opet moze
biti direktno ili indirektno.

Prikupljanje informacija ima za cilj utvrdivanje relevantnih ¢injenica na osnovu kojih se
potvrduje ili odbacuje sumnja na nasilje, zlostavljanje i zanemarivanje. Tokom prikupljanja
informacija postuju se principi utvrdeni Konvencijom i pravila koja se primenjuju u
postupcima u kojima ucestvuje maloletno lice, odnosno dete i/ili u¢enik. Ustanova proverava
svaku informaciju o mogucem nasilju, zlostavljanju i zanemarivanju (Pravilnik, 2010: 11).
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Pravilnik takode predvida moguénost pregleda video-zapisa ukoliko ustanova ima elektronski
nadzor nad prostorom (2010: 11). Na ovaj nacin se podzakonskim aktom prakti¢no konstatuje
opciona primena video-nadzora u obrazovno-vaspitnim ustanovama u Republici Srbiji.

ORGANIZACIONI ASPEKT

Prvi podatak je vezan za zaposlenog koji je u ime $kole ucestvovao u intervjuu (Tabela
2). U 66,7% slucajeva direktor je prihvatio da bude intervjuisan o video-nadzoru, a u 14,8%
slucajeva je to preuzeo sekretar. U dva slucaja je direktor bio prisutan sa drugim zaposlenim
iz skole, a u jednom slucaju je psiholog sa drugim zaposlenim iz $kole davao intervju. U
jednom slucaju je intervju dao pedagog, a u tri slucaja drugi zaposleni iz $kole.

Intervjuisani f %
direktor 18 66,7
sekretar 4 14,8
pedagog 1 3,7
psiholog 1 3,7
druga osoba 3 (+3%) 11,1
broj srednjih $kola 27 100,0

Tabela 2. Zaposleni sa kojima je obavljen intervju u srednjim $kolama
*prisustvovali intervjuu

Prema Uputstvu Ministarstva prosvete nauke i tehnoloskog razvoja Republike Srbije iz
2014. godine, sve ustanove u oblasti obrazovanja imaju obavezu da donesu op$ti akt o zastiti
i bezbednosti dece i u¢enika, a donosenjem ovog akta ustanove su duzne i da sprovode
adekvatne mere. U postupku propisivanja mera za zastitu i bezbednost dece i ucenika
ucestvuje i savet roditelja (¢lan 58 stav 5 tacka 9 Zakona), a pribavlja se i misljenje ucenickog
parlamenta (¢lan 105 stav 1 tacka 1 Zakona o osnovama sistema obrazovanja i vaspitanja
(S glasnik RS, br. 72/2009, 52/2011, 55/2013, 35/2015 - autenti¢no tumacenje, 68/2015 i
62/2016 - odluka US). U svim pravilnicima o bezbednosti u¢enika, koji su doneti prema
ovom Uputstvu MPNTR postoji stavka da se u cilju zastite i bezbednosti u¢enika preduzimaju
neke od mera kao $to su: saradnja sa drzavnim i organima lokalne samouprave, dezurstvo u
$koli, osiguranje ucenika, video-nadzor i druge mere. Postoje mere koje sprovode sve $kole
(dezurstvo nastavnika, osiguranje ucenika i sl.) i postoje mere koje se uvode sporadi¢no od
$kole do $kole. Svaka mera zahteva odredenu prethodnu analizu problema i zajednickog
dogovora svih relevantnih ¢inilaca skole $ta ponuditi kao reSenje. Medutim, desava se da
se neke mere uvode i zato $to su popularne u nekom trenutku, kao $to je video-nadzor,
te imamo izjavu nacelnika Republicke prosvetne inspekcije u Srbiji koji upravo navodi da
je uvodenje video-nadzora u obrazovnim ustanovama bilo veoma popularno pre pet-$est
godina, ali da se u mnogim $kolama pokazalo kao lose resenje, jer su kamere nestru¢no
postavljene (Velimir Tmusi¢, Danas, 2014). Nestru¢no postavljanje kamera moze biti samo
jedan od problema, mnogo vazniji je da li je zaista opravdano uvoditi video-nadzor kao
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meru bezbednosti dece i uenika i da li se pri uvodenju postuju odredene norme, standardi,
preporuke, uputstva i sl.

Ipak, u sprovedenom istrazivanju nismo postavili direktno pitanje $ta je bio konkretan
razlog da se uvede video-nadzor i da li je to bilo opravdano ili neopravdano, ve¢ smo posli
od ¢injenice da video-nadzor postoji, pa smo trazili neke opste informacije o njegovom
funkcionisanju i na¢inu kori$¢enja.

Pokusali smo i da indirektno utvrdimo, odnosno pretpostavimo, da li su ispostovani
neki opsti uslovi i standardi o upotrebi video-nadzora, koji se, ¢ak i ako nisu jasno definisani
posebnim zakonskim normama drzave u okviru ¢ijih institucija se i uvodi video-nadzor,
moraju oslanjati na neke vazne evropske i medunarodne propise kao $to su:

- Konvencija o zastiti ljudskih prava i osnovnih sloboda (CEDH) Saveta Evrope - 1950;

- Konvencija za zastitu pojedinaca pri automatskoj obradi li¢cnih podataka

Saveta Evrope - 1981;

- Povelja o osnovnim pravima Evropske unije 2000/2009;””

- Direktiva 95/46/CE Evropskog parlamenta i Saveta o zastiti pojedinaca u vezi sa

obradom li¢nih podataka i njihove slobodne razmene.

Kada je u pitanju nacionalno zakonodavstvo u Republici Srbiji, ve¢ je dovoljno pisano
o postojec¢im i o nedostaju¢im zakonskim reSenjima kada je ova problematika u pitanju
(Lepojevi¢, Pavlovi¢, 2012; Lipovac, 2014). Najvedi problemi se ogledaju u tome da li i kako
nacionalni i lokalni pravilnici regulisu primenu video-nadzora i zastitu licnih podataka ili,
na primer, da li je postavljanje sistema video-nadzora u skladu sa postizanjem ciljeva za
koje Ustav dopusta ogranicenje osnovnih prava i sl. Uostalom, ¢lan 42 Ustava Srbije kaze
da se ,prikupljanje, drzanje, obrada i kori$¢enje podataka o li¢nosti ureduju zakonom*
(SL. glasnik RS, br. 98/2006).

Iz svega prethodno navedenog, postojanje internih dokumenata koji reguli$u upotrebu
video-nadzora jeste znacajno, jer se njima obi¢no defini$u ciljevi upotrebe video-nadzora,
jasno defini$u politike i procedure za kori$¢enje zapisa nadzora, odnosno nacin koris¢enja
informacija prikupljenih video-nadzorom, jasna i specifi¢na obrazloZenja za instaliranje
video-nadzora i sl. Postoji preporuka da se informacije ne smeju zadrzavati ili koristiti u
druge svrhe, osim u one koje su opisane u tim dokumentima. Pa tako, na primer, ako je video-
nadzor instaliran kako bi se sprecio vandalizam nakon $kolskih ¢asova i redovnih $kolskih
aktivnosti, onda se ne sme upotrebiti za reSavanje pitanja rutinske skolske discipline tokom
$kolskog dana. Stru¢njaci preporucuju procedure za uvodenje video-nadzora, a pre svega
utvrdivanje problema sa kojim se §kola suocava, zatim se odlucuje o tome kako se oprema za
video-nadzor moze koristiti za reSavanje tog problema (Green, 1999). Nepostojanje interne
dokumentacije, poput pravilnika, smernica, uputstva ili neceg slicnog, otvara prostor za
sumnju od mogucih zloupotreba, narusavanja privatnosti ili ugrozavanja nekih drugih
ljudskih prava lica ¢ije se ponasanje nadzire na ovakav nacin u $kolskoj sredini.

Odlukom o uvodenju i primeni video-nadzora u srednjim $kolama trebalo bi da bude
utvrden cilj zbog Cega se to radi kao i nacini na koji ¢e se taj ili ti ciljevi ostvariti. Sama
odluka bi po pravilu trebalo da podrazumeva i izradu neke vrste elaborata, kojim bi bio
konkretizovan odnos razli¢itih tehnickih, kadrovskih i finansijskih aspekata video-nadzora

57 Povelja je usvojena 2000. godine, ali je pravno obavezujuca postala 2009. godine.
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u $kolskoj sredini, a sa ciljem uspostavljanja optimalnog modela koji bi, oslanjaju¢i se na
postojece resurse, povecao efektivnost primene video-nadzora.

U sprovedenom istrazivanju dobili smo podatak da samo jedna $kola ima usvojen
interni dokument koji reguli$e upotrebu video-nadzora, a elaborat o uvodenju video-
nadzora jedna Cetvrtina istrazenih $kola, dok u znacajnoj vecini $kola (skoro 60%) to nije
slucaj (tabela 3). To moze biti i jedan od pokazatelja zasto su odgovori na neka pitanja
u vezi sa postavljanjem i na¢inom funkcionisanja video-nadzora nejasna, nedorecena,
neprecizna ili su jednostavno izostala.

Elaborat t %
postoji elaborat 7 25,9
mozda postoji elaborat 2 7,4
ne postoji elaborat 16 59,3
bez odgovora 2 7,4
broj srednjih $kola 27 100

Tabela 3. Postojanje elaborata o uvodenju i primeni video-nadzora u srednjim $kolama

Jedno od centralnih pitanja u vezi sa organizacionim aspektom primene video-nadzora
vezano je za prostor nad kojim ¢e se vrsiti nadzor. Kod ovog pitanja postoje neka opsta
pravila koja se primenjuju u veéini situacija. Kamere se ne mogu koristiti u delovima $kole
u kojima zaposleni i ucenici imaju ,opravdano oc¢ekivanje privatnosti“ (Green,1999), sto bi
ukljucilo kancelarije, ali prvenstveno prostorije kao §to su toaleti, svla¢ionice, garderobere
i sl. S druge strane, kao $kolski prostori za koje se ocekuje da pruzaju ,,opravdano manje
privatnosti“ navode se hodnici, stepenista, biblioteke, parking, skolsko dvoriste i sl. Imajuci
to u vidu, osnovna pretpostavka u vezi sa ovim pitanjem odnosila se na to da su video-
nadzorom u najve¢em broju slucajeva pokriveni javni visokofrekventni prostori u skolskoj
sredini koji ,,opravdano pruzaju manje privatnosti“, odnosno $kolsko dvoriste i hodnici
(ra¢unajudi ulaz u zgradu i stepenista).

Ova pretpostavka je u potpunosti potvrdena jer je u gotovo svim srednjim $kolama u
kojima je sprovedeno istrazivanje video-nadzor postavljen u $kolskom dvoristu i hodnicima,
dok su udionice i sportske sale pokrivene video-nadzorom u $est od 27 $kola, a kancelarije u
samo dva slucaja (tabela 4).

Raspored kamera f %
dvoriste $kole 27 100
hodnici 26 96,3
ucionice 6 22,2
kancelarije 2 7,4
sportska sala 6 22,2
broj srednjih $kola 27 100

Tabela 4. Mesto postavljenih kamera u srednjim $kolama
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Jos jedno vazno pitanje vezano je za mesto u kojem se sprovodi video-nadzor, odnosno
mesto gde se nalazi monitoring centar (prostorija sa monitorima). U tom smislu, pretpostavka
je bila da se monitoring u najve¢em broju slucajeva realizuje u samim $kolama, a da se samo
u manjem broju slu¢ajeva monitoring vrsi van zgrade $kole.

Ova pretpostavka je takode u potpunosti potvrdena s obzirom na to da se monitoring
najcesce vrsi u samim $kolama, i to u 92,6% slucajeva (tabela 5). Samo u jednoj skoli se
nadzor vrs$i u monitoring centru opstine i u jednoj u monitoring centru policijske stanice na
toj opstini, a dok se u tri $kole monitoring istovremeno vrsi i u $koli i u monitoring centru
policijske stanice.

Monitoring centar t %

u skoli 27 100
u kontrolnom centru policije 1+ 3 14,8
u kontrolnom centru opstine 1 3,7
na nekom drugom mestu 0 0

Tabela 5. Mesto gde se nalazi monitoring centar srednjih $kola koje su pod video-nadzorom
*yrsi se istovremeno i u Skoli

KADROVSKI ASPEKT

U vezi sa pitanjem — Koje lice je zaduzeno da fakticki sprovodi monitoring?, pretpostavka
je bila da je to zaposleni kome je organ rukovodenja (u ovom slucaju direktor srednje $kole)
poverio to zaduzZenje. Na osnovu rezultata do kojih smo dosli nije moguée potvrditi postavljenu
pretpostavku s obzirom na to da monitoring najées$ce vrsi direktor (u 37% slucajeva), a zatim
angazovano obezbedenje (u 25,9% slucajeva) (tabela 6). U ostalim sluc¢ajevima to radi ili
pomoc¢nik direktora ili dezurni nastavnici ili po potrebi drugi zaposleni. U vezi sa ovim
je takode znacajan i nalaz o tome koliko Cesto se vrsi pregled video-zapisa, pa se tako u
24 srednje $kole (88,9%) pregled vrsi povremeno, a lice koje najcesée vrsi taj pregled jeste
direktor, zatim obezbedenje, pomo¢nik direktora ili neka druga osoba.

Vrsilac nadzora f %
direktor 10 37
obezbedenje 7 25,9
zaposleni, dezurni 5+ 1% 18,5
pomocnik direktora 3+ 1% 11,1
bez odgovora 2 7,4
policija 0+1* 3,7
broj srednjih skola 27 100

Tabela 6. Koje lice je zaduzeno da fakticki sprovodi monitoring?
*vrsi istovremeno i direktor
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Kao §to je ve¢ istaknuto, centralna pretpostavka u radu je da video-nadzor kao mera
situacione prevencije ima vazno mesto u ukupnom setu mera za unapredenje bezbednosti
u obrazovno-vaspitnim ustanovama, ali i da ima odredene nedostatke, od kojih se dobar
deo odnosi na koliziju sa odredenim ljudskim pravima, prvenstveno onih koji se odnose
na zastitu prava privatnosti, podataka o licnosti, a koji narocito dolaze do izrazaja kada su
u pitanju deca i mladi, odnosno posebno ranjive kategorije. Kompleksnost primene video-
nadzora i delikatna pitanja koja otvara ukazuju na neophodnost edukacije, kako onih koji bi
neposredno trebalo da upravljaju sistemom i vr§e nadzor, tako i onih koji ¢uvaju, odnosno
arhiviraju snimljene podatke.

Edukacija je vazna da bi oni koji upravljaju video-nadzorom bili upoznati sa njegovim
tehnickim karakteristikama (softver i hardver), moguénostima i ogranic¢enjima, svrhom i
ciljem postavljanja i koriS¢enja ove bezbednosne tehnologije i razli¢itim etickim dilemama
i potencijalnim problemima koji mogu proisteci iz neadekvatne upotrebe video-nadzora,
a narocito video-zapisa. Nas je zanimalo da li je osoba koja je zaduzena za ¢uvanje video-
zapisa prosla neki vid edukacije i dobili smo prili¢no neodredene odgovore, narocito oko
vrste edukacije, dok je prema izjavi intervjuisanih, samo cetvrtina prosla neku edukaciju.
Naravno, moramo uzeti u obzir da monitoring centar gde se vrsi video-nadzor nije uvek u
$koli, ve¢ moze biti stacioniran u policijskoj stanici ili u prostorijama opstine. Dakle, u pitanju
su lokacije za koje intervjuisani sigurno nemaju podatak da li su operateri zaista prosli neki
vid edukacije (Sto bi se, prema prirodi posla i institucije u kojoj rade, i podrazumevalo).

Odredeni nivo znanja, a pre svega stru¢nosti o¢ekuje se od onih koji postavljaju/ugraduju
sistem video-nadzora. Prema najnovijem Zakonu o privatnom obezbedenju (SL glasnik RS, br.
104/2013 1 42/2015), ugradnjom svih sistema tehnicke zastite mogu se baviti samo licencirane
firme prema vaze¢em ugovoru koji su obavezne da sklope sa investitorima. Svaka licencirana
firma i svi njihovi sluzbenici imaju legitimaciju MUP-a koja dokazuje da je to osoba koja ima
licencu. Svi koji su ugradili sistem pre 01. januara 2017. godine u obavezi su da sklope ugovor
o odrzavanju tog sistema sa licenciranom firmom i da sistem prilagode zahtevima Zakona
o privatnom obezbedenju. Kako se od onih koji ugraduju sistem video-nadzora ocekuje da
pruze i odredene smernice (opet neki vid edukacije), mi smo dosli do podatka da je u polovini
gkola to i ucinjeno, ali i da je polovini to bilo uskraceno. Samim tim, javljaju se i pitanja i
dileme kako uopste funkcioni$e video-nadzor, ko, kako i koliko stru¢no nadzire, pregleda
video-materijal, ¢uva video-zapis i da li adekvatno reaguje u odnosu na ono §to je zabelezeno,
a moze predstavljati trag o nekom incidentu, vandalizmu ili nekom drugom prekrsaju.

Imajuc¢i sve prethodno navedeno u vidu, upitnik je sadrzao i sledece pitanje — Da li je lice
koje je zaduzeno da sprovodi monitoring (a Sto podrazumeva i ¢uvanje video-zapisa) proslo
neki vid obuke/edukacije? Pretpostavka u vezi sa ovim je da lica zaduzena za sprovodenje
monitoringa nisu prolazila neki vid obuke/edukacije. Od ukupnog broja srednjih $kola u
kojima je sprovodeno istrazivanje, u 15 $kola zaduzena lica nisu prosla nikakav vid obuke/
edukacije, dok se u25,9% slu¢ajeva navodi da su zaduzena lica prosla neki vid obuke/edukacije
(tabela 7.). Medutim, kada je postavljeno dodatno pitanje u vezi sa vrstom edukacije/obuke,
ispitivaci su dobijali odgovore poput: stru¢na obuka, osnovna obuka, interna edukacija, dok
o odredenom broju slucajeva ispitanici nisu ni znali da navedu vrstu obuke/edukacije.
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Edukacija t %

proslo edukaciju 7 25,9
nije proslo edukaciju 15 55,6
bez odgovora 5 18,5
broj srednjih skola 27 100

Tabela 7. Edukacija za upotrebu video-zapisa u srednjim $kolama

U delu koji se odnosi na organizacioni aspekt uvodenja i primene video-nadzora u $kolskoj
sredini postavljeno je i pitanje zastite ljudskih prava, a prvenstveno prava na privatnost. Samo
pitanje glasi — Da li video-nadzor tog prostora moze da ugrozi odredeno ljudsko pravo? (pravo
na privatnost, zastitu podataka o li¢nosti itd.). Kao $to je ve¢ istaknuto, video-nadzorom u
beogradskim srednjim $kolama najce$ée je pokriveno $kolsko dvoriste i hodnici. Reda je
praksa da su i u¢ionice pod video-nadzorom, a ukoliko jesu, o¢ekivano je da nastavnik na to
upozori ucenike. Prostorije koje nikako ne bi trebalo stavljati pod video-nadzor jesu $kolski
toaleti i svlacionice jer se na taj nacin ugrozava elementarno pravo na privatnost. Takode,
u pogledu nacina vr$enja video-nadzora, a u vezi sa zastitom ljudskih prava, potrebno je
preduzeti i odredene radnje kako bi se: 1) redukovao krug lica koja u konkretnoj $kolskoj
ustanovi mogu imati pristup monitorima u kontrolnoj sobi video-nadzora; 2) zastitili
kanali prenosa slike od kamere do monitora (mrezne kablove i/ili internet); 3) obezbedilo
adekvatno ¢uvanje snimaka. Na ovaj nacin sprecila bi se moguénost da neko neovlaséen i bez
stvarne potrebe i razloga zadire u privatnost drugih, a prvenstveno ucenika, odnosno dece i
maloletnika (Lipovac, 2014: 138).

Pored navedenog, narocito je vazno da svi koji ulaze u $kolsku sredinu u kojoj se vrsi
video-nadzor budu o tome obavesteni, a §to moze biti u formi tekstualnog obavestenja, slike
ili grafickog simbola koji je istaknut na vidnom mestu.

U vezi sa tim ispitivali smo — Da li postoji obavestenje o video-nadzoru? Pretpostavka u vezi
sa ovim pitanjem bila je da ipak u vecini slu¢ajeva postoji obavestenje da je $kolski prostor
pod video-nadzorom. Ova pretpostavka je i potvrdena s obzirom na to da je utvrdeno da je
u 2/3 srednjih $kola na vidnom mestu $kole istaknuto obavestenje o tome da je prostor $kole
pod video-nadzorom, a u jednoj tre¢ini nije. Obavestenje je najé¢es$ce istaknuto na glavnom
ulazu u $kolu, na svim ulazima u $kolu, a ponekad i na hodnicima (tabela 8).**

58 Zbog zakonskih nedorecenosti o obradi podataka dobijenih putem video-nadzora, Poverenik za zastitu
podataka o li¢nosti je jo$ 2014. godine dao predlog za detaljno regulisanje video-nadzora u svom Modelu
zakona o zastiti podataka o licnosti, ali je Ministarstvo pravde propustilo da reguliSe ovo pitanje u svom na-
crtu zakona o zastiti podataka o li¢nosti iz novembra 2015. godine. Poverenik je istakao vaznost postovanja
medunarodnih standarda u ovoj oblasti, pa je izmedu ostalih predloga dao i jedan koji se odnosi na postav-
ljanje obavestenja o video-nadzoru. Rukovode¢i se medunarodnim standardima, on smatra da obavestenje
mora da sadrzi sledece podatke: 1) da je video-nadzor u toku i graficki simbol video-nadzora; 2) naziv ru-
kovaoca koji vrsi video-nadzor; 3) broj telefona na koji se mogu dobiti informacije gde se i koliko dugo ¢uvaju
snimci iz sistema video-nadzora.
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Postojanje obavestenja t %

istaknuto obavestenje 18 66,7
nije istaknuto obavestenje 9 33,3
broj srednjih $kola 27 100

Tabela 8. Obavestenje o video-nadzoru u srednjoj $koli

TEHNICKI APSEKT

Tehnicki apsekt uvodenja i primene video-nadzora u srednjim $kolama u Beogradu
proucavan je kroz nekoliko pitanja, a koja se prevashodno odnose na tehni¢ke karakteristike
video-opreme, broj kamera, ali i period uvodenja video-nadzora.

Kada se govori o broju postavljenih kamera, kao i kod definisanja cilja ili svrhe postavljanja
video-nadzora, veoma je vazno ispo$tovati princip proporcionalnosti prema Povelji o
demokratskom koris¢enju video-nadzora koju je objavio EFUS (Chapter for a Democratic
Use of Video Surveillance, 2010). Naime, stremljenje ka proporcionalnosti je pre svega
stremljenje ka ravnotezi izmedu ciljeva koje treba postici i na¢ina na koji ¢e se postiéi. Prema
Povelji, vazno je procenjivati proporcionalnost prilikom svake faze obrade podataka i to: broj
i domasaj kamera, kao i njihove tehnicke odlike; tehnicki i ljudski aspekt moraju se strogo
prilagoditi potrebama; koristiti samo onu tehnologiju koja odgovara unapred odredenim
ciljevima; kori¢enje sistema video-nadzora definisati prostorom i vremenom; tehnicki aspekt
instaliranja mora uzeti u obzir sistem prikrivanja privatnih podrudja uz pomo¢ tehnologije
dinami¢nog maskiranja, tako da se eliminiSe moguc¢nost nadzora privatnih prostora, $to se
mozZe postici i pozicioniranjem kamera i prilagodavanjem ugla snimanja.

Rezultati naseg istrazivanja pokazuju da po broju postavljenih kamera postoji prilicno
neravnomerna distribucija. Broj postavljenih kamera varira od 7 do 29 (tabela 9). Najve(i je
broj $kola ¢iji je broj kamera u rasponu od 11 do 14 (29,6%). Vrlo retko ih ima vi$e od 27,
i to samo u jednom slucaju. Pri tome treba i ove podatke uzeti s rezervom jer intervjuisani
nisu uvek bili sigurni u broj postavljenih kamera, ve¢ su davali priblizan, odnosno okviran
broj postavljenih kamera.

Broj kamera f %
7-10 5 18,5
11-14 8 29,6
15-18 6 22,2
19-22 0 0,0
23-26 5 18,5
29 1 3,7
bez odgovora 2 7,4
broj srednjih skola 27 100

Tabela 9. Broj postavljenih kamera u srednjim $kolama
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Pretpostavke u vezi sa pitanjem broja kamera mogle bi se odnositi na vezu izmedu broja
kamera i broja prostorija/prostora koji su pod video-nadzorom, njihovog oblika, kvadrature,
osvetljenosti, ali i tehnickih karakteristika samih kamera (vrsta objektiva, mogucnost
snimanja u uslovima smanjene vidljivosti, kvalitet zuma, fiksna ili mobilna kamera i sl.).
Medutim, kako najve¢i deo ovih pitanja nije obuhvacéen upitnikom, korelacija izmedu ovih
varijabli nije mogla biti ispitivana.

Na pitanje ko je odredio gde ¢e se postaviti kamere najé¢es¢i odgovor je da je to odredilo
stru¢no lice iz firme izabrane da postavlja kamere, a retko da je to odredila op$tina, direktor
ili savet roditelja. Sli¢can odgovor je dobijen na pitanje ko je odredio tip kamere koja ¢e se
postaviti za video-nadzor. U pogledu duzine ¢uvanja video-zapisa ocekivanja su bila da se u
najvecem broju slucajeva video-snimci ¢uvaju 14 dana. Medutim, prema dobijenim nalazima
rok ¢uvanja video-zapisa u beogradskim srednjim $kolama je 30 dana. i to u 51,9% slucajeva
(tabelu 10). Samo u jednoj skoli se video-zapis ¢uva dva meseca.

Vreme ¢uvanja f %
do 7 dana 4 14,8
10 dana 1 3,7
15 dana 3 11,1
20 dana 2 7,4
30 dana 14 51,9
60 dana 1 3,7
bez odgovora 2 7,4
broj srednjih $kola 27 100

Tabela 10. Vreme ¢uvanja video-zapisa u srednjim $kolama

Na pitanje koja osoba je ovlas¢ena za Cuvanje video-zapisa vec¢ina odgovara je da nije
nijedna posebno zaduZena, ve¢ se ¢uva na zasticenom hard-disku, ili kazu da je odgovorna
osoba za ¢cuvanje zapisa direktor, obezbedenje i retko neko treci. Trec¢ina srednjih $kola je uvela
video-nadzor pre viSe od deset godina (tabelu 11). Ve¢ina srednjih $kola je uvela video-nadzor
u periodu od pre deset godina do pre pet godina, a manji broj je uveo u poslednjih pet godina.

Period uvodenja f %

2002-2006 9 33,3
2007-2011 13 48,2
2012-2017 5 18,5
broj srednjih $kola 27 100

Tabela 11. Period uvodenja video-nadzora u srednjim $kolama
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Samo u jednoj srednjoj $koli video-nadzor ima opciju audio-snimka pored video-snimka.
Medutim, moguce da stvarno stanje nije takvo jer intervjuisana osoba nije znala da navede
ni priblizan broj kamera u $koli. U 81,5% srednjih $kola (f = 22) video-nadzor ispravno
funkcionise, a u 5 skola (18,5%) ne funkcionise ispravno. U 74,1% srednjih $kola (f = 20)
vréene su tehnicke promene u video-nadzoru, a u 7 $kola (25,9%) nisu. U svim $kolama
video-nadzor se vrsi puna 24 sata. Samo jedna $kola je navela da ima takvu tehniku da se
snimanje pali samo kada se registruje pokret.

FINANSIJSKI ASPEKT

Nije redak slucaj da se na nivou lokalne samouprave donosi odluka i izdvajaju sredstva
za finansiranje video-nadzora u svim $kolama na teritoriji te opstine, ali bez prethodne
procene i analize. S obzirom na to da sve $kole sigurno nisu na isti nac¢in ugrozene, sasvim
je jasno da ni mere uvodenja i primene video-nadzora ne mogu biti najadekvatnija mere u
svim konkretnim sluc¢ajevima (Vise o ovome u: Lipovac, 2014). Naravno, ovakva praksa je
moguca tamo gde propisi ne postoje ili gde nisu najjasniji, ne tretiraju tu oblast precizno i
ostavljaju prostora za izvesne zloupotrebe.

Imajudi to u vidu, postavili smo pitanje finansiranja uvodenja video-nadzora i utvrdili da
su srednje $kole u Beogradu najcesée same finansirale uvodenje video-nadzora, a ponekad i
uz pomo¢ opstine, roditelja ili donacija (tabelu 12).

Izvor finansiranja F %
opstina ili Grad Beograd 7+ 4* 25,9
$kola 17 63,0
roditelji 1+3* 3,7
donacija 2+1* 7,4
broj srednjih $kola 27 100

Tabela 12. Finansiranje uvodenja video-nadzora u srednjim $kolama
*dodatni izvor finansiranja

Kao cest izvor finansiranja javlja se opstina ili Grad Beograd, a samo u malom broju
slucajeva kompletno finansiranje sproveli su roditelji ili je video-nadzor uveden na osnovu
donacija. Tako ne znamo da li su odluci da se finansira ovakav jedan projekat prethodila bilo
kakva utemeljena procena potreba i/ili analiza postojeceg stanja, nasim istrazivanjem uspeli
smo da dobijemo odgovore koji upucuju na to da su neki zahtevi ili standardne procedure
ispostovane, a to su dobijanje saglasnosti roditelja za uvodenje i primenu video-nadzora ili
¢ak i odluka saveta roditelja, a $to je svakako vazna i pozitivna okolnost.

Na pitanje kako je izabrana firma koja ¢e postaviti kamere najcesée se navodi odgovor
putem tendera, a zatim da je to odredila opstina, a retko da je to odlucio savet roditelja.
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ZAKLJUCAK

Nastojanje svih zainteresovanih strana da u obrazovno-vaspitnim ustanovama obezbede
optimalne uslove za bezbedno i podsticajno odrastanje i razvoj dece i uéenika obuhvata
niz mera i aktivnosti. Jedan deo aktivnosti koje $kole mogu preduzeti u cilju redukovanja
mogucnosti pojave neZeljenih dogadaja odnosi se na mere kojima se vr$i situaciona
prevencija. Naravno, $kola ne moZe da predupredi svaki oblik nasilja, odnosno svaki
nezeljeni dogadaj, ali ona ipak ima obavezu da ucini sve kako bi se smanjili izgledi za nasilje
ili krivi¢na dela, odnosno predupredila moguénost da do tako necega uopste i dode, ili
da pak stvori mehanizme da se, ukoliko do tako necega dode, umanje posledice i/ili lakse
otkriju u¢inioci takvih dela i primereno kazne.

Savremene informaciono-komunikacione tehnologije nalaze sve ve¢u primenu i u oblasti
situacione prevencije, a $to video-nadzor ¢ini veoma popularnom merom za pruZanje,
odnosno unapredenje nivoa bezbednosti. Video-nadzor kao mera situacione prevencije
obuhvata niz karakteristika od kojih se samo deo odnosi na pravni, organizacioni, kadrovski,
tehnicki i finansijski aspekt.

U ovom radu je akcenat bio stavljen na sve navedene aspekte, tako da se deo postavljenih
pitanja odnosi na period uvodenja video-nadzora, postojanje elaborata u uvodenju i
primeni video-nadzora, prostorijama koje su pod video-nadzorom, mestu postavljanja i
broju kamera, njihovim tehnickim karakteristikama, periodu ¢uvanja video-zapisa, licima
koja su zaduzena za monitoring i mestu gde se monitoring sprovodi, podacima o odredenoj
edukaciji koje je odgovorno lice trebalo da prode, postojanju obavestenja da je objekat pod
video-nadzorom itd.

Dobijeni nalazi su deskriptivnog tipa, ali svakako mogu posluziti i za objasnjenje
odredenih pitanja koja su vezana za uvodenje i primenu video-nadzora, i to prevashodno u
odnosu na procedure koje su najée$ce koris¢ene u srednjim $kolama u Beogradu. Dobijeni
nalazi takode mogu imati i prakti¢nu primenu u smislu kompariranja postojecih iskustava
i prenoSenja pozitivne prakse, ali pre svega kao presek postojeceg stanja i polazna osnova
za unapredenje sadasnjeg nivoa primene video-nadzora kao mere situacione prevencije u
obrazovno-vaspitnim ustanovama u Beogradu.
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DIFFERENT ASPECTS OF THE IMPLEMENTATION AND APPLICATION
OF VIDEO SURVEILLANCE IN BELGRADE SECONDARY SCHOOLS

Boris Kordi¢
Svetlana Stanarevié
Milan Lipovac
Nevena Sekari¢

Abstract: Situational prevention can be defined as a set of actions that affects the
environment in order to prevent or eliminate conditions favoring the execution of various
offenses, even crimes, as well as other unwanted events. One of situational prevention
actions is also implementation and application of video surveillance. This paper emphases
the implementation and application of video surveillance in Belgrade secondary schools, so
this research is focused on determining the actual state and conditions of video surveillance,
that is, to determine the way video surveillance is implemented in schools, and what is the
practice of applying video surveillance in secondary schools in the territory of the City of
Belgrade. And where the expectation that the findings can also be used to explain some of
the procedures most commonly used in Belgrade’s secondary schools,but also that they
can have practical application in terms of comparing existing experiences and transferring
positive practices,but above all as a cross-cutting of the current situation and a starting point
for improving the current level of application of video surveillance as an act of situational
prevention in educational institutions in Belgrade.

Key words: situational prevention actions, video surveillance, secondary schools, Belgrade
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OPAZANJA UCENIKA O VIDEO NADZORU U SKOLAMA

Apstrakt: Video nadzor je $iroko prisutan u osnovnim i srednjim $kolama kao tehnicka
mera bezbednosti u Skolama. Vazna funkcija video nadzora je prevencija nepozeljnih
ponasanja. U naSem istrazivanju smo se usmerili na opazanja ucenika o video nadzoru u
$kolama (i studenata na fakultetima): koliko kamera je postavljeno, gde su postavljene, koliko
se dugo Cuva zapis, kakva je vrsta zapisa, ko ima pravo pristupa zapisu i slina. Pokazalo se da
su opazanja ucenika i studenata dobrim delom uslovljena subjektivnim faktorima i uzrasnim
specifi¢nostima. Zbog toga je vazno uzrasno specifi¢no planirati edukativne aktivnosti koje bi
pomogle u izgradnji kognitivnih Sema o video nadzoru koje su uskladene sa praksom njegovog
koris¢enja i time pojacati preventivnu funkciju video nadzora u sprecavanju nepozeljnog
ponasanja, a istovremeno doprineti pove¢anom osecanju sigurnosti kod ucenika i studenata
bez potrebe za ograni¢avanjem autenti¢nog izrazajnog ponasanja.

Kljucne reci: video-nadzor, $kolska sredina, ucenici, prevencija, sigurnost
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UVOD

Video nadzor oznacava pracenje desavanja na odredenom mestu putem tehnicke opreme
u koju spadaju kamere i kompjuterska oprema zaduzena za skladi$tenje video zapisa. Video
nadzor je postao Cesta tehnicka mera bezbednosti koja se koristi u osnovnimi srednjim skolama
u Republici Srbiji. Video nadzor ima dve glavne funkcije. S jedne strane, preventivno uti¢e na
odvracanje ljudi od nepozeljnog ponasanja, a, s druge strane, video zapis moze posluziti kao
dokazni materijal za necije nepozeljno ponasanje. Siroka upotreba video nadzora ne zna¢i da
je to uspe$na preventivna i represivna mera, ali je svakako vidljiva mera koja promovise $kolu
kao bezbedno mesto i doprinosi osecanju sigurnosti kod uéenika, profesora i roditelja.

Prvobitna funkcija uvodenja video nadzora u $kole je povezana sa spre¢avanjem incidenata
kao $to su uni$tavanje $kolske imovine, krada $kolskog inventara i sli¢cne. Medutim, ¢esto su
medijski propraceni incidenti u $kolama bili povod da se uvede video nadzor (Addington,
2009; Lipovac, 2014). Na taj nacin su se izdvojile dve prednosti primene video nadzora:
unapredivanje osecanja sigurnosti uc¢enika i nastavnika (Green, 1999), i prevencija provala
u Skolsku sredinu, krada, unistavanja $kolske imovine i drugih oblika nasilja (Nieto, 1997;
Garcia, 2003).

Evaluacione studije primene bezbednosnih tehnologija u $kolama su retke te je tesko
proceniti stvarnu efikasnost tehnologije video nadzora (Kovacevi¢-Lepojevié, Zuni¢-Pavlovié,
2012). U okviru niza mera bezbednosti koje se koriste u $kolama video nadzor predstavlja
samo tehnicka mera formalnog nadzora u prevenciji i represiji nepozeljnog ponasanja. Neki
autori upozoravaju da jednostavnost i konkretnost primene mere video nadzora moze da nas
odvrati od primene uspe$nih strategija prevencije kao $to je sredinsko dizajniranje (Isnard,
2001). Negovanje fleksibilne organizacione kulture otvorene za promene predstavlja jedan od
preduslova za efikasno i efektivno reagovanje na bezbednosne rizike u obrazovno-vaspitnim
ustanovama (Kordi¢, 2016). Neki nalazi govore da video nadzor moze negativno uticati na
$kolsku klimu, pa i na na komunikaciju medu dacima (Addington, 2009). Postoji mogu¢nost
zloupotrebe podataka dobijenih video zapisom posebno kod povrede privatnosti (Pavone,
Pereira, 2009). Stoga je vazan i na¢in na koji se koristi video nadzor. Na primer, ukoliko uéenici
nisu svesni da je postavljen video nadzor i da se njihovo ponasanje beleZi video zapisom to
znacdi da ¢injenica da je video nadzor postavljen ne znadi i njegovu preventivnu ulogu.

Nasge istrazivanja je usmereno na utvrdivanje opazanja ucenika osnovnih i srednjih $kola
o video nadzoru u $kolama. Nas zanima, pre svega, da li ucenici opazaju postojanje video
nadzora i na koji nacin su informisani o njegovom funkcionisanju kao znacajnom podatku
za predvidanje delotvornosti video nadzora u prevenciji nepozeljnog ponasanja.

METOD ISTRAZIVANJA

Istrazivanje je sprovedeno na prigodnom uzorku mladih ljudi upitnikom sastavljenim
za ovu svrhu. Ukupan uzorak ¢ini 200 ispitanika kad se oduzme 10 nevalidnih upitnika.
Uzorak ¢ini 69 studenata, 61 ucenik srednje $kole i 70 u¢enika osnovne skole sedmog i osmog
razreda. Zbog anonimnosti se ne navode imena fakulteta i $kola. Uzorak nije ujednacen po
polu, ¢ine ga 134 devojke i 66 mladi¢a. Uzrast nije usao u obradu zbog toga $to je re¢ o
prigodnom uzorku koji je ve$tacki podeljen u tri kategorije: u¢enike sedmog i osmog razreda
osnovne $kole, uc¢enike srednjih skola i studente.
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Upitnik je sastavljen da pokrije pet oblasti u skladu sa $irim ciljem istrazivanja. U
uputstvu je dato objasnjenje istrazivanja re¢enicom: ,,Ovim upitnikom Zelimo da saznamo
kako gledate na upotrebu kamera radi povecanja bezbednosti u skolama“ Prvu oblast ¢ini
opazanje i znanje o ¢injenicama upotrebe video nadzora u ustanovi (pet pitanja). Ostale
oblasti su pokrivene sa ¢etrdeset tvrdnji koje se procenjuju na petostepenoj skali Likertovog
tipa. Drugu oblast ¢ini razumevanje smisla upotrebe video nadzora. Tre¢u oblast ¢ine iskustva
povezana sa upotrebom video nadzora, direktna ili indirektna. Naredne dve oblasti pokrivaju
odnos pojedinca prema video nadzoru, da li on uti¢e na vlastita ose¢anja i ponasanja.

Prilikom sastavljanja tvrdnji upitnika kori$¢ena je metoda nominalne grupe sa grupom
od Sest studenata radi produkcije $to veceg broja indikatora. U obradi podataka je, pored
deskriptivne statistike, kori$¢ena i multivarijantna statistika.

REZULTATI ISTRAZIVANJA

U ovom radu ¢e biti prezentovani deo rezultata istrazivanja povezan sa opazanjem video
nadzora kod udenika/studenata. U prikazu rezultata ¢emo krenuti od faktickog stanja video
nadzora u ustanovama i njegovog opazanja od strane ucenika/studenata. U prigodni uzorak
su usle tri osnovne $kole, dve srednje i jedan fakultet $to ¢ini Sest poduzoraka. Prikaza¢emo
ih redom po pitanjima iz upitnika.

U prvom pitanju se od u¢enika/studenata trazilo da navedu koliko kamera ima u $koli/
fakultetu. U Tabeli 1. su prikazani rezultati poduzoraka osnovnih $kola. Vidimo da u prvoj
osnovnoj $koli samo 31,6% ucenika daje odgovaraju¢u procenu broja postavljenih video
kamera, u drugoj osnovnoj skoli odgovaraju¢u procenu daje samo 33,3% ucenika, a u tre¢oj
11,1%. Ono $to je takode vazan podatak je da vise od polovine uéenika podbacuje u proceni
broja postavljenih kamera.

Tabela 1. Broj postavljenih video kamera u osnovnim $kolama i procena u¢enika o njihovom broju.

osnovna $kola prva druga treca
broj kamera u $koli 12 29 25
procena ucenika: f % f % f %
od1do5 3 15,8 1 4,2 2 7,4
od 6 do 10 9 47,4 7 29,2 13 48,1
od 11do 15 6 31,6 8 33,3 9 33,3
vise od 15 1 5,3 8 33,3 3 11,1
ukupno 19 100,0 24 100,0 27 100,0

U Tabeli 2. su prikazani rezultati poduzoraka srednjih $kola i fakulteta o broju postavljenih
kamera. Vidimo da u prvoj srednjoj $koli samo 22,7% ucenika daje odgovaraju¢u procenu
broja postavljenih video kamera, u drugoj srednjoj $koli odgovaraju¢u procenu daje samo
2,6% ucenika, a u trecoj 15,9% studenata. Ovde je vazan podatak da viSe od tri ¢etvrtine
ucenika/studenata podbacuje u proceni broja postavljenih kamera.
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Tabela 2. Broj postavljenih video kamera u srednjim $kolama i na fakultetu, i procena uc¢enika/
studenata o njihovom broju.

ustanova prva srednja druga srednja fakultet

broj kamera u ustanovi 16 20 18

procena uclenika: f % f % f %
od1ldo5 2 9,1 3 7,7 7 10,1
od 6 do 10 5 22,7 16 41,0 27 39,1
od11do 15 10 45,5 19 48,7 24 34,8
vise od 15 5 22,7 1 2,6 11 15,9
ukupno 22 100,0 39 100,0 69 100,0

U drugom pitanju se od ucenika/studenata trazilo da zaokruze ponudena mesta na
kojima su postavljene video kamere. U Tabeli 3. su prikazani rezultati poduzorka osnovne
$kole br. 1. Vidimo da kamere u hodniku primeéuje samo 10,5% ucenika, na ulazu $kole ih
primecuje 36,8% ucenika, ispred toaleta 21,1%, a u dvoristu skole 57,9% ucenika.

Tabela 3. Mesto postavljenih video kamera u osnovnoj $koli br. 1. i procena ucenika.

] . . ispred dvoriste

mesto hodnik ucionice | ulaz $kole
toaleta skole

postavljena DA NE DA DA DA
procena ucenika: t 1% f % £ 1% f 1% f %
zaokruZio ,postavljeno“ |17 10,5 |1 |53 7 1368 |4 (21,1 11 |57,9
nije zaokruzio 2 89,5 18 (94,7 12 63,2 15 (78,9 8 421
ukupno 19 |100,0 |19 (100,0 |19 [100,0 |19 |[100,0 |19 100,0

U Tabeli 4. su prikazani rezultati poduzorka osnovne $kole br. 2 o zapazanju udenika
na kojim mestima su postavljene kamere. Vidimo da kamere u hodniku i na ulazu $kole
primecuje samo 4,2% ucenika, ispred toaleta 16,7%, a u dvoristu skole 75% ucenika.

Tabela 4. Mesto postavljenih video kamera u osnovnoj $koli br. 2. i procena ucenika.

mesto hodnik ucionice  |ulaz Skole |ispred toaleta glzglr;éte
postavljena DA NE DA NE* DA
procena ucenika: f (% f (% t % f % t %
zaokruzio ,postavljeno” |23  |4,2 3 12,5 (23 |42 4 16,7 18 75,0
nije zaokruzio 1 95,8 21 |87,5 |1 95,8 |20 |83,3 6 25,0
ukupno 24 |100,0 |24 [100,0 |24 |[100,0 |24 100,0 |24 100,0

*vide se, ali nisu direktno postavljene
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U Tabeli 5. su prikazani rezultati poduzorka osnovne $kole br. 3 o zapazanju ucenika
na kojim mestima su postavljene kamere. Vidimo da kamere u hodniku primec¢uju gotovo
svi ucenici, njih 96,3% ucenika, na ulazu $kole ih primecuje 40,7% ucenika, ispred toaleta
11,1%, a u dvoristu skole 77,8% ucenika.

Tabela 5. Mesto postavljenih video kamera u osnovnoj skoli br. 3. i procena uéenika.

mesto hodnik ucionice ulaz skole if)ii?a glzgliiéte

postavljena DA NE DA DA* DA

procena ucenika: f % f % f (% £t % f %

zaokruzio ,,postavljeno® |26 96,3 |0 0,0 11 40,7 |3 |11,1 21 77,8

nije zaokruzio 1 3,7 27 1100,0 |16 [59,3 |24 |88,9 6 22,2

ukupno 27 100,0 |27 |100,0 (27 |100,0 {27 [100,0 |27 100,0
*u blizini

U Tabeli 6. su prikazani rezultati poduzorka srednje $kole br. 1 o zapazanju ucenika na
kojim mestima su postavljene kamere. Vidimo da kamere u hodniku primecuju gotovo svi
ucenici, njih 95,5% ucenika, na ulazu $kole ih primecuje 81,8% ucenika, ispred toaleta 13,6%,
a u dvoristu skole 86,4% ucenika.

Tabela 6. Mesto postavljenih video kamera u srednjoj $koli br. 1, i procena ucenika.

mesto hodnik udionice ulaz $kole ispred (Vivoriéte
toaleta skole
postavljena DA NE DA DA DA
procena ucenika: f 1% f % f 1% f % £ 1%
zaokruzio ,postavljeno® |21 [955 |0 0,0 18 |81,8 |3 136 |19 (86,4
nije zaokruzio 1 4,5 22 |100,0 (4 18,2 |19 86,4 |3 13,6
ukupno 22 {100,0 |22 |100,0 {22 |100,0 |22 100,0 (22 |100,0

U Tabeli 7. su prikazani rezultati poduzorka srednje $kole br. 2 o zapazanju ucenika na
kojim mestima su postavljene kamere. Vidimo da kamere u hodniku primecuju svi ucenici, njih
100% ucenika, na ulazu $kole ih primecuje 17,9% ucenika, a u dvoristu skole 89,7% ucenika.
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Tabela 7. Mesto postavljenih video kamera u srednjoj $koli br. 2., i procena ucenika.

mesto hodnik ucionice ulaz $kole ispred flvoriéte
toaleta skole
postavljena DA NE DA NE DA
procena ucenika: t | % f 1% f | % f | % f | %
zaokruzio ,,postavljeno® | 39 | 100,0 | 0 | 0,0 7 179 |1 |26 35 | 89,7
nije zaokruzio 0 0,0 39 | 100,0 | 32 | 82,1 38 | 974 4 10,3
ukupno 39 | 100,0 | 39 | 100,0 | 39 | 100,0 | 39 | 100,0 | 39 | 100,0

U Tabeli 8. su prikazani rezultati poduzorka fakulteta o zapazanju studenata na kojim
mestima su postavljene kamere. Vidimo da kamere u hodniku prime¢uju gotovo svi studenti,
njih 95,7% ucenika, u u¢ionicama ih primecéuje 52,2% studenata, a na ulazu fakulteta ih
primecuje 78,3% studenata.

Tabela 8. Mesto postavljenih video kamera na fakultetu, i procena studenata.

mesto hodnik ucionice ulaz ispred dvoriSte
fakulteta toaleta fakulteta
postavljena DA DA DA NE* NE
procena ucenika: f 1% f 1% f 1% f % £ 1%
zaokruzio ,postavljeno® |66 |957 |36 |52,2 |54 |78,3 10 (14,5 |21 |304
nije zaokruzio 3 4,3 33 47,8 15 |21,7 59 |85,5 48 69,6
ukupno 69 |100,0 |69 |[100,0 |69 [100,0 |69 |100,0 |69 |100,0

*vide se, ali nisu direktno postavljene

U tre¢em pitanju se od ucenika/studenata trazilo da procene da li postavljene video
kamere beleze samo video zapis ili video i audio zapis zajedno. U Tabeli 9. su prikazani
rezultati poduzorka osnovnih $kola. Vidimo da u prvoj skoli ucenici imaju podeljena

misljenja, u drugoj i tre¢oj ve¢ina misli da ima samo video zapis.

Tabela 9. Vrsta video zapisa koji se belezi kamerama u osnovnim $kolama i procena ucenika.

osnovna skola prva druga treca

vrsta zapisa video video video/audio
procena ucenika: t % f % f %
video 9 47,4 21 87,5 23 85,2
video i audio 10 52,6 3 12,5 4 14,8
ukupno 19 100,0 24 100,0 27 100,0
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U Tabeli 10. su prikazani rezultati poduzorka srednjih $kola i fakulteta o proceni koja
se vrsta video zapisa belezi kamerama. Vidimo da ve¢ina ucenika/studenata smatra da se
zapisuje samo video zapis.

Tabela 10. Vrsta video zapisa koji se belezi kamerama u srednjim Skolama i na fakultetu i
procena ucenika/studenata.

osnovna $kola prva druga fakultet

vrsta zapisa video video video/audio
procena ucenika: f % f % f %
video 19 86,4 38 97,4 61 88,4
video i audio 3 13,6 1 2,6 8 11,6
ukupno 22 100,0 39 100,0 69 100,0

U cetvrtom pitanju se od ucenika/studenata trazilo da procene koliko dugo se ¢uvaju
video zapisi. U Tabeli 11. su prikazani rezultati poduzorka osnovnih skola. Vidimo da oko
50% ucenika u dve osnovne $kole procenjuju da se video zapisi ¢uvaju mesec dana, iako je
to slu¢aj u jednoj skoli a u drugoj nije, a u trecoj osnovnoj $koli nesto vise od 50% ucenika
smatra da se zapis ¢uva do mesec dana.

Tabela 11. Duzina ¢uvanja video zapisa u osnovnim $kolama i procena ucenika.

osnovna $kola prva druga treca

duzina ¢uvanja zapisa 30 dana 10 dana 15 dana
procena ucenika: f % f % f %
nedelju dana 4 21,1 6 25,0 7 25,9
mesec dana 9 47,4 13 54,2 8 29,6
polugodiste 3 15,8 0 0,0 4 14,8
$kolska godina 3 15,8 5 20,8 8 29,6
ukupno 19 100,0 24 100,0 27 100,0

U Tabeli 12. su prikazani rezultati poduzorka srednjih skola i fakulteta o duzini ¢uvanja
video zapisa. Vidimo da 40,9% ucenika u prvoj srednjoj skoli procenjuju da se video zapisi
¢uvaju mesec dana, dok u drugoj srednjoj $koli to procenjuje samo 20,5% ucenika. Na
fakultetu 31,9% studenata smatra da se zapis ¢uva mesec dana. Relativno velik procenat,
od tre¢ine do polovine ucenika/studenata, procenjuje da se video zapisi ¢uvaju u trajanju
$kolske godine.
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Tabela 12. Duzina ¢uvanja video zapisa u srednjim $kolama i fakultetima,
i procena ucenika/studenata.

osnovna $kola prva druga fakultet
duzina ¢uvanja zapisa 30 dana 20 -30 dana 30 dana
procena ucenika: t % t % f %
nedelju dana 3 13,6 7 17,9 10 14,5
mesec dana 9 40,9 8 20,5 22 31,9
polugodiste 2 9,1 4 10,3 13 18,8
$kolska godina 8 36,4 20 51,3 24 34,8
ukupno 22 100,0 39 100,0 69 100,0

U petom pitanju se od ucenika/studenata trazilo da zaokruze ponudene osobe za koje
misle da imaju pristup video zapisima. U Tabeli 13. su prikazani rezultati poduzorka
osnovne $kole br. 1. Vidimo da svi udenici ispravno procenjuju da direktor ima pravo
pristupa video zapisu, da 68,4% procenjuje da policija ima pravo pristupa, a zatim profesori
(57,9%) i pedagog/psiholog (42,1%), dok samo 10,5% vidi i roditelje kao ovla¢ene za
pristup video zapisima.

Tabela 13. Pravo pristupa video zapisima u osnovnoj koli br. 1. i procena ucenika.

osoba direktor pe'd agog / profesori | roditelji | policija
psiholog

ima pravo pristupa DA NE NE NE DA

procena ucenika: f (% t 1% f 1% £ 1% £t %

zaokruzio ,ima* 19 {1000 |8 |421 |11 |57,9 |2 |10 |13 |684

nije zaokruzio 0 (00 |11 (579 |8 [421 |17 |8%> |6 |36

ukupno 19 [100,0 [19 [100,0 |19 {100,0 |12 [100,0 [1° [100,0

U Tabeli 14. su prikazani rezultati poduzorka osnovne $kole br. 2 o misljenju ucenika
ko ima pravo pristupa video zapisima. Vidimo da veéina ucenika ispravno procenjuju da
direktor ima pravo pristupa video zapisu (91,7%), da 29,2% procenjuje da policija ima pravo
pristupa, a manji procenat to pravo pripisuje pedagogu/psihologu (29,2%), profesorima
(16,7%), i roditeljima (4,2%).

Tabela 14. Pravo pristupa video zapisima u osnovnoj $koli br. 2. i procena ucenika.

osoba direktor pe.d agog / profesori | roditelji | policija
psiholog

ima pravo pristupa DA NE NE NE DA*

procena ucenika: £ % f % f % £ 1% f 1%

zaokruzio ,,ima“ 22 19,7 |7 1292 (4 |16,7 (1 |42 17 [29,2

nije zaokruzio 2 8,3 17 170,8 120 (83,3 (23 [958 |7 70,8

ukupno 24 1100,0 |24 |100,0 (24 |100,0 {24 |100,0 |24 [100,0

*1 obezbedenje skole
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U Tabeli 15. su prikazani rezultati poduzorka osnovne $kole br. 3 o misljenju uc¢enika
ko ima pravo pristupa video zapisima. Vidimo da ve¢ina u¢enika ispravno procenjuju da
direktor ima pravo pristupa video zapisu (88,9%), da 44,4% procenjuje da policija ima
pravo pristupa, kao i pedagog/psiholog, 37% to pravo pripisuje profesorima, a roditeljima
samo 11,1%.

Tabela 15. Pravo pristupa video zapisima u osnovnoj skoli br. 3. i procena ucenika.

osoba direktor II; Si(llﬁgg/ profesori* | roditelji policija
ima pravo pristupa | DA NE NE NE DA
procena ucenika: f % f % t % f % t %
zaokruzio ,,ima“ 24 88,9 12 (444 10 |37,0 3 11,1 12 (444
nije zaokruzio 3 11,1 15 |[55,6 17 63,0 24 |889 15 |55,6
ukupno 27 (100,0 |27 |100,0 |27 |100,0 |27 |100,0 |27 [100,0

*organizator nastave (glavni dezurni)

U Tabeli 16. su prikazani rezultati poduzorka srednje skole br. 1 o misljenju u¢enika ko
ima pravo pristupa video zapisima. Vidimo da svi ucenici ispravno procenjuju da direktor
ima pravo pristupa video zapisu, da 68,2% procenjuje da policija ima pravo pristupa, a zatim
pedagog/psiholog (44,4%) i profesori (37%), dok samo 11,1% vidi i roditelje kao ovlas¢ene
za pristup video zapisima.

Tabela 16. Pravo pristupa video zapisima u srednje $koli br. 1. i procena ucenika.

osoba direktor f’ ;Csliali())l%)g profesori roditelji policija
ima pravo pristupa DA NE NE NE NE
procena ucenika: £ % £ % f % f % f %
zaokruzio ,,ima“ 22 1100,0 (10 |45,5 3 13,6 1 4,5 15 68,2
nije zaokruzio 0 0,0 12 [54,5 19 86,4 21 1955 |7 31,8
ukupno 22 1100,0 |22 |100,0 (22 (100,0 |22 (100,0 |22 |100,0

U Tabeli 17. su prikazani rezultati poduzorka srednje $kole br. 2 o misljenju ucenika
ko ima pravo pristupa video zapisima. Vidimo da vecina ucenika ispravno procenjuju da
direktor ima pravo pristupa video zapisu (97,4%), da 64,1% procenjuje da policija ima pravo
pristupa, a zatim pedagog/psiholog (82,1%), profesori (30,8%), dok ¢ak 20,5% vidi i roditelje
kao ovlascene za pristup video zapisima.
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Tabela 17. Pravo pristupa video zapisima u srednje $koli br. 2. i procena ucenika.

osoba direktor g:i(ii)gl(())z / profesori roditelji policija
ima pravo pristupa DA* NE NE NE NE
procena ucenika: f | % t | % £t | % t % f %
zaokruzio ,,ima“ 38 | 97,4 32 | 82,1 12 | 30,8 8 20,5 | 25 | 64,1
nije zaokruzio 1 2,6 7 17,9 27 | 69,2 31 | 79,5 14 | 359
ukupno 39 | 100,0 | 39 | 100,0 | 39 | 100,0 | 39 | 100,0 | 39 | 100,0

*jedan ekran je u holu tako da svako moze da gleda snimke u realnom vremenu, a direktor
odobrava pregled zapisa ovlag¢enom licu unazad

U Tabeli 18. su prikazani rezultati poduzorka za fakultet o misljenju studenata ko ima
pravo pristupa video zapisima. Vidimo da veéina studenata procenjuje da dekan ima pravo
pristupa video zapisu (81,2%), da 59,4% procenjuje da policija ima pravo pristupa, a zatim
profesori (37,7%), pedagog/psiholog (24,6%), dok samo 7,2% vidi i roditelje kao ovlas¢ene
za pristup video zapisima.

Tabela 18. Pravo pristupa video zapisima na fakultetu i procena studenata.

osoba* dekan }I; sg:l()gl(;i / profesori roditelji policija
ima pravo pristupa NE NE NE NE NE
procena ucenika: f | % f | % f | % f % f %
zaokruzio ,,ima“ 56 | 81,2 17 | 24,6 26 | 37,7 5 7,2 41 | 59,4
nije zaokruzio 13 | 18,8 52 | 75,4 43 | 62,3 64 | 92,8 28 | 40,6
ukupno 39 | 100,0 | 39 | 100,0 | 39 | 100,0 | 39 | 100,0 | 39 | 100,0

*pravo pristupa imaju ovlas¢ena lica

Sa Tabelom 18. smo zavrsili prikaz faktickog stanja video nadzora u ustanovama i
njegovog opazanja od strane ucenika/studenata. U naredne dve tabele ¢emo prikazati
odabrane tvrdnje iz upitnika merene petostepenom Likertovom skalom koje govore
o odredenim uverenjima ucenika/studenata povezanim sa video nadzorom. U Tabeli
19. su date prosecne vrednosti odgovora na tvrdnje za celokupan uzorak. Ispitanici
procenjuju kao uglavnom ta¢no tvrdnje koje govore o postavljanju kamera na vidna
mesta, o vecoj sigurnosti koju pruzaju kamere sa video-audio snimanjem, kao i
svoje poznavanje mesta gde su kamere postavljene. Ispitanici procenjuju kao vise
neta¢nim nego ta¢nim da se snimci sa kamera redovno prate. Takode smatraju da je
vise netacno nego ta¢no da roditelji treba da imaju pristup video snimcima. Ispitanici
se uglavnom ne slazu sa postavljanjem kamera u uc¢ionicama.
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Tabela 19. Srednje vrednosti odgovora na tvrdnje upitnika.

tvrdnje upitnika M

1 Kamere se postavljaju na vidna mesta. 3.81
2 Znam gde su postavljene kamere po skoli. 3.78
3 Vecu sigurnost pruzaju kamere koje imaju i audio snimanje. 4.07
4 Snimci sa kamera se redovno prate. 2.66
5 Kamere treba da se postave u u¢ionicama. 223
6 Roditelji treba da imaju pristup video snimcima. 2.62

U Tabeli 20. su date prosecne vrednosti odgovora na tvrdnje za $est poduzoraka.
Procene ucenika osnovne $kole 2 se na vecini tvrdnji razlikuju od procena ucenika
ostale dve osnovne $kole. Procene studenata se znacajno razlikuju kad je u pitanju
postavljanje kamera u u¢ionicama: studenti su vise spremni da dozvole postavljanje
kamera u u¢ionicama od ucenika osnovnih i srednjih $kola.

Tabela 20. Srednje vrednosti odgovora na tvrdnje upitnika.

OS1 |0S2 |OS3 [sS1 |SS2 |F
1 Kamere se postavljaju na vidna mesta. 426 |3.37 |4.07 |3.59 |(3.87 |3.77
2 Znam gde su postavljene kamere po $koli. 442 |412 |4.00 |3.00 [3.87 |3.59

3 Vecu sigurnost pruzaju kamere koje imaju
i audio snimanje.

4 Snimci sa kamera se redovno prate. 1.84 |2.83 |2.78 [3.32 |241 |2.72

5 Kamere treba da se postave u uc¢ionicama. 1.84 [1.25 |2.15 |1.86 [1.59 |3.19

6 Roditelji treba da imaju pristup video snimcima. [2.37 |1.71 [2.78 |2.68 |2.82 [2.81

395 [3.37 |4.15 |4.50 [4.38 |4.00

Na osnovu T-testa utvrdena je statisticki znacajna razlika izmedu poduzoraka osnovnih
i srednjih skola na nivou .01 za tvrdnje 2. i 3. Ucenici osnovnih $kola su uvereniji u svoje
poznavanje mesta gde su postavljene kamere (4.16) od ucenika srednjih $kola (3.56) i
studenata (3.59), dok su ucenici srednjih skola smatraju sigurnijim kamere koje imaju i
audio snimanje (4.43) od ucenika osnovnih $kola (3.83) i studenata (4.00).

DISKUSIJA

Prilikom diskusije prikazanih rezultata ovog istrazivanja sprovedenog na prigodnom
uzorku rukovodi¢emo se dobijenim rezultatima, razlikama izmedu poduzoraka osnovnih,
srednjih skola i fakulteta i pretpostavkama koje smatramo da treba uzeti u obzir u planiranju
narednih istrazivanja. Prvo ¢emo komentarisati odnos izmedu samoprocene ucenika/
studenata na tvrdnji “Znam gde su postavljene kamere po $koli”, i stvarnog poznavanja broja
postavljenih kamera u $koli i mesta gde su kamere postavljene. U¢enici osnovih skola (7. i
8. razredi) visoko procenjuju (4.16) svoje poznavanje mesta gde su kamere postavljene, za
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razliku od ucenika srednjih $kola (3.56) i studenata (3.59). Medutim, uporedba njihove
procene i stvarnog stanja pokazuje da izmedu 57% i 78% ucenika zna da su kamere
postavljene u dvoristu $kole, na ulazu u $kolu ih primecuje izmedu 4% i 41%, u hodniku
izmedu 4% i 96% zavisno od $kole, a ispred toaleta izmedu 11% i 21%. Razlika izmedu
uverenosti u poznavanje mesta gde se kamere nalaze i stvarnog poznavanja je ocigledna.
Ona se moze tumaciti odredenim razvojno specifi¢nim pojavama kao $to je nedovoljna
samokriti¢nost u¢enika na datom uzrastu, preterana samouverenost karakteristi¢na za
period rane adolescencije, i sli¢no. Treba takode uzeti u obzir i nedovoljnu motivisanost
da se upitnik pazljivo popuni, s tim §to smatramo da ovaj faktor manje doprinosi
uocenoj pojavi. Znacajan faktor, pored razvojnih je verovatno vezan za $kolsku klimu,
arhitektonski dizajn Skolske sredine i iskustvo ucenika povezano sa koris¢enjem video
nadzora u $koli. Ako pogledamo rezultate u Tabelama 3., 4. i 5. vide¢emo da ucenici
osnovne $kole broj 3. najbolje procenjuju mesto gde su postavljene kamere, znatno bolje
od ostale dve osnovne $kole. Trebalo bi ispitati u kojoj meri je to povezano sa vidljivo$éu
kamera koje su postavljene, sa znakovima koje govore o postavljenom video nadzoru u
$koli, sa skretanjem paznje ucenicima o postojanju video nadzora i njegovom znacaju
u obezbedivanju bezbednosti u $koli, sa iskustvima koja su udenicima poznata a na
osnovu kojih je video nadzor kori$¢en u rasvetljavanju odredenih incidenata i sli¢no.
Odgovori ispitanika na prvo pitanje pokazuju da udenici dve osnovne $kole smatraju
da su kamere vidljivo postavljene, dok jedna osrednje ocenjuje vidljivost kamera. Ovi
nalazi su priblizno u skladu sa procentom pogadanja mesta gde su postavljene kamere
u datim $kolama. U svakom slucaju ovakva razmisljanja su u skladu sa preporukom da
treba upoznati ucenike sa video nadzorom a ne samo postaviti ga u $kolsku sredinu
jer je efikasnost video nadzora povezana sa sve§¢u o njegovom postojanju (Kovacevi¢-
Lepojevi¢, Zunié-Pavlovi¢, 2012; Lipovac, 2014).

Samouverenost u liéno poznavanje mesta gde su postavljene kamere je takode u
disproporciji sa procenom odgovarajuceg broja postavljenih video kamera u $kolskoj
sredini. Samo 11% do 33% ucenika ispravno procenjuje broj postavljenih kamera, a vise
od polovine uc¢enika podbacuje u proceni broja postavljenih kamera. Moze se pretpostaviti
da su ucenici svesni postojanja video nadzora u $koli ali da ne obracaju paznju na veéinu
postavljenih kamera. Ucenicima su posebno interesantne kamere postavljene u dvoristu
$kole $to je verovatno povezano sa tendencijom da se u okviru tog prostora ponasaju
slobodnije i izrazajnije nego u uc¢ionici i na hodnicima $kole, tako da raste i verovatnoc¢a da
¢e se javiti nepozeljna ponasanja. Za ucenike 7. i 8. razreda to je prostor u kojem pojedinci
teze da se ponasaju nedozvoljeno, na primer puse cigarete, piju alkohol, dobacuju drugim
ucenicima i sli¢no.

Sto se ucenika srednje $kole tice, naspram relativno samokritiénoj proceni svog
poznavanja mesta gde su postavljene kamere, njihovo stvarno poznavanje je vise nego
dobro. Od 95% do 100% ucenika zna da su kamere postavljene u hodnicima $kole, a od
86% do 90% ih zna da su postavljene u dvoristu skole. Sli¢no i studenti, njih 96% primecuje
kamere u hodnicima. To govori o dobrom opazanju kod adolescenata u periodu kasne i
pozne adolescencije i mladih odraslih. Pretpostavljamo da je re¢ o vrsti opazanja koja je
povezana sa adekvatnim znanjem o video nadzoru $to znaci da kognitivne $eme o video
nadzoru upravljaju opazanjem ucenika srednjih $kola i studenata. Ono $to je interesantno
je da samo 52% studenata primeluje kamere u u¢ionicama iako su one postavljene u svim
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uc¢ionicama na fakultetu. Moguce je da je u¢ionica mesto na kojem studenti usmeravaju
svoju paznju na predavanja i vezbe i nemaju veliku moguénost kretanja, te je opazanje
kamera nevazno. Pa ipak, s obzirom da je re¢ o u¢ionicama u kojima se sprovode ispiti
interesantno je da izostaje opazanje kamera kao potencijalnog tehnic¢kog sredstva koje
moze da zabeleZi nedozvoljene radnje kao §to je prepisivanje.

Tako ucenici srednjih $kola i studenti relativno ta¢no daju procenu mesta gde
su postavljene kamere, njihova procena je jako losa kada je u pitanju procena broja
postavljenih kamera i krec¢e se od 3% do 23%. Vise od tri Cetvrtine ucenika/studenata
podbacuje u proceni broja postavljenih kamera. Mozemo re¢i da udenici srednjih $kola
i studenti znaju da kamere beleze njihovo ponasanje ali ne obracaju paznju na konkretna
pojedina¢na mesta odakle ih kamere posmatraju te ne zapazaju njihovu brojnost. Ako
bi ovaj podatak tumacili psiholo$kim razlozima mogli bi re¢i da je podbacivanje u broju
kamera povezano sa tendencijom da se omalovazi ¢injenica o postojanju kamera i njthovom
uticaju na vlastito dozivljavanje i ponasanje. Kad tumacimo doZivljavanja i ponasanja ljudi,
aadolescenata posebno, treba uzimati u obzir dvojaku prirodu ¢oveka i cestu ambivalenciju
u pogledu istog objekta. U slucaju video nadzora on moze predstavljati, s jedne strane,
pretnju privatnosti i neopravdan monitoring necijeg ponasanja, a, s druge strane, garanciju
bezbednog okruzenja u kojem se moZemo opustiti i prijatno osecati, bez straha od pretec¢ih
dogadaja. Neki autori smatraju da je sigurnost klju¢ni razlog primene video nadzora,
posebno na javnim prostorima na kojima se mladi okupljaju (Browning, 2001). Oni ¢ak
predlazu da se snimak video kamere povremeno projektuje na zid kako bi bio vidljiv svima
i na taj nacin pojacao utisak dogadaja i skrenuo paznju na ¢injenicu da se prostor nadgleda
kako bi se sprecili potencijalni prekrsioci od nedozvoljenog ponasanja. Ovakav pristup je
primenila jedna od srednjih $kola obuhvacena nas$im uzorkom. Oni su postavili ekran u
holu $kole na kojem mogu da se prate snimci kamera u realnom vremenu.

Kada je u pitanju procena da li kamere beleze samo video zapis ili video i audio zapis
vedina pretpostavlja da kamere beleze samo video zapis. Razli¢itu procenu imaju samo
uenici osnovne $kole br. 1. koji imaju podeljena misljenja. Sto se ti¢e misljenja o sigurnosti
ucenici srednjih $kola smatraju da vecu sigurnost pruzaju kamere koje imaju i audio
snimanje. Mozemo pretpostaviti da je za ucenike osnovnih $kola dovoljan dokaz krivice
kada neko kaze “video sam te”, dok je za ucenike srednjih skola ono $to se vidi nedovoljan
dokaz, te da je potrebno i da se Cuje $ta neko izgovara i kako to izgovara kako bi se ispravno
protumacilo ono §to se dogodilo. Za studente fakulteta je audio snimak zna¢ajan dodatak
video zapisu ali u umerenoj meri, ne toliko izrazeno kao kod uéenika srednjih skola.

Kad je u pitanju procena duzine ¢uvanja video zapisa ucenici osnovnih $kola imaju
tendenciju da pretpostave da se video zapis ¢uva mesec dana ili manje, dok ucenici
srednjih $kola i studenti imaju tendenciju da pretpostave da se video zapis cuva mesec
dana ili $kolsku godinu. Cak vise od tre¢ine ucenika/studenata procenjuje da se video
zapisi ¢uvaju u trajanju Skolske godine. Kad posmatramo ovakve nalaze jasno je da oni
nisu pokazatelj objektivnog poznavanja razloga zasto je proseéno vreme ¢uvanja video
zapisa mesec dana. Naime, to je ovisno o veli¢ini prostora na memoriji, a on je najéesce
takav da moze smestiti zapise u trajanju mesec dana. Nakon mesec dana belezenje zapisa
brise prethodni zapis. Dakle, najverovatnije su subjektivni razlozi za pretpostavku o
duzini ¢uvanja video zapisa. Pretpostavljamo da su oni povezani sa na¢inom organizacije
vremena u $koli. U osnovnoj $koli je vreme u kojem se organizuju aktivnosti u¢enika krace,
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povezano je sa nedeljnim obavezama kao $to je pisanje domacih zadataka, Cesti kontrolni
i ispitivanja. S druge strane, ucenici osnovnih $kola verovatno svoje buduce aktivnosti
planiraju na krace staze i u stanju su da planiraju samo neposrednu buducnost. U srednjoj
$koli je organizacija nastave sli¢cna osnovnoj $koli ali je paznja ucenika viSe usmerena na
kona¢ni ishod njihovih aktivnosti koji je povezan sa zaklju¢nom ocenom na kraju godine.
Posebno je to karakteristi¢no za studente koji imaju ispite na kraju semestra, a kona¢ni
ishod njihovih aktivnosti je povezan sa upisom naredne $kolske godine. Takode, mozemo
pretpostaviti da je perspektiva buduénosti u srednjoj skoli i na fakultetu $ira i obuhvata
izbor buducdeg fakulteta, odnosno zanimanja, dok je kod u¢enika osnovne $kole usmerena
samo na nastavak $kolovanja i upis srednje $kole po Zelji.

Kad posmatramo rezultate procene da li se snimci kamera redovno prate vidimo da
je procena svih ispitanika da se isti neredovito i slabo prate. Takvo misljenje doprinosi
manjem obracanju paznje na kamere i svesti da ¢e se kamere pregledati samo kod ve¢ih
prekrsaja ali ne i kod manjih. Na taj nacin se gubi funkcija video nazora u prevenciji $irokog
spektra nedozvoljenih oblika ponasanja koji su manje uocljivi i slabo se sankcionisu kao
$to je maltretiranje drugih ucenika. Pogotovo je to slabo uocljivo ako se sprovodi verbalno
a ne i fizi¢ki.

Pravo pristupa video zapisima u osnovnim $kolama po pravilu imaju direktori i policija,
azatim i ovlastena lica kao §to su obezbedenje $kole i dezurni profesor. U srednjim $kolama
to pravilo imaju direktori i oni daju pravo pristupa ovlas¢enim licima. Na fakultetu je to
pravo dato isklju¢ivo ovlaséenim licima. Procene uc¢enika osnovnih $kola o pravu pristupa
uglavnom to pravo pripisuju direktoru $kole, a zatim i policiji, $to se slaze sa faktickim
stanjem. Medutim, ¢esto se to pravo pripisuje pedagogu/psihologu, profesorima i rede
roditeljima. Takav nalaz govori viSe o tome kako ucenici rangiraju legitimni autoritet u
$koli. Najvedi autoritet ima direktor skole, a zatim pedagog/psiholog i profesori. Policija
se pojavljuje kao legitimni autoritet kada su prekrsaji u pitanju. Sli¢ni podaci se dobijaju
i za ucenike srednjih $kola s tim $to se pedagogu/psihologu pripisuje veéi autoritet od
profesora. To tumacdimo jasnijim tumacenjem uloge pedagoga/psihologa kao pomo¢nika
direktora u upravljanju $kolom kod ucenika srednjih $kola. Nalazi studenata su sli¢ni
ucenicima srednjih $kola $to tumacimo vise uticajem njihovih srednjoskolskih iskustava
nego iskustava sa video nadzorom na fakultetu. Pitanje je tako formulisano da vise
odgovara iskustvu uc¢enika osnovnih i srednjih $kola nego fakulteta tako da su studenti
lako mogli da se prebace na svoje srednjoskolsko iskustvo prilikom odgovaranja na pitanje.
Drugacije bi bilo tesko protumaciti nalaz da 82% studenata pripisuje pravo pristupa video
zapisima pedagozima/psiholozima koji na fakultetu nemaju ulogu pomo¢nika dekana
u upravljanju fakultetom, ve¢ imaju isklju¢ivo ulogu profesora u nastavi. Interesantan
nalaz da se procenat prava pristupa koji se daje roditeljima kreée od 7% do 20% govori u
prilog verovanju pojedine dece da njihovi roditelji zahvaljujuci kontaktu sa direktorom,
pedagogom/psihologom 1i/ili profesorima mogu da dodu do pristupa video zapisima.
Ovakvi nalazi odrazavaju ¢injenicu da u nasoj sredini ne postoje propisi koji jasno regulisu
pitanje postavljanja, upotrebe i kori§¢enja video nadzora, tako da pitanje zastite privatnosti
ostaje otvoreno i sporno (Kovacevié-Lepojevi¢, Zunié¢-Pavlovi¢, 2012; Lipovac, 2014).
Ovakvi rezultati podrzavaju potrebu za jasnijim odredivanjem pravila koja bi upotrebu
video nadzora definisala tako da se ne ugrozavaju prava na privatnost i onemogucila
zloupotrebu u druge svrhe.
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U ovom kontekstu se treba osvrnuti i na nalaze poslednja dva pitanja prikazana u
Tabeli 20. Upadljivo je da u¢enici osnovnih i srednjih skola pokazuju protivljenje uvodenju
kamera u ucionice dok studenti nisu izri¢ito protiv toga. Smatramo da takav nalaz ne
moze da se tumaci potrebom za zastitom privatnosti ve¢ je viSe povezan sa moguénoséu
zloupotreba tokom pismenog i usmenog ispitivanja kako bi se drugim sredstvima sem
znanja postigla ve¢a ocena iz pojedinih predmeta. Sto se ti¢e procene da li roditelji treba da
imaju pravo pristupa video zapisima manji deo ucenika i studenata smatra da roditeljima
treba omoguciti takav pristup. Za ispravno razumevanje ovog rezultata potrebno je uraditi
dodatna istrazivanja jer je teSko dati pretpostavku zasto se dobija ovakav rezultat. Moguce
je da deca iz stabilnih porodica u kojima se roditelji cene kao istinski autoriteti smatraju
da oni kao takvi treba da imaju pristup video zapisima. Medutim, isti rezultat se moze
posmatrati i kao potreba da se udovolji roditeljima koji vr$e snaznu kontrolu nad decom,
te kao rezultat roditeljske represije u vaspitanju.

Na kraju treba podsetiti da je nase istrazivanje sprovedeno na prigodnom uzorku tako
da se rezultati istrazivanja mogu uzeti samo kao pokazatelji odredenih trendova koji treba
pazljivije ispitati narednim istrazivanjima.

ZAKLJUCAK

Opazanje video nadzora kod uc¢enika osnovnih i srednjih $kola i studenata uslovljeno je,
pored objektivnih, i subjektivnim faktorima. Tu spadaju odlike razvojnog doba u kojem se
adolescenti i mladi odrasli nalaze, u koje spada razvijenost kognitivnog aparata, izgradenost
kognitivnih $ema i njihova povezanost sa upravljanjem opazanjem, samokriti¢nost,
samouverenost i slicne. Tako se pokazala upadljiva razlika izmedu uverenosti u poznavanje
mesta gde se kamere nalaze i stvarnog poznavanja kod ucenika osnovnih skola koju
tumacimo nedovoljnom samokriti¢cnoscu i preteranom samouvereno$¢u ucenika na tom
uzrastu. S druge strane, ucenici razli¢itih osnovnih $kola razli¢ito procenjuju vidljivost
postavljenih kamera $to ukazuje na znacaj arhitektonskog dizajna $kolske sredine kao
znacajan faktor u opazanju video nadzora. Pored toga vazni faktori su znakovi koji govore
o postavljenom video nadzoru, upoznavanje ucenika sa nac¢inom funkcionisanja video
nadzora, $kolska klima, kao i iskustva ucenika povezana sa kori$¢enjem video nadzora
u $koli. Na taj nacin e se izgraditi slozene kognitivne $eme o video nadzoru i pojacati
kriti¢nost i opazanje ucenika osnovnih $kola prema pojavi video nadzora u skoli. A sa
podizanjem svesti o video nadzoru porasti ¢e i njegova preventivna funkcija.

Kod ucenika srednjih $kola prisutno je bolje opazanje mesta na kojima su postavljene
kamere $to govori u prilog bolje formiranih kognitivnih §ema o video nadzoru u $kolama.
Medutim, na ovom uzrastu se javlja drugi problem subjektivne prirode, a to je tendencija
da se omalovazi ¢injenica o postojanju kamera i njihovom uticaju na vlastito dozivljavanje i
ponasanje $to se vidi po podbacivanju u proceni broja postavljenih kamera. Tome doprinosi
i procena da se video zapisi ne prate redovno. Slican nalaz je povezan sa ¢injenicom da se
bolje opazaju kamere u prostorima u kojima je ponasanje uéenika slobodnije i izrazajnije,
kao $to su dvoriste $kole, jer tu raste verovatnoca javljanja nepozeljnog ponasanja.

Subjektivni razlozi upravljaju i procenom o duzini ¢uvanja video zapisa a povezani su
sa na¢inom opazanja organizacije vremena u $koli. Kod uc¢enika osnovne skole osnovne
obaveze se javljaju na nedeljnom i mese¢nom nivou, dok se kod uc¢enika srednjih skola
one javljaju na mese¢nom nivou i u perspektivi cele $kolske godine.
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Nepoznavanje na¢ina na koji funkcionise video nadzor posebno dolazi do izrazaja kada
se odgovara na pitanje ko ima pravo pristupa video zapisima. Ucenici to pravo pripisuju
onim osobama koje imaju autoritet u $koli i to u skladu sa opazanjem snage njihovog
autoriteta. Stoga najvece pravo pripisuju direktoru skole, zatim pedagogu/psihologu i, na
kraju, profesorima. Policija se pojavljuje kao legitimni spoljasnji autoritet i stoga dobija
drugo mesto po snazi, izmedu direktora i pedagoga/psihologa.

Na osnovu ovakvih nalaza moze se dati preporuka da je vazno pokrenuti edukativne
aktivnosti kako bi se ucenici informisali i bolje upoznali sa funkcijom video nadzora,
njegovim tehnic¢kim karakteristikamainacinomupotrebe,avodeéira¢unaospecificnostima
uzrasta ucenika. Na taj nacin bi se pojacala svest o video nadzoru i on bi doprineo kako
preventivnoj funkciji u sprecavanju nezeljenih ponasanja tako i subjektivnom dozivljaju
vece sigurnosti u $koli i slobodi u iskazivanju autenti¢nog izrazajnog ponasanja koje nije
negativno usmereno prema drugima.
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STUDENTS 'OBSERVATION ON VIDEO SURVEILLANCE IN SCHOOLS

Boris Kordi¢
Lepa Babi¢

Abstract: Video surveillance is widely present in primary and secondary schools as
a technical measure of security in schools. An important feature of video surveillance is to
prevent undesirable behaviour. In our research, we focused on the perception of students about
video surveillance in schools and at universities: how many cameras was set up, where are
cameras located, how long are records kept, what sort of records, who has the right of access
to the records and similar. It turned out that the perception of students is largely conditioned
by subjective factors and age specifics. It is therefore important to have age-specific planning
of educational activities that will help building cognitive schemes about video surveillance
which are in line with the practice of using them and thus reinforce preventive function of
video surveillance in supressing undesirable behaviour, and at the same time contribute to
an increased feeling of security among pupils and students without the need for limiting the
authentic expressive behaviour.

Key words: video surveillance, school environment, students, prevention, safety
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